04/01/2023 11:27 SEI/TJAC - 1255562 - Termo de Referncia

FOR-DILOG-001-09

TERMO DE REFERENCIA
(v.01)

1. OBJETO:

1.1. Registro de Preco para eventual fornecimento de solucdo de protecdo e resiliéncia de informagdo com suporte e
garantia minima de 3 anos, incluindo treinamento oficial, para utilizacdo como estratégia de salvaguarda das
informacdes digitais geradas pelos processos judiciais e sistemas administrativos que atendem o Tribunal de Justica
do Estado do Acre.

1.1. Sugere-se que o critério de julgamento seja baseado no menor preco global, com uma tinica empresa sendo a
fornecedora de todos os equipamentos, "softwares" e servicos que compdem cada lote de itens. A justificativa para
tal proposigao baseia-se no fato de que os itens contidos em cada grupo sdo complementares ¢ interdependentes
entre si.

1.2. Aquisi¢ao de solugdo de backup, para atender as necessidades do Poder Judiciario do Estado do Acre, conforme
especificagdes e quantidades estabelecidas abaixo:

~ TD AQUISICAO TD PARA

ITEM DESCRICAO oNpl T braTa REGISTRO

01 Licenciamento de sofit;\g;; C;Z g;;)teqéo e resiliéncia de Un 300 600

02 Unidade de armazenamento de informagao — tipo 1 Un 1 2

03 Unidade de armazenamento de informagao — tipo 2 Un 0

04 Fitoteca de armazenamento modular - base Un 1

05 Fitoteca de armazenamento modular - expansao Un 0

06 Servico de instalago e configuragdo da solugéo Un 20 100

07 Servi¢o de treinamento oficial Un 3 6

2. JUSTIFICATIVA:

2.1. Com vistas a atender a demanda de armazenamento seguro do crescente contingente de sistemas informatizados
do Tribunal de Justica do Estado do Acre- TJAC, a Diretoria de Tecnologia da Informagao, identificou a
necessidade de contratar solucdo corporativa de protecdo e resiliéncia dos dados de forma de mitigar a chances de
perda de informagdo em caso de incidente cibernético e para garantir a continuidade de negocio. A solucéao
atualmente em uso nio prové mecanismo ou aplicacio de automacio, controle, versionamento e
arquivamento das maquinas virtuais ou dados contidos nelas. Por hora, sdo realizadas copias manuais de
algumas aplicagdes e arquivos em volumes compartilhados e réplicas de baixo nivel existentes nas plataformas de
armazenamento hoje existentes. Entretanto elas ndo sdo suficientes para garantir o cumprimento dos requisitos
normativos e regulamentares aos quais o Egrégio Tribunal de Justica do Estado do Acre esta sujeito.

2.2. Atualmente o TJAC possui um parque computacional de processamento e armazenamento de dados com mais
de 260 (duzentos e sessenta) maquinas virtuais, em torno de 290 TB de volumetria de contetido em uso, protecdo
perimetral e central de proxima geracdo, VMware vSphere EXSi como virtualizadores e diversas aplicacdes
cruciais ao funcionamento orgénico do 6rgao como SEI, Malote, Ponto, Folha de Pagamento, GRP, ERP, Intranet,
Portal TJAC, Extrajud, GLPI, entre outros.

2.3. Garantir a disponibilidade, integridade, confidencialidade e salvaguarda das informacdes € requisito basico
fundamentado nas Politicas de Seguranca da Informacao do TJAC, nas Resolucdes do CNJ e nas Normas
Internacionais de Seguranca da Informacao, cito NBR 27001 e 27002. E estar em acordo com essas normatizacdes,
¢ estar preparado para atender aos requisitos de exceléncia em qualidade na prestacao de servicos para os clientes
internos e externos do TJAC.

2.4. Devido a natureza, atributos e classificagdes as quais todas as informagdes geradas e processadas nesse eximio
Tribunal estdo sujeitas, faga-se necessario modelar uma solugo de proteg¢do de dados que seja capaz de atender com
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qualidade e exceléncia as politicas de seguranca e as retengdes normativas das informagdes judiciais.

2.5. Utilizando as métricas de unidades de processamento (CPU), quantidade de informagdes de entrada, tipo de
aplicagdes, janela de execucdo, alteragdo mensal e periodo de retengdo inicial o processo de modelagem da eventual
solugdo, que atendera as demandas de protegdo e resiliéncia de informag@o pretendida por esse poder, baseou-se no
melhor cenario possivel para cumprir com nossas demandas e caracteristicas unicas.

2.6. Observando as estatisticas de area de armazenamento de informagao da plataforma atual, ¢ possivel identificar a
alteracdo mensal vegetativa que sdo respectivamente 63 TB (maquinas virtuais e arquivos) € 1,5% ao més,

conforme a tabela abaixo podemos visualizar a quantidade de dados total contando as replicacdes de dados de
entrada para os proximos 3 anos em TB:

1°ano 2°ano 3°ano

255TB 285 TB 315 TB

2.7. Para calcular o espaco necessario de arquivamento e retencao, ou seja, sera necessario definir a hierarquia de
midia e a retengdo esperada de cada uma delas, utilizando o valor total acima tabelado como medida inicial. No tipo
de armazenamento disco pretende-se alcangar no minimo os ultimos 30 dias de copia de todo o ambiente e em fita
no minimo os ultimos 5 anos dos arquivos administrativos € processuais.

2.8. Avaliando as solu¢des de protecao e resiliéncia disponiveis no mercado, encontra-se um ecossistema de
fabricantes que podem atender as necessidades e expectativas de negdcio do TJAC. Em geral, elas devem ser
modulares, licenciadas por instancia de processamento virtual, podem ser integradas a equipamentos de
armazenamento, suporte a diversos tipos de midia (disco, nuvem ¢ unidades de fita LTO) e diversas politicas de
prote¢do, que garantam copias de maquinas virtuais sendo executadas em VMware vSphere EXSi, bem como nos
arquivos contido dentro delas, tenha técnicas de otimizagdo de dados como compressdo e desduplicagéo.

2.9. Dentro das boas praticas de implementagdo, nossa arquitetura final sera composta de distintas camadas de
reten¢@o de dados, possuindo areas mais nobres para a restauragdo das informagdes mais recentes e repositorios com
retengdo estendida. Precisamos garantir que esse projeto seja base para as futuras etapas da construg¢do de uma
solucdo tecnologica que atua em diversos ambitos e traz a esse 0rgdo o grau de resiliéncia necessario a boa
sustentagdo de nossos servigos.

2.10. Dessa forma essa corte de justica necessita investir em uma solugdo de protegao e resiliéncia de
informagdo que possua gerenciamento e orquestracao de copias de VMs e arquivos administrativos e processuais,
acoplada a um appliance ou equipamento similar, tenha uma biblioteca de fita LTO, totalmente licenciada, com
treinamento oficial e implantacao.

2.11. Sendo assim, ¢ totalmente factivel e necessario que seja feito investimento em uma solugdo de protegdo e
resiliéncia das informagdes, além das razdes ja explanadas no evento (1255562).

2.12. A presente solicitacdo estd em consonancia com o Planejamento Estratégico 2015-2020:

a) Cumprir o Plano de Continuidade de Servigos essenciais de TIC constante na Resolugdo 370/2020 do
CNJ, conforme Caput 1V, Art. 34, Art. 36, in verbis:

" - Art. 34. Os itens de infraestrutura tecnologica deverdo atender as especificagdes, temporalidade de uso e
obsolescéncia a serem regulados em instrumentos aplicaveis e especificos.

- Art. 36. Cada orgdo devera elaborar Plano de Gestdo de Continuidade de Negocios ou de Servigos no qual
estabeleca estratégias e planos de acdo que garantam o funcionamento dos servigos essenciais quando na ocorréncia
de falhas."

b) O objetivo da aquisi¢cdo encontra respaldo no Planejamento Estratégico de TI (PETIC), estando inserido
especificamente no Plano de Continuidade de Servigos de TI.

c¢) O presente projeto faz parte do conjunto de ac¢des de TI que serdo desenvolvidas pela Diretoria de
Tecnologia da Informacao e estd previsto no Plano de Aquisi¢des e Contratagdes de TI.

3. FUNDAMENTACAO LEGAL:
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3.1. A contratacdo para a execugdo dos servigos devera obedecer, no que couber, ao disposto na Lei n0. 8.666/93, de
21 de junho de 1993 e suas alteragdes, bem como nas seguintes normas:

3.1.1.  Lein®10.520 de 17/7/2002;

3.1.2.  Decreto 7.892/2013.

4. REGISTRO DE PRECOS

4.1. O objeto deste Termo de Referéncia sera contratado mediante Sistema de Registro de Pregos.
4.2. O critério de julgamento da formacdo do registro de pregos sera o de menor prego global.

5. ESPECIFICACAO, CARACTERISTICAS e GARANTIA:

5.1. Os bens a serem adquiridos enquadram-se na classificagdo de bens comuns, nos termos da Lei n® 10.520, de
2002, do Decreto n° 3.555, de 2000, e do Decreto 5.450, de 2005.

5.2. O objeto deste termo tera garantia por 36 (trinta e seis) meses, cujo termo inicial é a data de emissdo do Termo
de Recebimento Definitivo, cujo suporte ¢ atualizacdo deve ser dado pelo proprio fornecedor em conjunto a cada
fabricante, incluindo canal de atendimento emergencial através de telefone e e-mail.

~ TD AQUISICAO TD PARA
ITEM DESCRICAO v ¢ IM]?DIATE I?EGISTRO
01 Licenciamento de sofitr\:;zrrfn (3:; é)é;)teg:éo e resiliéncia de Un 300 600
02 Unidade de armazenamento de informagdo — tipo 1 Un 1 2
03 Unidade de armazenamento de informagdo — tipo 2 Un 0 5
04 Fitoteca de armazenamento modular - base Un 1 2
05 Fitoteca de armazenamento modular - expans&o Un 0 4
06 Servigo de instalagdo e configuracdo da solugéo Un 20 100
07 Servi¢o de treinamento oficial Un 3 6

5.3. ESPECIFICACOES TECNICAS — CARACTERISTICAS DOS ITENS,
5.3.1. Licenciamento de software de protecdo e resiliéncia de informagdes

5.3.1.1. O licenciamento da solucdo de prote¢ao e recuperacdo devera ser baseado no modelo para o ambiente
virtual, temporario ou por assinatura, baseando-se na quantidade de maquinas virtuais desde que nao haja limitacao
de quantidades de uso de capacidade;

5.3.1.2. O licenciamento entregue devera permitir a portabilidade das cargas de trabalho, garantindo protecdo da
informacdo independentemente de onde ela esteja, seja localmente, seja remotamente (em outro site, em nuvem
publica, etc.)

5.3.1.3. Apds o vencimento da assinatura deve existir um periodo minimo de caréncia de 30 dias;

5.3.1.4. Para a medicao do licenciamento do ambiente virtual, ¢ a soma de todas as maquinas virtuais do hypervisor
VMware vSphere ESXi, ndo importando a quantidade de nucleos deles, para esse licenciamento a solucao nao
devera ter limite de TB de entrada;

5.3.1.5. No licenciamento da solu¢do, entendem-se que todas as funcionalidades descritas nesse termo estardo
habilitadas e disponiveis para uso de forma total e irrestrita, na inteireza da capacidade licenciada,
independentemente da quantidade ou tipo de agentes necessarios, de acordo com a necessidade da
CONTRATANTE, e, sem necessidade de aquisicao de qualquer outro tipo de licenga ou recurso adicional para
execucao de tais funcionalidades;

5.3.1.6. A soluc¢do ofertada deve estar habilitada para permitir a instalagdo de quantos servidores de movimentagao

de dados e de geréncia da solucdo, quanto forem necessarios para configuracdo do ambiente a ser protegido, de
acordo com as melhores praticas propostas pelo fabricante;
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5.3.1.7. A versdo ofertada deve ser a ltima versao disponivel, ndo sera aceita a utilizagdo de versdes anteriores
para cobrir alguma especificacdo técnica;

5.3.1.8. A solugdo ofertada devera de maneira simples e objetiva mostrar a quantidade de licencas adquiridas e
utilizadas;

5.3.1.9. Caso a solu¢do permita o consumo acima do que foi contratada, sem nenhuma trava, ndo sera cobrado em
hipotese nenhuma essa diferencga, seja no licenciamento, seja em futuras renovagdes ou desisténcia da utilizagdo do
software;

5.3.1.10. Ter suporte e garantia de 3 (trés) anos, com atendimento 24 x 7 x 365 e até 2 (duas) horas para inicio do
atendimento de chamados com prioridade mais alta, ou seja, quando o ambiente estiver em estado de

indisponibilidade de uso;

5.3.1.11. Caso a solugdo ofertada necessite de algum banco de dados, o mesmo devera ser fornecido devidamente
licenciado sem nenhum custo extra para a CONTRATANTE.

5.3.2. Caracteristicas da infraestrutura

5.3.2.1. Deve possuir arquitetura em multiplas camadas ou arquitetura similar:
5.3.2.1.1. Servidor de geréncia de prote¢ao;

5.3.2.1.2. Servidores de movimenta¢do de dados;

5.3.2.1.3. Clientes ou agentes de copias.

5.3.3. O servidor de geréncia de protecdo devera ter suporte para instalagdo no minimo com os sistemas
operacionais abaixo:

5.3.3.1. Microsoft Windows 2016;
5.3.3.2. Microsoft Windows 2019.

5.3.4. O servidor de movimentacao de dados devera ter suporte para instalagdo no minimo com um dos sistemas
abaixo:

5.3.4.1. Microsoft Windows 2019 ou superior;

5.3.4.2. CentOS 8.x ou superior;

5.3.4.3. Ubuntu 18.04 ou superior;

5.3.4.4. Debian 10.4 ou superior;

5.3.4.5. Suse Linux Enterprise Server 15 SP2 ou superior;
5.3.4.6. Red Hat Enterprise Linux 8.x ou superior.

5.3.5. Possuir um banco de dados ou catalogo interno, contendo informagdes sobre todos os arquivos ¢ midias onde
os backups foram armazenados;

5.3.5.1. Nao serdo aceitas solu¢des que possuam catalogos distintos dentro da mesma arquitetura, ou seja, solugoes
onde caso uma tarefa seja executada em um certo modulo, exista a possibilidade dos dados e metadados ndo
refletirem no mesmo catalogo unico;

5.3.5.2. Para todas as funcionalidades aqui descritas, o catalogo devera ser Unico, independentemente de aplicagado e
servidor protegido;

5.3.6. Caso a ferramenta faga uso de um software de banco de dados para armazenamento das informagdes, e este
requeira uma licenga para uso, essa licenca deve ser fornecida em conjunto com a solugdo;

5.3.7. Ser flexivel e escalavel, permitindo sua instalagdo, configuracdo e uso em sites remotos interligados ao site
principal através de WAN. Além disso, a solucdo deve prover recursos de desduplicacdo na origem, desduplicagio
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no destino, e compactacdo tanto no site principal como nos sites remotos na inteireza da capacidade previamente
licenciada e sem necessidade de aquisi¢do de qualquer outro tipo de licenga ou recurso adicional para execugdo de
tais operagoes;

5.3.7.1. As tecnologias de desduplicacdo e compressdao de dados, devem ser independentes do tipo de repositorio de
armazenamento empregado na arquitetura, permitindo a ativagdo/desativa¢do das tecnologias conforme o melhor
cenario de implementacdo a ser utilizado;

5.3.8. Ter a funcionalidade para proteger localidades remotas, assegurando que a transmissdo de dados através da
WAN seja minimizada, provendo tanto desduplica¢do quanto replicagdo, enquanto possibilita recuperacdo granular
de dados. A solucdo deve prover arquitetura flexivel ao ponto de que a recuperag@o no escritdrio regional possa ser

total (com todos os dados vindos do datacenter) ou parcial (com somente o envio dos dados que ndo estdo em cache
local);

5.3.8.1. Permite implementar um controle da quantidade de dados trafegados, seja limitando a quantidade de rede
que a solugdo podera utilizar, ou a vazao (throughput) maximo que a solugdo podera utilizar para gravar no
repositorio.

5.4. Funcionalidades de cépia e recuperaciao
5.4.1. Ser capaz de realizar copia de arquivos abertos sem que a consisténcia deles seja comprometida;

5.4.2. Possuir recursos avangados de agendamento de rotinas de protecdo, para datas especificas, dias da semana
recorrentes, dia do més recorrente. Primeiro, segundo, terceiro e ultimo dia do més. Ser capaz de filtrar por més e
dia da semana;

5.4.3. Possuir a funcionalidade de paralelizar a gravacdo dos dados em dispositivos de armazenamento
(funcionalidade conhecida como multiplexacdo);

5.4.4. Ser capaz de enviar alertas através de e-mail com o objetivo de reportar eventos ocorridos na operacao e
configuracdo da solugdo;

5.4.5. A solug@o devera permitir o transporte de dados de backup em infraestrutura de objetos, como S3;

5.4.5.1. Solugdo devera estar licenciada para realizar o transporte dos dados para infraestruturas de objetos em
nuvem publica e privada;

5.4.5.1.1. Nao se faz necessaria a entrega dessa infraestrutura;

5.4.5.2. Devera ser compativel com, no minimo, provedores de nuvem privada e ptblica, como:
5.4.5.2.1. Microsoft Azure;

5.45.2.2. AWS;

5.4.5.2.3. Nutanix Objects;

5.4.5.2.4. Dell EMC ECS;

5.4.5.3. A solucdo devera permitir a movimentacdo de dados para a nuvem (backup e restauracdo), de acordo com as
politicas de backup implementadas. Nao serdo aceitas solugcdes que dependam de hardwares especificos para
executar essa funcionalidade;

5.4.5.3.1. Todas as licencas necessarias a execucao dessa funcionalidade deverao estar inclusas na solugao;

5.4.5.4. A solucdo devera permitir a construcdo de um repositorio de armazenamento de backup com escalabilidade
horizontal, garantindo uma arquitetura hibrida entre nuvem privada e nuvem publica. Devera permitir o uso
simultaneo, com o proposito de criar uma entidade virtual de armazenamento, de storages, appliances de
desduplicagdo e arquiteturas de nuvem;

5.4.5.4.1. A solugdo devera permitir que o repositorio de armazenamento escalavel seja composto,
concomitantemente, por armazenamento direto em Windows/Linux (SAN ou DAS), compartilhamentos de rede
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(NAS), equipamentos especificos para deduplicagdo (PBBA) e armazenamento de Objetos (S3 ¢ HTTP) em nuvem
publica e privada;

5.4.5.4.2. A solugdo devera permitir elencar, por caracteristicas de desempenho dos repositorios, distintos niveis de
armazenamento com o propoésito de garantir estabilidade nos processos de backup e restaurag@o de dados;

5.4.5.4.3. A solugdo devera permitir a escolha do armazenamento continuo das imagens de backup, de modo que um
ciclo de backup possa estar presente em um unico elemento da infraestrutura compartilhada (integralmente em um
appliance de desduplicacdo), bem como em multiplos elementos da infraestrutura compartilhada (backups
completos em um appliance de deduplicag@o e backups incrementais em compartilhamentos NAS);

5.4.5.4.4. A solugdo devera validar diariamente, de modo automatico, o estado dos distintos elementos de
armazenamento que compdem o repositorio compartilhado. A solucdo devera validar o status de cada elemento,
informando se eles estdo online ou nio, se os movimentadores de dados estdo estaveis e qual o espaco de
armazenamento remanescente no repositorio compartilhado global;

5.4.5.5. Ser capaz de enviar traps SNMP (Simple Network Management Protocol) com o objetivo de reportar
eventos ocorridos na operagdo da solucao;

5.4.5.6. A solucdo devera permitir a restauracdo segura de imagens de backup, permitindo a criagdo de uma area
especifica, prévia a operacdo de recuperagdo, para a varredura de virus ou malwares.

5.4.5.7. A solucdo devera possuir um arquivo de configuragdo o qual devera ser validado durante o processo de
restauragdo para identificar qual software de varredura devera ser ativado na analise de virus ou malwares.

5.4.5.8. Devera ser compativel com fabricantes de varredura de virus ou malwares como Kaspersky.

5.4.5.9. A console de gerenciamento da solug¢do de backup devera exibir os resultados da varredura efetuada pelo
software terceiro de andlise de virus ou malwares.

5.4.6. Possuir a funcionalidade de agendamento automatico de tarefas de backup;

5.4.7. Para operagdes de dados gravadas em disco e fita, a solu¢ao de protecdo deve possuir as seguintes
funcionalidades:

5.4.7.1. Para um mesmo dado armazenado deve haver a possibilidade de configuracdo de diferentes periodos de
retencgao;

5.4.7.2. Paraum dado armazenado deve haver a possibilidade de estender o periodo de retengao.

5.4.7.3. Implementar a execugdo de copias completas sintéticas ou similar, podendo implementar através de copias
do tipo eternamente incremental (Forever Incremental);

5.4.7.3.1. Uma copia completa sintética ¢ gerada através de uma outra copia completa tradicional (ndo sintetizada)
anterior e de copias incrementais ou diferenciais subsequentes ou de um backup incremental cumulativo. A copia
sintetizada devera ser capaz de restaurar arquivos e diretorios da mesma maneira que um cliente faz a restauragcdo de
uma copia tradicional;

5.4.7.4. Permitir a gravacdo de copias do tipo Disco-Para-Disco-Para-Unidade de Fita;
5.4.7.5. Ser compativel com bibliotecas auto-carregadoras de cartuchos de fitas magnéticas;

5.4.7.6. Possuir a funcionalidade de criar multiplas copias de backups armazenados, com a op¢do de recuperagdo
dos dados de forma automatica através da copia secundaria se a copia primaria ndo estiver mais disponivel.

5.5. Funcionalidades da console de gerenciamento, integracio e alta-disponibilidade

5.5.1. Possuir interface que seja capaz de gerenciar e executar operacdes de protecdo e recuperagdo dos sistemas
operacionais Windows, Unix e Linux; ambientes de virtualizacdo VMware; aplicagdes como Microsoft Active
Directory e banco de dados Microsoft SQL Server, Oracle (Windows e Linux) e Oracle RAC (em Linux);

5.5.2. O acesso administrativo ao console do servidor de gerenciamento da solugdo podera ser feito através de
ferramenta disponibilizada no proprio software (console grafico) ou através de navegador Web;
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5.5.3. Suportar copia de seguranca dos arquivos de catalogo e configuragdo, para promover recuperacao dos
servigos de gerenciamento no evento de falhas;

5.5.4. Suportar unificagdo de autenticagao (single sign on - SSO), permitindo a integracdo com o Microsoft Active
Directory. A funcionalidade de integragdo com o Active Directory deverd permitir a defini¢do granular das

permissoes administrativas aos recursos, objetos e servidores definidos na configuracio do software;

5.5.5. A base de dados para armazenamento do catdlogo devera possuir mecanismo de protegao (backup) das
informagdes armazenadas no catalogo e funcionalidades de recuperagdo rapida do catalogo em caso de desastre.

5.6. Suporte a Criptografia:

5.6.1. Implementar criptografia de dados na origem (cliente ou proxy de backup), de uma forma que seja garantido
que o dado que trafegara na rede local ou na rede WAN seja criptografado;

5.6.2. Criptografia de dados no destino (servidor de backup);

5.6.3. Implementar no minimo chaves de criptografia de 256 bits para cifrar os dados;

5.6.4. Implementar pares de chaves de criptografia de 4096 bits para recuperagdo de desastres;
5.7. Suportar protocolos IPv4 e IPv6 para rotinas de backup;

5.8. Integracio com as seguintes aplicacdes para copia e restauracio

5.8.1.  Realizar protecado e recuperagdao dos seguintes sistemas operacionais, aplicagdes, banco de dados e
ambientes de virtualizacdo:

5.8.1.1. Microsoft Windows 7 SP1, 8.1, 10, 11, Server 2008 R2 SP1, 2012, 2012 R2, 2016 € 2019;
5.8.1.2. Oracle Linux 6.x ou superiores;

5.8.1.3. Red Hat Enterprise Linux 6.x ou superiores;

5.8.1.4. Ubuntu 16.x ou superiores;

5.8.1.5. Debian 8.x ou superiores;

5.8.1.6. Microsoft Active Directory 2012 ou superiores;

5.8.1.7. Microsoft SQL Server 2012 ou superiores;

5.8.1.8. Oracle 11g R2 ou superiores (Linux ou Windows);

5.8.1.9. MySQL 5.6.x ou superiores;

5.8.1.10. PostgreSQL 9.4 ou superiores;
5.8.1.11. VMware ESX/ESXi 6.0 ou superiores;
5.8.1.12. Nutanix 5.10 ou superiores.

5.9. Suporte ao Active Directory

5.9.1. Executar copia em tempo de execucao do Microsoft Active Directory;
5.9.1.1. Possibilitar as seguintes op¢des de recuperagao:

5.9.1.2. Recuperacdo de um objeto;

5.9.1.3. Recuperagdo de um atributo;

5.9.1.4. Recuperacao de um atributo deletado de um objeto.
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5.10. Suporte a Oracle e Oracle RAC

5.10.1. Devera executar protecdo e recuperacdo de base da dados Oracle e Oracle RAC com as seguintes
caracteristicas nativas ou ndo:

5.10.1.1. Executar prote¢do e recuperagdo das bases de dados do Oracle/Oracle RAC via RMAN e sem parada do
banco;

5.10.1.2. Executar arquivamento do registro de eventos (log) possibilitando a criacdo de rotina de copia para que
ocorra com intervalos de 1 (uma) hora;

5.10.1.3. Permitir a copia do arquivamento de transagoes (archives logs) baseados na quantidade de arquivamento
(archives);

5.10.1.4. Permitir a configurag¢@o que apos a copia dos registros de transacdes (archives logs) os mesmos sejam
mantidos ou deletados;

5.10.1.5. Além da protegdo do Banco, a solugdo devera proteger a area de catalogo, control file e sp
5.10.1.6. Possibilitar a recuperagdo com as seguintes caracteristicas:

5.10.1.7. Recuperagdo completa da Base de dados no mesmo servidor

5.10.1.8. Recuperagdo completa da Base de dados em outro servidor

5.10.1.9. Recuperagdo de um datafile especifico

5.10.1.10. Recuperacdo granular no nivel de tabela

5.10.1.11. Recuperagdo em um momento do tempo especifico;

5.11. Suporte a Microsoft SQL Server

5.11.1. Executar prote¢do e recuperagao de base dos dados Microsoft SQL Server com as seguintes caracteristicas
nativas ou nao:

5.11.1.1. Executar protecdo e recuperacdo de bases de dados Microsoft SQL Server sem parada do banco;

5.11.1.2. Executar copia de registro de transagdes (transaction log) possibilitando a cria¢do de rotina de copia para

que ocorra com intervalos de 1 (uma) hora;

5.11.1.3. Permitir a configuragdo que apds a copia dos registros de transagdes (transaction log) os mesmos sejam
mantidos ou deletados;

5.11.1.4. A solugdo devera possibilitar a recuperagdo com as seguintes caracteristicas:
5.11.1.5. Recuperagdo completa da base de dados no mesmo servidor

5.11.1.6. Recuperacdo completa da base de dados em outro servidor

5.11.1.7. Recuperacdo de uma base especifica

5.11.1.8. Recuperagao granular no nivel de tabela

5.11.1.9. Recuperagdo em um momento do tempo especifico;

5.12. Suporte a PostgreSQL

5.12.1. Executar protecdo e recuperacdo de base da dados PostgreSQL Server com as seguintes caracteristicas
nativas ou nao:

5.12.1.1. Cépia em tempo de execugdo do banco de dados;
5.12.1.2. Permitir a recuperagdo completa;
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5.12.1.3. Restaurar a base de dados ou seus arquivos no mesmo servidor em caminho diferente;

5.12.1.4. Restaurar uma instancia ou seus arquivos em um outro servidor.
5.13. Suporte a MySQL

5.13.1. Executar protecdo e recuperacdo de base da dados MySQL Server com as seguintes caracteristicas nativas
ou ndo:

5.13.1.1. Cépia em tempo de execugdo do banco de dados;

5.13.1.2. Permitir a recuperagdo completa;

5.13.1.3. Restaurar a base de dados ou seus arquivos no mesmo servidor;

5.13.1.4. Restaurar uma instancia ou seus arquivos em um outro servidor.

5.14. Suporte ao ambiente virtual (VMware e Acropolis Hypervisor)

5.14.1. Executar protecdo e recuperacdo do Ambiente Virtual com as seguintes caracteristicas:

5.14.1.1. Realizar recuperagdo da imagem completa da maquina virtual (ambientes VMware e Acropolis
Hypervisor) e também de arquivos de maneira granular sem a necessidade de scripts, area temporaria ou montagem
dos arquivos vmdk, vhd;

5.14.1.2. No caso da restauragdo granular, ndo ha necessidade de se restaurar a Guest VM inteira;

5.14.1.3. Permitir redirecionar a restauragdo de uma maquina virtual hospedada para uma pasta alternativa, outro
volume de armazenamento;

5.14.1.4. Incluir automaticamente maquinas virtuais novas criadas dentro de sele¢des de copias anteriores;
5.14.1.5. Permitir copia completa (Full) e incremental para os servidores virtuais;

5.14.1.6. Ser capaz de realizar copias e restauracdo de servidores virtuais Linux ¢ Windows, sejam elas estado de
consisténcia ou aplicagdo;

5.14.1.7. Permitir que as tarefas de copias e restauragdo sejam realizadas via interface grafica;

5.14.1.8. O backup dos servidores virtuais devera ser armazenado de maneira desduplicada;

5.14.1.9. Permitir orquestracdo de copias de baixo nivel da camada de armazenamento (Snapshot) de maquinas
virtuais ou Dominios de Prote¢do no Nutanix AHV, com a retenc¢do desses dados armazenados diretamente no
cluster AHV.

5.14.1.10. Permitir a restauracdo granular de arquivos ou sistemas de arquivos a partir de copias em disco. Em caso
de backup armazenado em disco a recuperagdo granular podera ser feito utilizando-se copias que possam estar

desduplicados;

5.14.1.11. Possui capacidade de realizar a replicagdo de maquinas virtuais VMware localmente e remotamente em
outro Cluster, realizando clones ou snapshots com protec¢do continua dos dados por maquina virtual:

5.14.1.11.1. Devera suportar a replicacdo remota a fim de replicar os dados das maquinas virtuais entre solu¢des de
armazenamento distintas, inclusive de diferentes fabricantes;

5.14.1.11.2. Suportar a orquestracdo de failover e failback das maquinas virtuais replicadas;

5.14.1.12. Permitir a execu¢do de uma maquina virtual diretamente de uma imagem de backup desduplicada e
comprimida;

5.14.1.12.1. Essa funcionalidade devera permitir sua execucdo de modo agnostico ao servidor e repositorio de
backup utilizado, seja para vSphere ou para Acropolis;
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5.14.1.12.1.1. Devera permitir que a solucdo de virtualizagdo empregada possa movimentar a maquina virtual para o
ambiente de produgdo, posteriormente;

5.14.1.12.1.2. A maquina virtual iniciada ndo devera alterar os dados de backup existentes, ficando a encargo da
solucdo tratar a area de armazenamento temporaria da maquina;

5.14.1.12.1.3. Permitir que uma maquina virtual Acropolis seja restaurada como maquina virtual VMware
diretamente da imagem de backup;

5.14.1.13. A solugdo devera permitir a criagdo de uma area de testes isolada, compativel com VMware ou Acropolis,
para depurar maquinas virtuais, testar upgrades de software e instalar novas aplicagdes nas maquinas virtuais;

5.14.1.13.1. Quaisquer atualiza¢des realizadas somente deverao ser aplicadas nas maquinas apds a restauracao
completa dos dados no ambiente de producdo;

5.14.1.13.2. A¢des executadas no ambiente isolados deverdo ocorrer em infraestrutura temporaria, sendo
descartadas ou rotacionadas caso a maquina ndo venha a ser restaurada;

5.15. Funcionalidade de desduplicacio de copia e arquivamento

5.15.1. Permitir uso da tecnologia de desduplicagdo de dados para toda a capacidade existente, ndo existindo
limitagdes devido a licenga empregada, eliminando blocos repetidos, para copias e arquivamento em disco e
movimentag¢ao de dados desduplicados, independentemente de quantitativo de dispositivos de armazenamento que
compdem a infraestrutura da CONTRATANTE.

5.15.2. Implementar desduplicacdo a nivel de blocos, ndo sendo aceita a técnica de Single-Instance Storage;

5.15.3. Implementar desduplicacdo de blocos na origem (client-side deduplication), de forma que o cliente envie
apenas novos blocos de dados criados e/ou modificados a partir da ultima copia total completa;

5.15.4. Implementar desduplicacdo de blocos no destino (target-side deduplication), de forma que seja
responsabilidade do servidor de transporte executar a tecnologia;

5.15.5. Implementar desduplicacdo de dados em tarefas de copia;
5.15.6. Implementar desduplicacdo e compressdao em uma mesma tarefa.
5.15.7. Implementar desduplicacdo em infraestrutura de armazenamento local (DAS) e vida rede (SAN e NAS);

5.15.8. A tecnologia de desduplicagdo ndo devera possuir limites quanto a quantidade de dados que serdo lidos
(front-end), nem limites para a quantidade de dados que serdo escritos (back-end);

5.16. Reportes e alertas
5.16.1. Vir disponivel com os seguintes relatorios e reportes:

5.16.1.1. Histdrico de rotinas de protecao concluidos nas tltimas 24 horas, nos tltimos 30 dias e nos ultimos 6
meses;

5.16.1.2. Histoérico de recuperacdes efetuadas nas ultimas 24 horas, nos ultimos 30 dias e nos ultimos 6 meses;
5.16.1.3. Reportes de rotinas de backup concluidos com sucesso, com erro ou ndo concluidos;

5.16.1.4. Taxa de desduplicacdo por rotina de backup;

5.16.1.5. Possuir relatorios com as seguintes caracteristicas:

5.16.1.5.1. Horario de inicio e término de uma rotina de backup;

5.16.1.5.2. Tempo de durag@o de uma rotina de backup;

5.16.1.5.3. Status do backup (situacdo):

5.16.1.5.3.1. Relag@o dos objetos incluidos na rotina de backup;
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5.16.1.5.3.2. Horério de inicio e término do backup de cada objeto;

5.16.1.5.3.3. Tempo de duragdo do backup de cada objeto;
5.16.1.5.3.4. Volume de dados na origem durante a rotina de backup;
5.16.1.5.3.5. Volume de dados trafegados durante a rotina de backup;
5.16.1.5.3.6. Volume de dados com compressdo e desduplicagao;
5.16.1.5.3.7. Taxa de desduplicacdo de dados;

5.16.1.5.3.8. Taxa de compressdo de dados;

5.16.1.6. A solugdo ofertada devera enviar os seguintes alertas via e-mail:
5.16.1.7. Rotina de backup finalizada com sucesso;

5.16.1.8. Rotina de backup finalizada com erro;

5.16.1.9. Rotina de backup com problema;

5.16.1.10. Alerta para utilizac¢ao de licenciamento

5.17. Unidade de armazenamento de informacio

5.17.1. Caracteristicas Gerais

5.17.1.1. Ser homologada pelo software de protecdo ofertada;

5.17.1.2. Prover infraestrutura de armazenamento, voltados para a protecao de dados do ambiente de hiper
convergéncia, nuvem privada ou arquitetura em 3 camadas;

5.17.1.3. Corresponder a um modulo de armazenamento de backup em disco, com o proposito especifico de
ingestdo dos dados de backup com compactacao, desduplicagdo e replicagao (local e remota/nuvem) dos dados
desduplicados;

5.17.1.4. Ser novo, de primeiro uso e estar em linha de fabricacdo na data da abertura da licitacdo. Nao serdo aceitos
equipamentos usados, remanufaturados, de demonstragdo ou gateways;

5.17.1.5. Constar no site do fabricante (documento oficial e publico) como um sistema de armazenamento de
backup em disco, em linha de producao;

5.17.1.6. Nao serdo aceitas solugdes definidas por Software (Virtual Appliance);

5.17.1.7. O hardware do mddulo de armazenamento de copias em disco ndo podera ser compartilhado com nenhum
outro software para operar;

5.17.1.8. Ser do tipo agndstico, ou seja, possuir compatibilidade com diversas soluc¢des de software de protegdo.
Nao serdo aceitas solugdes proprietarias (“lock in”) ou seja, aqueles que s6 funcionam com um software de backup
especifico;

5.17.1.8.1. Devera possuir compatibilidade com softwares e aplicagdes de backup comuns de mercado, como, no
minimo, Arcserve, Backup Exec, Commvault, DellEMC Networker, Hycu, IBM TSM, Oracle RMAN, Microsoft
SQL, NetBackup e Veeam,;

5.17.1.9. Estar licenciada para toda sua capacidade e funcionalidade, incluindo replicagao;

5.17.1.10. Permitir o particionamento 16gico da 4rea de armazenamento, sem prejuizo as caracteristicas de
desduplicagdo solicitadas neste certame;

5.17.1.11. Todos os valores de capacidade de armazenamento devem ser calculados considerando o sistema de
calculo BASE 2, ou seja, 1 Terabyte (TB) ¢ igual a 1024 Gigabytes (GB);
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5.17.1.12. Possuir recursos de tolerancia a falhas de, pelo menos, discos, fontes de alimentagdo e ventiladores. Os
discos rigidos deverao ser hot-pluggable e hot-swappable permitindo substituicdo sem necessidade interrup¢ao do
funcionamento da solugao;

5.17.1.13. Possuir mecanismos que protejam contra a inconsisténcia dos dados mesmo em casos de interrupgao
abrupta ou desligamento acidental;

5.17.1.14. Ser entregue com arranjos de discos rigidos do tipo RAID-6 configurado de tal modo a tolerar a falha de
até 2 (dois) discos rigidos, para os discos destinados ao armazenamento de dados de backup;

5.17.1.14.1. Devera possuir, no minimo, 1 (um) disco configurado como hot-spare;

5.17.1.15. Possuir funcionalidade de desduplicagdo dos dados em nivel de bytes ou blocos, com capacidade de
eliminagdo de dados redundantes para racionalizar a utilizacdo do espago de armazenamento;

5.17.1.16. Implementar desduplicagdo global para o modulo de armazenamento de backup em disco, considerando
todos os dados retidos, sendo capaz de identificar dados duplicados de backups de diferentes origens dentro de um
mesmo conjunto de armazenamento de modo a maximizar a taxa de desduplicagdo e garantindo que os dados sejam
gravados uma tUnica vez;

5.17.1.17. Suportar simultaneamente acessos de leitura e gravacao pelos protocolos CIFS e NFS;
5.17.1.18. Suportar a implementacdo do OpenStorage Technology;

5.17.1.19. Permitir a criagao de backups sintéticos completos, do software de protecdo ofertado, internamente no
appliance;

5.17.1.20. Permitir a execugdo de processos de backup e restore em paralelo;

5.17.1.21. Devera implementar tecnologia que detém dos servigos de movimentagao de dados compativel com o
Software de Prote¢do ofertado, removendo a necessidade de utilizacdo de servidores gateways, servidores
intermediarios, servidores auxiliares ou similares para o emprego de tais servicos;

5.17.1.21.1. Caso o appliance ndo implemente internamente os servicos de movimentacdo de dados do software de
protecdo ofertado, sera aceita a entrega de servidor fisico adicional com recurso suficiente para comportar o trafego
de, ao menos, 170 TB (cento e setenta terabytes liquidos) de dados protegidos durante uma janela de 10 (dez) horas;

5.17.1.22. Integracdo entre o software de protegdo ofertado e o médulo de armazenamento:

5.17.1.22.1. O médulo de armazenamento devera permitir a inicializagdo de maquinas virtuais, através do software
ofertado, diretamente da sua area de armazenamento, desde que o virtualizador suporte a funcionalidade;

5.17.1.22.2. Devera permitir a restauracdo de maquinas virtuais, arquivos unicos e objetos/arquivos especificos de
aplicagOes diretamente do repositorio de armazenamento;

5.17.1.23. Possuir funcionalidade para replicacdo de copias em equipamento similar e do mesmo fabricante de
forma assincrona, utilizando recursos de desduplicacao e reduzindo consumo do link de comunicacao, através de
rede IP (WAN/LAN);

5.17.1.24. Possuir arquitetura baseada em camadas que permita a protecdo contra “ransomware attack”,
independente do software de backup.

5.17.1.24.1. Entende-se por equipamento multi-camadas aqueles onde as camadas de armazenamento sao nativas
(ndo podem ser criadas ou removidas) e onde pelo menos uma das camadas ndo pode ser acessada diretamente pelo
software de backup para escrita. Além disso, deve possuir pelo menos uma camada isolada do acesso externo com
funcionalidade de atraso de delecdo, onde os dados retidos ao longo do tempo devem ser armazenados no formato
imutavel e ndo podem ser imediatamente deletados por comando do software de backup.

5.17.1.24.1.1. Tal atraso de delecdo deve ser configuravel em dias, proporcionado ao menos o atraso por 15 dias.

5.17.1.24.1.2. Para desativac@o ou modificacdo desse recurso deve ser possivel requerer escalacdo e duplo fator de
autenticacao.
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5.17.1.24.2. Caso a solugdo ofertada ndo possua arquitetura multi-camadas e ndo possua todas as caracteristicas
solicitadas no item anterior, deve ser entregue com um segundo equipamento (para cada unidade contratada no
certame), possuindo as mesmas caracteristicas do equipamento primario, juntamente com um mecanismo que
realize o filtro da replicacdo de dados entre eles para isolar os dados replicados do repositorio primario e impedir a
propagagao do ataque de ransomware no momento da sincronizag@o entre os sistemas (Air-Gap, Atraso de
Sincronismo). Todos os componentes para o funcionamento dessa protecao devem ser fornecidos com a solugao.

5.17.1.25. O appliance devera possuir baterias, supercapacitores ou tecnologia similar, para proteger a cache de
escrita, evitando a perda de dados em eventos de falha elétrica;

5.17.1.26. O appliance devera implementar mecanismos de validacdo da consisténcia dos dados desduplicados
armazenados, garantindo que eles estejam integros durante backups, restauragdes e replicagdes. A tecnologia devera
reparar, automaticamente, dados que nao estejam consistentes com as rotinas executadas;

5.17.1.27. Devera possuir integracdo com Microsoft Active Directory para autenticacdo de usuarios quanto ao
acesso a interface de geréncia da solugéo;

5.17.1.28. Devera permitir a implementacgdo de topologias de replicagdao, como 1 para 1, 1 para N e o cascateamento
de equipamentos. A solugdo devera permitir a criagdo de topologias de nuvem privada e hibrida;

5.17.1.29. Possuir recursos para monitoramento remoto pelo fabricante, tal como notificagdo do tipo Call-Home ou
Email-Home, para verificagdo proativa de componentes de hardware em situacao de falha ou pré-falha.

5.17.1.30. Ser montado em rack padrao 19” e deve ser entregue com todos os trilhos, cabos, conectores, manuais de
operacdo e quaisquer outros componentes que sejam necessarios a instalacdo, customizagao e plena operacao;

5.17.1.31. Ter suporte e garantia de 3 (trés) anos, com atendimento 24 x 7 x 365 e até 2 (duas) para inicio do
atendimento de chamados com prioridade mais alta, ou seja, quando o equipamento estiver em estado de
indisponibilidade de uso. E troca de peca no proximo dia til;

5.17.1.31.1. Permitir abertura de chamados diretamente com a equipe do fabricante de engenharia nivel 2 (técnicos
especializados para atuar na investigacdo do problema, sugestao de ajustes e corre¢o, coleta e avaliacao de logs).
Além disso, esse engenheiro deve estar disponivel para implementar atualizagdes e corregdes, revisar as
configuragdes do ambiente e sugerir ajustes de acordo com melhores praticas, mesmo sem a ocorréncia de
problemas ou indisponibilidade na solugao.

5.18. Unidade de armazenamento de informacio - tipo 1
5.18.1. Possuir 149 TB (cento e quarenta e nove terabytes) de area util;
5.18.2. Possuir alguma das seguintes arquiteturas para o modulo de armazenamento:

5.18.2.1. Scale-up: Solugdes com arquitetura tradicional (crescimento veritical) baseada em uma ou duas
controladoras interconectadas a um ou mais gabinetes de discos, onde a ampliacdo do armazenamento ¢ realizada
com a adicdo de gavetas de disco e esta limitada a capacidade das controladoras e a desduplicacdo ¢ do tipo em
linha (in-line) e global para o volume de armazenamento gerenciado por essas controladoras. Nesse caso a solugao:

5.18.2.1.1. Entregar duas controladoras, no minimo no modelo ativo-passivo, com discos solidos (SSD) para
aceleracdo de desduplicagao e reconstrucao de dados (rehidratacao);

5.18.2.1.2. Devera possuir interfaces de rede redundantes e dedicadas a interconexao de alta disponibilidade da
solugdo, empregando interfaces 10G Ethernet SFP+, incluindo transceivers Short-Range e fibras OM4, multi-modo,
de 1.0m;

5.18.2.1.3. Permitir desempenho de, no minimo, 25 TB/h (vinte e cinco terabytes por hora) para tarefas de backup.
O desempenho deve ser possivel sem considerar desduplicagdo na origem, compressdo ou componentes de software
e hardware externos;

5.18.2.1.4. Deve permitir desduplicacao global quando associado a, pelo menos, dois outros equipamentos similares
do mesmo fabricante, com objetivo de constituir uma tnica area de armazenamento logica. Se ndo possuir essa
capacidade, deve ser fornecido com area de armazenamento 37,5% maior, considerando um ganho futuro de 1,6:1;

5.18.2.1.5. Devera ser entregue habilitado para desduplicar sua maxima capacidade suportada.
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5.18.2.2. Scale-out: Solugdes com arquitetura hiperconvergente (crescimento horizontal), que possuem em seu
modulo computacional processador, memoria, interfaces de rede e discos associados e permita a agregagdo de
varios médulos em um mesmo cluster onde a ampliagdo do armazenamento ¢ realizada com a simples adig@o de
modulos e a desduplicacdo € global entre eles. Nesse caso a solucao:

5.18.2.3. Permitir desempenho de, no minimo, 13 TB/h (treze terabytes por hora) para tarefas de backup e restore,
sem contabilizar o uso externo de softwares e hardwares;

5.18.2.4. Permitir desduplicagdo global quando associado a, pelo menos, dois outros modulos similares do mesmo
fabricante, com objetivo de constituir uma tnica area de armazenamento logica;

5.18.2.5. Devera ser entregue habilitado para desduplicar sua maxima capacidade suportada.

5.18.3. Ser fornecido com portas Ethernet de 10Gbps do tipo SFP+, com suas respectivas GBICS, na quantidade
suficiente para que o desempenho especificado seja alcancgado;

5.18.4. Devera possuir, no minimo, 16 (dezesseis) nicleos de processamento, com o dobro de threads, por
controladora entregue;

5.18.5. Devera ser entregue com o maximo de memdria suportado pelo equipamento, conforme divulgado em
documentacdo oficial da fabricante;

5.18.6. A solugdo devera ser escalavel a, no minimo, 1000 TB (mil terabytes liquidos), seja através da adi¢ao de
gavetas de discos ou de equipamentos similares em uma arquitetura scale-out;

5.18.7. A solugdo devera estar licenciada para receber imagens de backup desduplicadas na origem,;
5.18.8. Ter pelo menos 1 (um) Porta IPMI, 2 (Duas) Portas 1GB Ethernet e 2 (Duais) portas 10GB SFP+.
5.19. Unidade de armazenamento de informacio - tipo 2

5.19.1. Possuir 62 TB (sessenta e dois terabytes) de area util;

5.19.2. Possuir alguma das seguintes arquiteturas para o modulo de backup:

5.19.2.1. Scale-up: Solugdes com arquitetura tradicional (crescimento veritical) baseada em uma ou duas
controladoras interconectadas a um ou mais gabinetes de discos, onde a ampliagdo do armazenamento ¢ realizada
com a adi¢do de gavetas de disco e esta limitada a capacidade das controladoras e a desduplicagao ¢ do tipo em
linha (in-line) e global para o volume de armazenamento gerenciado por essas controladoras. Nesse caso a solugao:

5.19.2.1.1. Entregar duas controladoras, no minimo no modelo ativo-passivo, com discos sélidos (SSD) para
aceleragdo de desduplicagdo e reconstrucdo de dados (rehidratagdo);

5.19.2.1.2. Devera possuir interfaces de rede redundantes e dedicadas a interconexao de alta disponibilidade da
solugdo, empregando interfaces 10G Ethernet SFP+, incluindo transceivers Short-Range e fibras OM4, multi-modo,
de 1.0m;

5.19.2.1.3. Permitir desempenho de, no minimo, 10 TB/h (dez terabytes por hora) para tarefas de backup. O
desempenho deve ser possivel sem considerar desduplicag@o na origem, compressdo ou componentes de software e
hardware externos;

5.19.2.1.4. Permitir desduplicacdo global quando associado a, pelo menos, dois outros equipamentos similares do
mesmo fabricante, com objetivo de constituir uma unica area de armazenamento logica. Se ndo possuir essa
capacidade, deve ser fornecido com area de armazenamento 37,5% maior, considerando um ganho futuro de 1,6:1;

5.19.2.1.5. Devera ser entregue habilitado para desduplicar sua maxima capacidade suportada.

5.19.2.2. Scale-out: Solugdes com arquitetura hiperconvergente (crescimento horizontal), que possuem em seu
modulo computacional processador, memoria, interfaces de rede e discos associados e permita a agregagdo de
varios moédulos em um mesmo cluster onde a ampliagdo do armazenamento ¢ realizada com a simples adi¢@o de
modulos e a desduplicacdo ¢ global entre eles. Nesse caso a solucao:
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5.19.2.2.1. Permitir desempenho de, no minimo, 5,5 TB/h (cinco e meio terabytes por hora) para tarefas de backup e
restore, sem contabilizar o uso externo de softwares e hardwares;

5.19.2.2.2. Permitir desduplicag@o global quando associado a, pelo menos, dois outros modulos similares do mesmo
fabricante, com objetivo de constituir uma Unica area de armazenamento logica.

5.19.2.2.3. Devera ser entregue habilitado para desduplicar sua maxima capacidade suportada.

5.19.2.3. Ser fornecido com portas Ethernet de 10Gbps do tipo SFP+, com suas respectivas GBICS, na quantidade
suficiente para que o desempenho especificado seja alcangado;

5.19.2.4. Devera possuir, no minimo, 6 (seis) nucleos de processamento, com o dobro de threads, por controladora
entregue;

5.19.2.5. Devera ser entregue com o maximo de memdria suportado pelo equipamento, conforme divulgado em
documentacao oficial da fabricante;

5.19.2.6. A solucdo devera ser escalavel a, no minimo, 500 TB (quinhentos terabytes liquidos), seja através da
adicao de gavetas de discos ou de equipamentos similares em uma arquitetura scale-out;

5.19.2.7. A solucdo devera estar licenciada para receber imagens de backup desduplicadas na origem;

5.19.2.8. Deve ter pelo menos 1 (um) Porta IPMI, 2 (Duas) Portas 1GB Ethernet e 2 (Duais) portas 10GB SFP+.
5.20. Fitoteca de armazenamento modular

5.20.1. Caracteristicas Gerais

5.20.1.1. Ser composto por todos os equipamentos e acessorios necessarios para plena instalagdo e funcionamento;

5.20.1.2. Ser do mesmo fabricante dos equipamentos ofertados para solugdo de software de protegdo, ou estar
homologado por ele, estando presente na lista de compatibilidade de hardware desses equipamentos;

5.20.1.3. Gabinete para rack, com tamanho maximo de 3U, acompanhado de:
5.20.1.3.1. Cabo de alimentagdo compativel com as PDU’s do Rack;

5.20.1.3.2. Trilhos e demais elementos de fixacdo necessarios para a instalagdo em rack de 19 polegadas, do proprio
fabricante dos equipamentos;

5.20.1.3.3. Possuir fonte de alimenta¢do redundante 110/220Vac;

5.20.1.3.4. Ser modular permitindo expandir a capacidade de drives e slots através de modulos de expansdo para no
minimo 21 unidades de operagdo e 272 slots;

5.20.1.3.5. Ter suporte e garantia de 3 (trés) anos, com atendimento 24 x 7 x 365 e até 2 (duas) horas para inicio do
atendimento de chamados com prioridade mais alta, ou seja, quando o equipamento estiver em estado de
indisponibilidade de uso. E troca de peca no proximo dia util.

5.20.1.3.6. Ter acesso direto ao engenheiro de nivel 2 do fabricante nomeado para a CONTRATANTE, que
possibilite a execucdo das seguintes atividades durante toda a vigéncia da garantia, sem limite de quantidade:

5.20.1.3.6.1. Atualizacdo de software e/ou aplicagdo de corregdes;

5.20.1.3.6.2. Revis@o do ambiente para validagdo das configuragdes e, se necessario, realizar os ajustes com as
melhores praticas indicadas;

5.20.1.3.6.3. Abertura de chamados de suporte direto com engenheiro de nivel 2, sem necessidade de triagem de
nivel 1;

5.20.1.3.6.4. Reinstalagdes ou reconfiguragdes que se fizerem necessarias, mesmo que nao sejam decorrentes de
problemas de suporte.

5.21. Fitoteca de Armazenamento — base
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5.21.1. Suportar multiplos caminhos e particionamento 16gico;

5.21.2. Suportar funcionalidade de alta disponibilidade de caminhos que garanta o uso de um caminho de
comunicac¢do redundante quando o caminho principal falha;

5.21.3. Suportar até 3 unidades LTO 6, 7 ou 8;

5.21.4. Ser entregue com | unidade LTO-7 (Linear Tape-Open geracdo 7), com capacidade de gravacdo minima de
6TB em cada cartucho, sem o uso de compressao;

5.21.5. Ser acompanhada por no minimo 2 (duas) portas SAS de 6 Gb;
5.21.6. Ter compatibilidade de leitura e escrita com o padrdo LTO-6, e de leitura com o padrdo LTO-5;

5.21.7. Cada unidade de leitura e gravagdo devera possuir taxa de transferéncia de no minimo 300 Mbps, sem o uso
de compressao;

5.21.8. Cada unidade devera ser acompanhada por no minimo 2 (dois) cabos Mini-SAS para SAS de 1,5 m;

5.21.9. O equipamento devera ser do tipo “library”, com capacidade de armazenamento minima para 40 (quarenta)
cartuchos LTO-7;

5.21.10. Contar com interface Ethernet dedicada para gerenciamento, através de redes TCP/IP, compativel com os
protocolos HTTP ¢ SNMP;

5.21.11. Possuir dispositivo que permita a identificagdo dos cartuchos por codigo de barras;

5.21.12. Estar acompanhado de 35 (trinta e cinco) cartuchos normais de fita, no padrdo LTO-7, e quatro cartuchos
de limpeza;

5.21.13. Os cartuchos ja devem ser acompanhados das respectivas etiquetas de codigo de barras;
5.21.14. Ser compativel, e estar homologado, com os sistemas operacionais:

5.21.14.1. Microsoft Windows Server 2016 ou superior;

5.21.14.2. Red Hat Enterprise Linux 7.6 ou superior;

5.21.14.3. SUSE Linux Enterprise Server (SLES) 15 ou superior.

5.21.15. Vir acompanhado também da unidade de controle, que deve possuir no minimo:

5.21.15.1. Sistema operacional base licenciado, Microsoft Windows Server 2016 ou superior. Nao serdo aceitos
softwares que ndo possuam suporte da fabricante;

5.21.15.1.1. O sistema operacional devera ser instalado em SSD redundante, configurado em RAID-1 e com, ao
menos, 80 GiB de area de armazenamento liquida total;

5.21.15.2. Entregue com redundéancia de CPU, com no minimo 8 cores e hyperthread. Deverdo ser da ultima
geracdo de processadores ofertados pela fabricante do mesmo;

5.21.15.3. Suporte a CPUs com memoria base de 2.400, 2.666 ¢ 2.933 MHz;
5.21.15.4. Entregue com 32 GB de memoria RAM;

5.21.15.4.1. O servidor ofertado devera suportar uma quantidade idéntica de DIMMs de memoria por processador
instalado, ndo sendo aceitas ofertas onde os processadores podem ser configurados com quantidades distintas de
DIMMs por soquete;

5.21.15.5. Entregue com 2 (duas) interfaces de rede de 10Gbps e cabos passivos de conexdo direta e 5,0m;
5.21.15.6. Respeitando as seguintes caracteristicas de armazenamento:

5.21.15.6.1. Placa de hardware RAID com 2GB de cache;
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5.21.15.6.2. Suporte aos niveis RAID 0, 1, 10, 5, 50, 6, 60;

5.21.15.6.3. Suporte a discos HDD, SSD e SED;

5.21.15.6.4. Com 2 (duas) interfaces Mini-SAS de 12Gb/s;

5.21.15.6.4.1. Devera possuir, no minimo, um slot extra para expansao de HBAs;

5.21.15.7. Respeitando as seguintes caracteristicas de gerenciamento:

5.21.15.7.1. Controlar o consumo energético do mddulo;

5.21.15.7.2. Permitir o gerenciamento remoto da solug@o;

5.21.15.7.3. Permitir o gerenciamento IPMI-over-LAN;

5.21.15.7.4. Permitir o mapeamento de imagens através de compartilhamentos HTTPS, SFTP, CIFS e NFS;
5.21.15.7.5. Permitir o uso concomitante da interface de geréncia por, no minimo, 6 (seis) usuarios;
5.21.15.7.6. Permitir o controle de consumo de banda de rede;

5.21.15.8. Possuir fontes e ventiladores hot-swap e redundantes, com tensao bivolt;

5.22. Fitoteca de Armazenamento — Expansao

5.22.1.1. Suportar até 3 unidades LTO 6, 7 ou 8;

5.22.1.2. Possuir 1 unidade LTO-7 (Linear Tape-Open geracdo 7), com capacidade de gravacdo minima de 6TB em
cada cartucho, sem o uso de compressao;

5.22.1.3. Cada unidade LTO-7 devera possuir conectividade SAS, de no minimo, 6Gb com 2 portas por unidade
LTO;

5.22.1.4. Cada unidade devera ser acompanhada por no minimo 2 (dois) cabos Mini-SAS para SAS de 1,5 m;
5.22.1.5. Ter compatibilidade de leitura e escrita com o padrao LTO-6, e de leitura com o padrao LTO-5;

5.22.1.6. Cada unidade de leitura e gravagdo devera possuir taxa de transferéncia de no minimo 300 Mbps, sem o
uso de compressao;

5.22.1.7. O equipamento devera ser do tipo “Expansion module”, com capacidade de armazenamento minima para
40 cartuchos LTO-7;

5.22.1.8. Estar acompanhado de 35 (trinta e cinco) cartuchos normais de fita, no padrao LTO-7;

5.22.1.9. Ter suporte ¢ garantia de 3 (trés) anos, com atendimento 24 x 7 x 365 e até 2 (duas) para inicio do
atendimento de chamados com prioridade mais alta, ou seja, quando o equipamento estiver em estado de
indisponibilidade de uso. E troca de pega no préximo dia til;

5.22.1.10. Os cartuchos ja devem ser acompanhados das respectivas etiquetas de codigo de barras.

5.23. Servico instalacao e configuracao

5.23.1. Desenvolver documentagdo minima de projeto que inclua cronograma, recursos e plano de implantacao;

5.23.2. ACONTRATADA devera definir a quantidade de esfor¢o em horas, para escopo desejado pela
CONTRATANTE;

5.23.3. Conforme acordados entre as partes, as atividades podem ser executadas remotamente ou fisicamente;
5.23.4. CONTRATANTE devera aprovar o plano de execugao apresentado pela executora;
5.23.5. A aprovagdo podera ocorrer por email ou outros meios oficiais utilizados pelo 6rgao;
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5.23.6. As atividades previstas sdo:

5.23.6.1. Instalacdo fisica dos equipamentos;

5.23.6.2. Inicializacdo dos equipamentos;

5.23.6.3. Atualizagdo com as versdes minimas recomendados pelo fabricante;

5.23.6.4. Configuragdo de movimentadores de dados;

5.23.6.5. Configuragdo de entidades intermediarias;

5.23.6.6. Configuragdo de unidade de fita;

5.23.6.7. Configuragdo de agentes;

5.23.6.8. Configuragdo de politicas de protecdo e copia;

5.23.6.9. Configuragao de relatorios;

5.23.6.10. Configuracao de repositdrios;

5.23.6.11. Aplicacdo de politicas e copias de auto-protegao;

5.23.6.12. Configuracao de rotinas de alertas;

5.23.6.13. Avaliagao de desempenho;

5.23.6.14. Realizacdo de ajustes de desempenho;

5.23.6.15. Execugao de plano de testes;

5.23.6.16. Documentacao da solucdo implantada

5.23.7. Acompanhar localmente ou remotamente durante 8§ (horas), ap6s implantagdo no decorrer de 5 dias.
5.24. Servico de capacitacido

5.24.1. Ser ofertado treinamento oficial focado na administracao do servigo de prote¢do e recuperagao;

5.24.2. Ser ofertado antes do inicio dos trabalhos de instalag@o, configuracdo e migragdo da solucdo ofertada; de
forma que os analistas do Tribunal de Justica do Acre possam acompanhar todo o trabalho de implantagdo da
solucdo com o embasamento técnico necessario para entender as atividades a serem executadas pela
CONTRATADA;

5.24.3. O treinamento ndo podera ser completamente teorico, devendo incluir laboratérios e simulagdes em
ambiente propicio a treinamento;

5.24.4. Ser ofertado treinamento oficial do fabricante conforme previsto no item Em relagao ao software de backup
minimamente devera possuir conteudo programatico contendo administracdo, operagao e geréncia com carga
horaria minima de 24 horas:

5.24.4.1. Conceitos, arquitetura, topologia e componentes da solucdo fornecida;

5.24.4.2. Definigdo de politicas, agendamento, pardmetros de desduplicacao e de execucdo dos backups / restores
via Rede Local;

5.24.4.3. Realizacdo de copias de seguranga manuais;

5.24.4.4. Procedimentos de restauragao de backups pelo cliente e pelo servidor;
5.24.4.5. Gerenciamento de “backup” e “restore” de catalogo;

5.24.4.6. Utilizacao de scripts pré e pos “backup;
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5.24.4.7. Definicdo e execugdo de “backup” e “restore” do Microsoft Exchange, inclusive recuperacdo de caixas
postais individuais;

5.24.4.8. Definicdo e execugdo de “backup” e “restore” do SQL Server, inclusive recuperacdo de bases de dados;
5.24.4.9. Defini¢do e execugdo de “backup” e “restore” do Oracle;

5.24.4.10. Resolucdo de problemas do ambiente de “backup”: defini¢do e avaliagdo de “logs”, detecgdo de
problemas de comunicacgdo, problemas de unidades de fitas, ajustes do sistema, detec¢do de problemas em

servidores e clientes por meio de utilitarios do sistema, mensagens de erro mais comuns e respectivos
procedimentos corretivos.

5.24.5. O treinamento devera ser ministrado em local informado pela CONTRATANTE, juntamente com a
disponibilidade de projetor, quadro branco e outros itens essenciais a realizagdo dessa atividade;

5.24.6. O treinamento devera capacitar a equipe do TJAC a operar, configurar, administrar e resolver problemas
usuais na solugdo ofertada, englobando todos os componentes da solugéo;

5.24.7. O treinamento serd ministrado a 6 (seis) participantes. A composicao das turmas sera de responsabilidade da

CONTRATANTE;

5.24.8. Ter durag@o minima de 40/60 (quarenta / sessenta) horas. Para treinamentos oficiais com duragao inferior a

40 horas, devera ser complementado com atividades “hands-on” e passagem de conhecimento, especificos ao
ambiente computacional da

5.24.9. Em relacdo a unidade de backup em disco devera ser realizado a transferéncia de conhecimento pelo
fabricante ou ndo, presencial ou formato EAD, devendo abranger todas as funcionalidades, componentes e
ferramentas, em seus aspectos mais relevantes e, em especial, envolvendo aqueles relacionados ao ambiente
computacional, tomando como base o seguinte escopo:

5.24.9.1. Conceitos basicos € componentes da solugao;
5.24.9.2. Configuragdo dos repositorios no sistema de armazenamento de copias de protecao;
5.24.9.3. Configuragdo de replicacdo de dados;

5.24.9.4. Monitoramento e gestdao da ferramenta.

5.24.10. A CONTRATADA se responsabiliza em fornecer, sem custo adicional, todo o material didatico impresso

ou eletronico na lingua portuguesa (Brasil) ou lingua inglesa a todos participantes para acompanhamento do
treinamento;

5.24.11. Os dias e horarios de execu¢do dos treinamentos serdo acordados juntamente com a CONTRATANTE;

5.24.12. Ao final do treinamento devera ser emitido certificado de participagdo a cada participante, especificando

contetdo abrangido e carga horaria do treinamento.

6. SUBCONTRATACAO

6.1. Sera permitida a subcontratacdo do objeto deste Termo de Referéncia de Forma Parcial, apenas para os Servigos

que se referem a Garantia e Assisténcia Técnica.

7. QUALIFICACAO TECNICA

7.1. As empresas interessadas deverdo apresentar Atestado de Capacidade Técnica, emitido por entidade publica ou

privada, comprovando o fornecimento satisfatorio de material e servico similar ao solicitado. Os atestados de

capacidade técnica deverdo demonstrar, a0 menos, o fornecimento dos seguintes quantitativos minimos para os itens

destacados no termo de referéncia:

7.1.1. Para o item 01, 20% da quantidade registrada. Caso a licitante tenha comercializado produtos similares com

licenciamento distinto, serdo aceitas, ao menos, 12 licengas de software por processador fisico ou 34 licengas de
FETB.
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7.1.2. Para os itens 02 e 03, a licitante devera demonstrar que ja comercializou, ao menos, 02 unidades de
repositorio de backup em disco, conforme as especifica¢des exigidas e similares.

7.1.3. Para os demais itens, a licitante devera demonstrar que ja executou servigos de instalacdo, migracao,
configuragdo, garantia e suporte de infraestrutura ou software de backup.

7.2. Devera ser comprovada a execucdo de treinamento, repasse de conhecimento ou fornecimento de treinamento
oficial de fabricante de infraestrutura ou backup;

7.3. Sera aceito o somatdrio de atestados de capacidade técnica para atingir os quantitativos solicitados.

7.4. Serdo aceitos atestados com tempos de garantia diferentes daquele a ser contratado, todavia os artefatos deverao
corroborar o atendimento integral aos produtos e servigos solicitados.

8. LOCAL E PRAZO DE ENTREGA OU APLICACAO:

8.1. Os objetos deste termo deverdo ser entregues a Diretoria de Tecnologia da Informacdo do TJIAC, situado na
Rodovia BR-364 Rua Tribunal de Justi¢a, S/N Via Verde, Bairro: Distrito Industrial, CEP: 69915-631- Rio Branco -
Acre.

8.2. O prazo a ser fixado para a entrega do objeto devera ser de 30 (trinta) dias corridos, a partir do recebimento da
Nota de Empenho.

8.3. O material podera ser recusado se nao atender as especificagdes solicitadas;

8.4. Ocorrendo a hipotese prevista no item acima, o fornecedor devera providenciar, em prazo maximo de 10 (dez)
dias corridos, os ajustes necessarios para a adequagdo do material, contados a partir da comunicacdo do Tribunal de
Justica do Estado do Acre quando do ndo aceite.

9. METODOS E ESTRATEGIAS DE SUPRIMENTO

9.1. O fornecimento sera efetuado em remessa tnica, com prazo de entrega nao superior a 30 (trinta) dias,
contados a partir do recebimento da Nota de Empenho ou da assinatura do instrumento de contrato, se for o
caso.

9.2. Em caso de bens, estes deverdo ser entregues na Sede do Tribunal de Justica do Estado do Acre, no
endereco Rua Tribunal de Justica, s/n. Via Verde, CEP: 69915-631, no horario das 08:00 horas as 14:00 horas.

10. AVALIACAO DO CUSTO
10.1. O custo estimado total da presente contratagdo ¢ de R$ XXXX (XXXX).

10.2. O custo estimado foi apurado a partir de mapa de pregos constante do processo administrativo,
elaborado com base em pesquisas de mercado junto a empresas especializadas, e mediante consulta ao
Sistema de Precos Praticados - SISPP do Sistema Integrado de Administra¢ao de Servigos Gerais - SIASG,
disponivel em: https://www.comprasnet.gov.br.

11. RECEBIMENTO E CRITERIO DE ACEITACAO DO OBJETO
11.1. Os bens serdo recebidos:

a. Provisoriamente, a partir da entrega, para efeito de verificagdo da conformidade com as especificagoes
constantes do Edital e da proposta.
b. Definitivamente, apos a verificagao da conformidade com as especificagoes constantes do Edital e da
proposta, e sua consequente aceitacao, que se dara até XX (XXXX) dias do recebimento provisdrio.
1. Na hipotese de a verificag@o a que se refere o subitem anterior ndo ser procedida dentro do prazo
fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.
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11.2. O recebimento de material de valor superior a R$ 80.000,00 (oitenta mil reais) sera confiado a uma
comissdo de, no minimo, 3 (trés) membros, designados pela autoridade competente.

12. OBRIGACOES DA CONTRATADA
12.1. A Contratada obriga-se a:

12.1.1. Efetuar a entrega dos bens em perfeitas condigdes, no prazo ¢ local indicados pela
Administragdo, em estrita observancia das especificacdes do Edital e da proposta, acompanhado da
respectiva nota fiscal constando detalhadamente as indica¢des da marca, fabricante, modelo, tipo,
procedéncia e prazo de garantia;

12.1.1.1. Os bens devem estar acompanhados, ainda, quando for o caso, do manual do usuério,
preferencialmente em portugués, e da relagdo da rede de assisténcia técnica autorizada;

12.1.2. Responsabilizar-se pelos vicios e danos decorrentes do produto, de acordo com os artigos 12,
13, 18 e 26, do Codigo de Defesa do Consumidor (Lei n°® 8.078, de 1990);

12.1.2.1. O dever previsto no subitem anterior implica na obriga¢ado de, a critério da
Administragdo, substituir, reparar, corrigir, remover, ou reconstruir, as suas expensas, no prazo
maximo de 24 (vinte e quatro) horas, o produto com avarias ou defeitos;

12.1.3. Atender prontamente a quaisquer exigéncias da Administragdo, inerentes ao objeto da presente
licitagdo;

12.1.4. Comunicar a Administragdo, no prazo maximo de 24 (vinte e quatro) horas que antecede a data
da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovagao;

12.1.5. Manter-se, durante toda a execug@o do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagao;

12.1.6. Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigacdes
assumidas, nem subcontratar qualquer das prestagdes a que estd obrigada, exceto nas condi¢des
autorizadas no Termo de Referéncia ou na minuta de contrato;

12.1.7. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacdo de garantia e quaisquer outras
que incidam ou venham a incidir na execug¢@o do contrato.

12.1.8. Apresentar juntamente a fatura de servigos os documentos que comprovem a situacao de
habilitacdo descrita no item anterior (Certiddes Negativas).

12.1.9. Outras obrigag¢des, caso julgue necessario.

13. OBRIGACOES DA CONTRATANTE
13.1. A Contratante obriga-se a:
13.1.1. Receber provisoriamente o material, disponibilizando local, data e horario;

13.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificagdes constantes do Edital e da proposta, para fins de aceitag@o e recebimento
definitivos;

13.1.3. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de servidor
especialmente designado;

13.1.4. Efetuar o pagamento no prazo previsto.
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14. MEDIDAS ACAUTELADORAS

14.1. Consoante o artigo 45 da Lei n® 9.784, de 1999, a Administracdo Publica podera, sem a prévia
manifestagdo do interessado, motivadamente, adotar providéncias acauteladoras, inclusive retendo o
pagamento, em caso de risco iminente, como forma de prevenir a ocorréncia de dano de dificil ou impossivel
reparacao.

15. CONTROLE DA EXECUCAO

15.1. A gestdo e a fiscalizacdo da contratag@o sera exercida por Elson Correia de Oliveira Neto e Isaac
Timoteo Oliveira Junior, respectivamente, ao qual competira dirimir as davidas que surgirem no curso da
execucdo do contrato, ¢ de tudo daré ciéncia a Administracao.

15.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da fornecedora, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas, vicios
redibitdrios, ou emprego de material inadequado ou de qualidade inferior, e, na ocorréncia desta, ndo implica
em co-responsabilidade da Administragdo ou de seus agentes e prepostos, de conformidade com o art. 70 da
Lei n® 8.666, de 1993.

15.3. O fiscal do contrato anotara no Termo de Ocorréncia em Execucdo de Contrato todas as ocorréncias
relacionadas com a execugdo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessario a regularizacdo das faltas ou defeitos
observados e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

16. DAS INFRACOES E DAS SANCOES ADMINISTRATIVAS

16.1. A disciplina das infragdes e san¢des administrativas aplicaveis no curso da licitacdo e da contratagdo ¢é
aquela prevista.

17. DO PAGAMENTO

17.1. Efetuar o pagamento do valor constante na nota fiscal/fatura, no prazo maximo nao superior a 30 (trinta)
dias corridos, contados a partir da data final do periodo de adimplemento de cada parcela, mediante
apresentacdo da Nota Fiscal acompanhada dos documentos de regularidade fiscal e devidamente atestada pelo
fiscal do contrato, que tera o prazo de até 02 (dois) dias uteis para analise e aprovacdo da documentacao
apresentada pelo fornecedor.

17.2. Na hipdtese de existéncia de erros na nota fiscal de cobranga e/ou outra circunstincia que impega a
liquidacdo da despesa, o pagamento sera interrompido e ficard pendente até que a contratada adote as medidas
saneadoras, voltando a correr na sua integra apos a contratada ter solucionado o problema.

17.3. Caso o TJAC ndo promova, por sua culpa, o pagamento no prazo pactuado e em observancia ao
disposto no art. 40, XIV, alinea c, da Lei n® 8.666/93, o valor a ser pago sera corrigido monetariamente,
adotando-se a seguinte formula:

17.3.1. EM =N x VP x I Onde:

17.3.2. EM = Encargos moratorios; N = Numero de dias entre a data prevista para o pagamento e do
efetivo pagamento; VP = Valor da parcela paga; [ = Indice de compensacao financeira, assim apurado:

17.3.3. 1= (TX/100) / 365

17.3.4. TX = Percentual da Taxa Anual — 6% (seis por cento)
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17.4. O TJAC reserva-se o direito de recusar o pagamento se, no ato da atestacdo, for observado que o
servigo ndo estar de acordo com as especificagdes apresentadas e aceitas, aplicando-se ainda as penalidades
cabiveis;

17.5. O TJAC, nos termos da Lei n° 9.430, de 27 de dezembro de 1996, e IN SRF n° 480/2004, fara retencéo,
na fonte, de Contribuig¢do Social Sobre o Lucro Liquido — CSLL, Contribui¢do para a Seguridade Social —
COFINS, Contribuigdo para o PIS e Imposto sobre a Renda de Pessoa Juridica - IRPJ.

18. PRAZO DE GARANTIA E ASSISTENCIA TECNICA
18.1. Com relagdo aos servigos de Garantia e Assisténcia Técnica:

18.1.1. A contratada devera prestar servigos de garantia e assisténcia técnica, os quais deverdo ser providos pelos
fabricantes dos produtos ofertados, pelo periodo de vigéncia do contrato;

18.1.2. Manutencao corretiva de "hardware" dos produtos fornecidos, incluindo a reparagdo de eventuais falhas,
mediante a substituicdo de pecas e componentes por outros de mesma especificagdo, novos de primeiro uso e
originais, de acordo com os manuais e normas técnicas especificas para os mesmos;

18.1.3. Atualizagdes corretivas e evolutivas de "software" e "firmware", incluindo pequenas atualizagdes de
"release", reparos de pequenos defeitos ("bug fixing" e "patches");

18.1.4. Ajustes e configuragdes conforme manuais e normas técnicas do fabricante;
18.1.5. Demais procedimentos destinados a recolocar os equipamentos em perfeito estado de funcionamento;

18.1.6. Assisténcia técnica especializada para investigar, diagnosticar e resolver incidentes e problemas relativos
aos produtos fornecidos;

18.1.7. Os servigos de garantia por 36 (trinta e seis) meses, para todos os componentes de "hardware" e de
"software" ofertados na respectiva proposta, deverdo ser comprovados pelo fabricante do equipamento por meio de
"site", portal ou documentacao;

18.1.8. Os servigos de garantia e de assisténcia técnica deverdo ser prestados pelo fabricante da solugdo no regime
de 24 (vinte e quatro) horas dia durante os 7 (sete) dias da semana (24 x 7), sem qualquer 6nus adicional ao
contratante;

18.1.9. A troca de pegas devera ser realizada no proximo dia ;

18.1.10. A contratada devera disponibilizar canal de atendimento para abertura de chamados técnicos, por meio de
numero de telefone fixo ou nimero local (nas cidades onde se encontrarem instalados os equipamentos), ou ainda,
podera ser disponibilizado servico de abertura de chamado via "site" ou "e-mail";

18.1.11. Para cada chamado técnico, a contratada devera informar um niimero de controle (protocolo) para registro,
bem como manter historico de ag¢des ¢ atividades realizadas;

18.1.12. Os chamados técnicos serdo classificados por criticidade, de acordo com o impacto no ambiente
computacional do contratante, conforme prioridades enumeradas a seguir:

18.1.13. Prioridade Alta: Sistema indisponivel ou com severa degradacdo de desempenho;

18.1.14. Prioridade Média: Sistema disponivel, com mau funcionamento, que importe baixa degradacao de
desempenho ou comprometimento em um de seus elementos que importe em risco para a disponibilidade do
sistema;

18.1.15. Prioridade Baixa: Sistema disponivel, sem impacto em seu desempenho ou disponibilidade; consultas
gerais sobre instalacdo, administracdo, configuracdo, otimizagao, "troubleshooting" ou utilizacao.

18.1.16. O nivel de severidade sera informado pelo contratante no momento da abertura do chamado.
18.1.17. O contratante podera escalar os chamados para niveis mais altos ou baixos, de acordo com a criticidade do

problema. Nesse caso, os prazos de atendimento e de solu¢do, bem como os prazos e percentuais de multa, serdo
automaticamente ajustados para o novo nivel de prioridade.
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18.1.18. Os servigos de assisténcia técnica em garantia deverdo atender, respectivamente, os seguintes prazos de
atendimento inicial ¢ de solugdo do incidente:

18.1.19. Os chamados de "Prioridade Alta" deverdo ser atendidos em até 2 (duas) horas, com resolugdo do chamado
ou solugdo de contorno em até 6 (seis) horas;

18.1.20. Os chamados de "Prioridade Média" deverdo ser atendidos em até 8 (oito) horas com resolugdo do
chamado ou solugdo de contorno em até 24 (vinte e quatro) horas;

18.1.21. Os chamados de "Prioridade Baixa" deverao ser atendidos em até 24 (vinte e quatro) com resolugdo do
chamado ou solugdo de contorno em até 96 (noventa e seis) horas;

18.1.22. O prazo de atendimento comegara a ser contado a partir da hora do acionamento do suporte via central de
atendimento da contratada;

18.1.23. Entende-se por inicio de atendimento a hora de chegada do técnico de suporte ao local onde esta o produto
ou sua intervengao remota;

18.1.24. Entende-se por término do atendimento ou chamado atendido a ocorréncia de um dos eventos abaixo
relacionados:

18.1.25. Solugdo definitiva;

18.1.26. Solucao de contorno e escalonamento do chamado para um nivel de menor severidade, mediante prévia
aprovagio do contratante;

18.1.27. O encerramento do chamado sera dado por servidor da equipe técnica do contratante na conclusdo dos
servicos, apos a disponibilizagao da solucdo para uso em perfeitas condi¢des de funcionamento no local onde esta
instalada;

18.1.28. Cabera aos técnicos do fabricante ou da empresa autorizada pelo fabricante identificar os componentes,
pecas e materiais responsaveis pelo mau funcionamento dos produtos fornecidos;

18.1.29. Em caso de falhas irrecuperaveis de "hardware" ou impossibilidade de solugdo pela assisténcia técnica, a
contratada devera providenciar a troca por equipamento idéntico ou superior;

18.1.30. Casos em que se tornara obrigatdria a substituicdo de equipamentos pela contratada;
18.1.31. Falha de componente de "hardware" que interrompa o perfeito funcionamento do equipamento;

18.1.32. Por questdo de seguranga, os equipamentos ¢ "software" nunca deverdo ser removidos das dependéncias do
contratante sem a remocao de dados ou regras sigilosas;

18.1.33. No caso de troca do produto por defeito, ndo havera qualquer 6nus adicional para o contratante;
18.1.34. Relativamente a manutengao corretiva de "hardware" e "software";

18.1.35. Os componentes danificados deverdo ser substituidos, entregues, instalados e configurados, de modo a
deixar o equipamento em perfeitas condi¢des de uso e com todas as funcionalidades operacionais, nas dependéncias
do contratante, nos prazos de solu¢do estabelecidos acima, sem a cobranc¢a de quaisquer custos adicionais (frete,
seguro, etc.);

18.1.36. Concluida a manutencao, a contratada fornecera ao contratante, documento em que conste a identificagao
do chamado técnico, data e hora de inicio e término da assisténcia técnica, descri¢ao dos servigos executados,
indicacdo da peca e/ou componente eventualmente substituido, assim como relato referente as condi¢des
inadequadas ao funcionamento do equipamento ou sua ma utilizagdo, fazendo constar a causa e as medidas para a
sua correcao;

18.1.37. Durante todo o periodo de garantia, a contratada atualizara ou disponibilizard para "download", sem 6nus
adicionais para o contratante, os componentes de "softwares" necessarios ao perfeito funcionamento dos produtos
fornecidos, fornecendo as novas versodes ou "releases" lancados. Os componentes de "softwares" tratados neste item
incluem assinaturas, "software" de gerenciamento, "firmwares" de BIOS e "drivers";
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18.1.38. Qualquer manutengdo e/ou intervengdo por solicitacdo da contratada ou do fabricante, mesmo néo
implicando em inoperancia do sistema ou alterag¢do de suas caracteristicas, devera ser agendada e acordada
previamente com o contratante;

18.1.39. Os servigos deverao ser prestados por equipe técnica qualificada pelo fabricante do sistema;

18.1.40. A contratada ndo podera impor qualquer limitagdo de quantitativo de chamados, seja diario, mensal, anual,
ou de tempo de durag¢do dos chamados, durante o periodo de prestagdo dos servigos.

18.1.41. O contratante poderd acompanhar os chamados técnicos abertos pela contratada junto ao fabricante;

18.1.42. Sera admitida a subcontrata¢do dos servigos de garantia e assisténcia técnica, desde que previamente
autorizada por escrito pelo contratante, por empresa comprovadamente autorizada pelo fabricante dos

equipamentos;

Rio Branco-AC, 01 de agosto de 2022.
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