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PODER JUDICIARIO DO ESTADO DO ACRE
Tribunal de Justi¢ca — Tribunal Pleno Administrativo

RESOLUCAO N. 291, DE 5 DE JULHO DE 2023.

Institui a Estratégia de Tecnologia da
Informacdo e Comunicacdo e a Estratégia de
Seguranca da Informacdo do Poder Judiciario
do Estado do Acre.

O TRIBUNAL PLENO ADMINISTRATIVO, no uso das atribuicdes que Ihe conferem
o art. 13, inciso Il da Lei Complementar Estadual n. 221, de 31 de dezembro de 2010,

CONSIDERANDO a Resolucdo CNJ 370/2021 que institui a Estratégia Nacional de

Tecnologia da Informacéo e Comunicacdo do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO a Resolucdo CNJ n°® 396/2021 que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a necessidade de evolucdo da politica de gestdo da Tecnologia da

Informacao e Comunicac¢do e aprimoramento da estratégica de TIC no Poder Judiciario Acreano;

CONSIDERANDO a necessidade de instituir a politica de seguranca da informacéo

do Poder Judiciario do Estado do Acre;

CONSIDERANDO a necessidade de regramento para a utilizacdo da Internet e

acesso aos sistemas de informagéo do Poder Judiciario;
CONSIDERANDO que, para contemplar aspectos fundamentais para o

desenvolvimento da Politica da area da Seguranca Cibernética, devem ser considerados 0s

aspectos da Seguranca da Informacao de forma sistémica e mais abrangente;
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CONSIDERANDO a necessidade de aumentar a resiliéncia as ameacas cibernéticas
no Poder Judiciario do Estado do Acre;

CONSIDERANDO a necessidade de estabelecer governanca de seguranca
cibernética e fortalecer a gestédo e coordenacao integrada de acdes de seguranca cibernética no

Poder Judiciario do Estado do Acre; e

CONSIDERANDO, por fim, a deliberacdo do Tribunal Pleno Administrativo nos autos
do Processo Administrativo n°® SAJ-SG 0101412-38.2021.8.01.0000, por ocasido do Julgamento
ocorrido em 5 de julho de 2023, autos SEI 0001760-48.2021.8.01.0000,

RESOLVE:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° A estratégia das areas de tecnologia de informacdo e comunicacdo e de
seguranca da informacdo do Poder Judiciario do Estado do Acre reger-se-ao consoante as
normas desta Resolucéo.

Paragrafo unico. O objetivo da estratégia € constituir o principal instrumento de
promogéao da governancga agil, segura, evolutiva e da transformacéo digital do Poder Judiciario
do Acre por meio de servicos e solucbes digitais inovadoras que impulsionem a evolugéo

tecnolégica de modo seguro.
Art. 2° A gestdo da tecnologia da informagcdo e comunicacdo e da seguranca da

informagao ficardo estruturadas de forma a permitir os trés niveis da gestdo estratégica -

estratégico, tatico e operacional - instituidos e descritos nesta Resolugéo.
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Art. 3° As politicas de gestdo da tecnologia de informacdo e comunicacdo e da
seguranca da informacgéo do Poder Judiciario do Estado ficardo a cargo dos comités instituidos

e descritos nesta Resolucéao.

Paragrafo unico. As politicas institucionais referidas no caput deste artigo se aplicam
a magistrados, servidores, estagiarios, voluntarios, colaboradores, fornecedores, contratados e
a usuarios dos sistemas de informacéao disponibilizados pelo Poder Judiciario do Estado do Acre.

Art. 4° Para os efeitos desta Resolucéo, entende-se por:

| — a Estratégia da area de TIC tem como meta promover a melhoria da governanca,
da gestéo, da colaboracéo tecnoldgica e seguranca da informac&o no ambito do Poder Judiciario
do Acre, visando direcionar e propiciar a eficiéncia, eficacia, efetividade e economicidade,
considerando as necessidades do PJAC e as determinagdes do CNJ;

Il — Transformacédo Digital € o processo que ajudard na mudanca estrutural do TJIAC,
a permitir que as tecnologias digitais sejam usadas para solucionar problemas tradicionais, tais
como: quedas no desempenho, produtividade, agilidade e eficacia;

[l — Governanca de TIC: conjunto de diretrizes, estruturas organizacionais, processos
e mecanismos de controle que visam assegurar que as decisfes e acdes relativas a gestao e ao
uso de TIC mantenham-se harmoniosas as necessidades institucionais e contribuam para o
cumprimento da misséo e o alcance das metas nacionais e da instituicao;

IV — Objetivos Estratégicos: resultados que a area de tecnologia pretende atingir, com
vistas na concretizagdo da misséo e ao alcance da visdo, observando as diretrizes estratégicas
do planejamento institucional, bem como do planejamento nacional, além daquelas contidas
nesta Resolucao;

V — Metas: metas aplicaveis aos orgaos do Poder Judiciario e acompanhadas pelo
CNJ para periodos predefinidos durante a vigéncia da Estratégia Nacional de Tecnologia da
Informacao e Comunicagao e de Segurancga da Informacgéo;

VI — Indicadores Nacionais: conjunto de indicadores estratégicos de resultado

estabelecidos pela Rede de Governanca Colaborativa do Poder Judiciario;
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VII — Tecnologia da Informacdo e Comunicacgéo (TIC): ativo estratégico que suporta
processos institucionais, por meio da conjugacdo de recursos, processos e técnicas utilizados
para obter, processar, armazenar, fazer uso e disseminar informacoes;

VIl — a Seguranca da Informacé&o tem o objetivo de aprimorar o nivel de maturidade
em seguranca cibernética, abrangendo os aspectos fundamentais da seguranca da informacéo
com visdo, objetivos e acbBes capazes de conduzir o Poder Judiciario a um ambiente
desenvolvido, resistente e seguro;

IX — compreende-se como temas relacionados a seguranca da informacao essenciais
para seguranca cibernética: seguranca fisica e protecédo de dados pessoais e institucionais, nos
aspectos relacionados a ciberseguranca, seguranca fisica e protecéo de ativos de tecnologia da
informacédo de forma geral, acdes destinadas a assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade de dados e de informacdes, acdes destinadas a assegurar o
funcionamento dos processos de trabalho, a continuidade operacional e a continuidade das
atividades fim e administrativas dos 6rgdos do Poder Judiciario, acbes de planejamento, de
sistematizacdo e de normatizacdo sobre temas atinentes a seguranca cibernética, acdes de
comunicacao, de conscientizacéo, de formacéao de cultura e de direcionamento institucional com
vistas a seguranca cibernética e acbes de formacao académica, formacao técnica, qualificacdo
e reciclagem de profissionais de tecnologia da informacé&o e comunicacdo que atuam na area de
seguranca cibernética;

X — Software: o conjunto de instru¢des logicas ou programas, desenvolvidos em
linguagem especifica, que permite aos computadores executarem as mais variadas tarefas no
interesse da Administracdo e do usuario em geral;

Xl — Hardware: o equipamento fisico do computador, assim como os dispositivos a ele
diretamente relacionados, como mouse, impressora, scanner, placa de rede, dvd-rom, caixa de
som, pad de assinatura, sistema de gravagdo de audiéncia (microfone, mesa de som e webcam),
equipamentos de rede com fio e sem fio (switch, access point, roteador, modem e adaptares de
rede USB) e outros periféricos;

XIl — Software de Terceiro: aquele que nao foi confeccionado pela equipe técnica de
informética do Tribunal de Justica do Estado do Acre, necessitando de aquisi¢cao de fornecedores

especializados;
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XIll — Site: um conjunto de paginas virtualmente localizado em algum ponto da Web;
XIV — Sitio: a pagina principal do site;
XV — Péagina da internet: as paginas pertencentes a um site e que sao organizadas de

forma hierarquizadas.

CAPITULO II
DA GESTAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO NO PODER
JUDICIARIO DO ESTADO DO ACRE

Secéo |
Do Comité de Governanca de Tecnologia da Informacgdo e Comunicagao — CGTIC
Subsecéo |
Da Constituicdo do CGTIC

Art. 5° O Comité de Governanca sera constituido:

| — por dois desembargadores;

Il — por dois juizes de direito;

[Il — por um juiz auxiliar da Presidéncia do Tribunal de Justica;

IV — por um representante da Corregedoria Geral da Justica,

V — pelo diretor de tecnologia da informacdo e comunicacao;

VI — pelo diretor de gestéo estratégica;

VIl —um membro de livre escolha do presidente do CGTIC, caso haja necessidade.

8 1° Os membros de que tratam os incisos I, Il e lll, deste artigo, serédo escolhidos e
designados pelo presidente do Tribunal de Justica, dentre magistrados que tenham maior

afinidade com a area de tecnologia da informacéo e comunicacéao.

§ 2° O membro de que trata o inciso IV sera indicado pelo Corregedor Geral da Justica

ao presidente do TJAC, podendo a indicacdo recair sobre o juiz auxiliar ou sobre servidor que
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esteja lotado no referido 6rgéo, dentre os que tiverem maior afinidade com a area de tecnologia

da informacéao.

§ 3° Os servidores nomeados para o0s cargos e fun¢des de que tratam os incisos V e

VI, deste artigo, serdo membros natos do Comité de Governanca.

8§ 4° O membro que trata o inciso VII, deste artigo, serd designado por ato do

presidente do CGTIC, contudo sempre limitado ao mandato dos membros do colegiado.

Art. 6° Os membros indicados pela Presidéncia do Tribunal de Justica terdo mandatos
de 2 (dois) anos, permitida a reconducéao.

Art. 7° O presidente do Tribunal de Justica escolhera o presidente e o vice- presidente

do CGTIC dentre os desembargadores que o compdem.

Art. 8° O presidente do CGTIC sera substituido pelo vice-presidente ou, na auséncia

deste, pelo juiz de direito mais antigo na carreira.

Subsecao lI
Da Competéncia do CGTIC

Art. 9° Compete ao Comité de Governanca de Tecnologia da Informacédo e
Comunicacéo - CGTIC, subordinado a Presidéncia do TJAC, gerir a politica institucional, e em

especial:

| — deliberar, ordenar e controlar a parametrizacéo nos sistemas de informacao;

Il — verificar se os Planos Estratégicos de Tecnologia da Informacdo e Comunicagao
estdo alinhados com as diretrizes estratégicas institucionais e nacionais estabelecidas pelo CNJ;

IIl — aprovar os planos das areas de TIC provenientes da Diretoria de Tecnologia da

Informacdo e Comunicacdo — DITEC e do Comité Gestor de Tecnologia da Informacéo e
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Comunicacdo-CGEST e demais 6rgaos vinculados a TIC, com excec¢do dos planos da area de
seguranca da informacdo, visando observar o alinhamento com a Estratégia Nacional, bem como
as do Poder Judiciario do Estado do Acre;

IV — criar mecanismos de monitoramento para acompanhar a efetividade dos planos
da area de TIC;

V —decidir sobre a padronizag&o de hardware e software usados no PJAC subsidiados
pelos estudos e informacdes do Comité Gestor de Tecnologia de Informacdo e Comunicacéo —
CGEST, da Diretoria de Logistica — DILOG e da Diretoria de Gestéo Estratégica — DIGES;

VI — verificar se as aquisicdes de bens e contratacdo de servi¢os de TIC, com excecéo
das da area de seguranca da informacéo, estdo atendendo as determinacfes do CNJ;

VII — decidir sobre as demandas de tecnologia de informag&o e comunicacao, cuja
matéria trata dos objetivos globais do PJAC, ou seja, do nivel estratégico da organizacao,
excluindo das decisdes do CGTIC matérias relacionadas a Seguranca da Informacéao;

VIII — acompanhar os resultados dos objetivos estratégicos do TJAC, cuja TIC tem
papel fundamental para concretizacdo da misséo e ao alcance da visao, observando as diretrizes
estratégicas do planejamento institucional;

IX — promover e apoiar a priorizacao de projetos de TIC nos planos estratégicos do
TJAC, bem como orientar as iniciativas e os investimentos tecnolégicos;

X — garantir a continuidade evolutiva das solu¢des tecnoldgicas implantadas no TJAC
visando o aperfeicoamento, a modernidade e o uso das novas ferramentas disponiveis na area
de TIC;

— identificar e propor implementacao de oportunidades de melhorias para que as
unidades organizacionais possam se adaptar rapidamente as mudancas de circunstancias
tecnoldgicas e novas demandas operacionais;

Xl — definir politica de gestdo de pessoas que promova a fixacdo de recursos
humanos na area de TIC, recomendando a criagcdo de cargos, especialidades e gratificacdes
especiais para essa area com base nas propostas de melhorias apresentadas pelo Comité
Gestor de Tecnologia da Informacdo e Comunicagéao e seguindo as orientacbes do CNJ e de

boas praticas de outros Tribunais;
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Xl — acompanhar e avaliar periodicamente a efetividade das decisdes do Comité de
Tecnologia da Informacéo, a politica de gestdo de pessoas de TIC, o plano de contratacdes de
solucdes de TIC, o plano de capacitacao de TIC e a continuidade de servicos de TIC essenciais
para o PJAC,

XIV — analisar e decidir sobre as solicitacdes de magistrados ou servidores, dirigidas
a DITEC, que visem grandes alteracdes em sistemas existentes, novos sistemas ou medidas
gue possam comprometer a seguranca da informacao;

XV — realizar a priorizacdo dos novos sistemas/softwares ou alteracbes nos
sistemas/softwares ja existentes, enquanto perdurar a caréncia de analistas na DITEC;

XVI — fomentar o processo de inovacgao tecnologica no PJAC;

XVII — opinar sobre o objeto de convénios em &rea de TIC.

Subsecéo llI
Da Competéncia do Presidente do CGTIC

Art. 10. Compete ao presidente do CGTIC:

| — representar o Comité de Governanca em todos 0s atos a que deva estar presente
ou designar representante;

Il — convocar as reunides ordinarias e extraordinarias do Comité de Governanca, por
escrito ou por qualquer meio eletrénico institucional e oficial, e presidi-las;

[l — assinar expedientes e atas das reunides;

IV — exercer o voto;

V — determinar a disponibilizag&o na intranet das diretrizes, atas e decisdes aprovadas
pelo Comité de Governanca;

VI — executar e fazer executar as deliberacées tomadas em reunido pelo Comité de
Governanca;

VII — designar, quando necessario, relatores para as matérias a serem apreciadas
pelo Comité, fixando os prazos para a apresentacdo dos relatorios;

VIII — cumprir e fazer cumprir a presente Resolucao e a legislacdo em vigor;
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IX — encaminhar previamente para decisédo do presidente do Tribunal de Justica as
demandas que gerem custos, ressalvada a hipotese de delega¢édo de competéncia;

X — baixar atos necessarios a organizacao interna,

Xl — conhecer a Estratégia Nacional de Tecnologia da Informacdo e Comunicacéo do
Poder Judiciario definida pelo CNJ;

Xl — determinar a abertura de processos administrativos para acompanhamento da
evolucao dos planos da area de seguranca da informacao;

XIll — desempenhar outras atribui¢cdes inerentes ao cargo.

Subsecéao IV
Das Atribuicdes dos Membros do CGTIC

Art. 11. Compete aos membros do Comité:

| — participar das reunides do Comité, contribuindo no estudo, nas discussdes e na
busca de solu¢cdes de consenso dos membros;

Il — exercer o direito de voto nas tomadas de decisfes;

lll — relatar as matérias que lhe tenham sido encaminhadas pelo presidente e propor
encaminhamento, a ser submetido a aprovacdo do Comité;

IV — participar dos grupos de trabalho para os quais for designado pelo presidente;

V — apresentar sugestfes inovadoras da area de tecnologia da informacdo e
comunicacgao.

Subsecao V

Das Competéncias Especiais dos Membros do CGTIC

Art. 12. O presidente do Comité de Governanca e 0os demais magistrados que o
compdem poderdo ser cadastrados como gestores da parte administrativa dos sistemas de
informacao, assim como podera haver também o cadastramento de servidores por determinacéo
da Presidéncia desse Orgao.
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Secéo Il
Do Comité Gestor de Tecnologia da Informagc&o e Comunicacao - CGEST
Subsecéo |
Da Constituicdo do CGEST

Art. 13. O Comité Gestor sera constituido:

| — pelo Diretor de Tecnologia da Informacao e Comunicacéo;
Il — pelo Gerente de Sistemas da GESIS;

lIl — pelo Gerente de Redes da GERED;

IV — pelo Gerente de Servicos de Tl — GESER,;

V — pelos Supervisores da DITEC responsaveis pela governanca de TIC, e das
geréncias dos itens Il, lll e IV;

VI — pelo Gerente de Bens e Materiais da DILOG;
VIl — pelo Gerente de Contratagdes da DILOG;
VIII — pelo Gerente de Projetos da DIGES.

Paragrafo unico. Os servidores nomeados para os cargos e fun¢cdes de que tratam 0s

incisos I, II, Ill, IV, V, VI, VIl e VIII deste artigo, serdo membros natos do Comité Gestor.
Art. 14. A presidéncia do CGEST sera exercida pelo diretor DITEC.

Art. 15. Na sua auséncia, o presidente do CGEST sera substituido pelo gerente mais
antigo da DITEC.

Subsecéo II
Da Competéncia do CGEST
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Art. 16. Compete ao CGEST, subordinado a Presidéncia do TJAC, gerir os planos da
area de Tecnologia da Informagéo, e em especial:

| — ter reunides periddicas, para a tomada de decisdes estratégicas em face dos riscos
tratados;

Il — validar todo plano de TIC, elaborado pela DITEC, e submeté-los para aprovagao
do CGTIC;

Il — acompanhar e avaliar, periodicamente, os planos PDTIC, o Plano de
Contratacdes de Solucbes de TIC, Plano de Capacitacédo de TIC, o Plano de Continuidade de
Servigos de TIC e demais planos exigidos pelo CNJ;

IV —acompanhar e avaliar, periodicamente, a efetividade do Comité na resolucao dos
problemas de TIC;

V — analisar se as estruturas da area de TIC estdo adequadas as melhores praticas
preconizadas pelos 6rgados nacionais do Poder Judiciério;

VI — propor melhorias da estrutura organizacional, do quadro permanente de
servidores, terceirizacdes, a gestdo de ativos e 0s processos de trabalho da area de TIC;

VII — comunicar ao CGTIC a evolucao dos projetos estratégicos;

VIII — fomentar o processo de inovacgao tecnolégica no PJAC.

Subsecéo llI
Da Competéncia do Presidente do CGEST

Art. 17. Compete ao presidente do CGEST:

| — convocar as reunides ordinarias e extraordinarias do Comité Gestor, por escrito ou
por qualquer meio eletronico institucional e oficial, e presidi-las;

Il — aprovar a pauta das reunides;

[l — resolver as questdes de ordem;

IV — exercer o voto;

V — baixar atos necessarios a organizacgao interna;
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VI — representar o Comité Gestor em todos o0s atos a que deva estar presente ou
designar representante;

VIl — assinar expedientes e atas das reunifes;

VIl — encaminhar previamente para decisdo do CGTIC as demandas que tratam de
politica institucional e as demandas que por motivos de conveniéncia ou oportunidade precisam
de decisao estratégica;

IX — encaminhar os Projetos e Planos de TIC ao Comité de Governanca,

X — conhecer a Estratégia Nacional de Tecnologia da Informac¢do e Comunicacao e
de Seguranca da Informacéo do Poder Judiciario definida pelo CNJ;

Xl — cumprir e fazer cumprir a presente Resolugao e a legislagédo em vigor;

Xl — desempenhar outras atribui¢cdes inerentes ao cargo.

Subsecéao IV
Das Atribuicdes dos Membros CGEST

Art. 18. Compete aos membros do Comité Gestor:

| — participar das reunides do Comité, contribuindo no estudo, nas discussdes e na
busca de solugbes de consenso dos membros;

Il — exercer o direito de voto nas tomadas de decisfes;

lIl — relatar as matérias que lhe tenham sido encaminhadas pelo presidente e propor
encaminhamento, a ser submetido a aprovacao do Comité;

IV — participar dos grupos de trabalho para os quais for designado pelo presidente;

V — apresentar sugestbes inovadoras da area de tecnologia da informacgéo e
comunicacao;

VI — alinhar a execucdo dos projetos, acdes e atividades da TIC aos planos
elaborados;

VII — analisar e monitorar os indicadores da area de TIC;

VIII — agregar novos conhecimentos da TIC ao comité para fomentar discussoes;
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IX — conhecer a Estratégia Nacional de Tecnologia da Informacéo e Comunicacédo do
Poder Judiciario definida pelo CNJ.

CAPITULO IlI
DA GESTAO DE SEGURANCA DA INFORMACAO NO PODER JUDICIARIO DO ESTADO DO
ACRE

Secao |
Do Comité Gestor de Seguranca da Informacéao - CGESI
Subsecéo |
Da Constituicdo do CGESI

Art. 19. O Comité Gestor sera constituido:

| — por um(a) desembargador(a);

Il — por um(a) juiz(a) auxiliar da Presidéncia do TJAC,;

lIl — pelo(a) diretor(a) de tecnologia da informac¢éo e comunicacao - DITEC,;

IV — pelo gerente da Geréncia de Seguranca da Informacéo - GESEG,;

V — pelos Supervisores(as) da Geréncia de Seguranca da Informacéao;

VI — pelo(a) Assessor(a)-chefe Militar da ASMIL;

VII — um(a) membro(a) nomeado pelo(a) Presidente do TJAC que ser& o gestor(a) de

seguranca da informacao.

8 1° Os membros(as) de que tratam os incisos | e Il, deste artigo, serdo escolhidos e
designados pelo presidente do Tribunal de Justica, dentre os magistrados que tiverem maior
afinidade com a area de seguranca da informacao.

8 2° Os servidores(as) nomeados para os cargos e funcdes de que tratam 0s incisos

I, IV, V e VI deste artigo, serdo membros natos do Comité.
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§ 3° O membro(a) que trata o inciso VII, deste artigo, sera designado por ato do(a)
presidente(a) do Tribunal de Justica, com a obrigatoriedade de ser um profissional da area de
tecnologia da informacdo e comunicacdo e ter conhecimento da area de seguranca da

informacéo.

Art. 20. Os membros(as) indicados pela Presidéncia do Tribunal de Justica terdo
mandatos de 2 (dois) anos, permitida a reconducao.

Art. 21. O presidente do CGESI sera o desembargador(a) que o compde.

Art. 22. O presidente do CGESI sera substituido pelo juiz(a) auxiliar da Presidéncia na

sua auséncia.

Subsecao lI
Da Competéncia do CGESI

Art. 23. Compete ao Comité Gestor de Seguranca da Informacdo - CGESI,
subordinado a Presidéncia, gerir a politica institucional de seguranga da informacédo, e em
especial:

| — conhecer a Politica de Seguranca Cibernética do Poder Judiciario - PSEC-PJ;

Il — assessorar a alta administracao do Tribunal em todas as questdes relacionadas a
seguranca da informacao;

lll — elaborar a Politica de Seguranc¢a da Informag&o e normas internas correlatas ao
tema, observadas as normas de seguranca da informacao editadas pelo CNJ;

IV — propor alteracbes na politica de seguranca da informacdo e deliberar sobre
assuntos a ela relacionados, incluindo atividades de priorizacéo de a¢cdes e gestéo de riscos de
seguranca,;

V — aprovar os manuais, protocolos e planos elaborados pela unidade organizacional

responsavel pela seguranca da informacéo no TJAC,;
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VI — verificar se os Planos Estratégico da area de seguranca da informacgéo estao
alinhados com as diretrizes estratégicas institucionais e nacionais estabelecidas pelo CNJ;

VIl — aprovar os planos das areas de seguranca da informacdo provenientes da
Diretoria de Tecnologia da Informacdo e Comunicacdo — DITEC e do Nucleo de Seguranca da
Informacéo;

VIII — encaminhar a presidéncia do TJAC os planos propostos pela unidade
organizacional responsavel pela estrutura de seguranca da informacao;

IX —acompanhar junto a Presidéncia do TJAC a efetivacao e sustentacao da estrutura
do nucleo de seguranca da informacéo determinada pelo Resolucdo CNJ n° 396/2021;

X — propor agdes para implementar as determinagdes do CNJ no que condiz a
seguranca da informacao, a exemplo de manuais e protocolos;

Xl — atuar junto a Presidéncia do TJAC para promover treinamento continuo e
certificacdo internacional dos profissionais diretamente envolvidos na area de seguranca da
informacéo;

XIl — criar mecanismos de monitoramento para acompanhar a efetividade dos planos
da area de seguranca da informacéao;

XIll — acompanhar se 0s recursos orcamentarios necessarios para atender a area de
seguranca da informacédo estdo sendo discriminados em rubrica especifica, nos termos da
Resolucdo CNJ n° 396/2021,

XIV — constituir grupos de trabalho para tratar de temas e propor solucdes especificas
sobre seguranca da informacéo;

XV — fomentar o processo de inovacao tecnologica no PJAC;

XVI — opinar sobre o objeto de convénios em area de TIC no que envolva seguranca

da informacéo.

Subsecéo lli
Da Competéncia do Presidente do CGESI

Art. 24. Compete ao presidente do CGESI:
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| — representar o Comité Gestor em todos os atos a que deva estar presente ou
designar representante;

Il — convocar as reunides ordinarias e extraordinarias do Comité Gestor, por escrito
ou por qualquer meio eletrénico institucional e oficial, e presidi-las;

[l — assinar expedientes e atas das reunides;

IV — exercer o voto;

V — determinar a disponibilizacdo na intranet das diretrizes, atas e decisées aprovadas
pelo Comité Gestor;

VI — executar e fazer executar as deliberacbes tomadas em reunido pelo Comité
Gestor,

VII — designar, quando necessario, relatores para as matérias a serem apreciadas
pelo Comité, fixando os prazos para a apresentacao dos relatorios;

VIII — cumprir e fazer cumprir a presente Resolucéo e a legislagcado em vigor;

IX — encaminhar previamente para decisao do presidente do Tribunal de Justica as
demandas gque gerem custos, ressalvada a hipotese de delegacdo de competéncia;

X — baixar atos necessarios a organizacao interna,

— propor atualizagéo do seu regimento interno;

XIl — conhecer a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ), o Protocolo de Prevencao de Incidentes Cibernéticos no ambito do Poder Judiciario
(PPINC-PJ), o Protocolo de Gerenciamento de Crises Cibernéticas no ambito do Poder Judiciario
(PGCC-PJ), o Protocolo de Investigacao para llicitos Cibernéticos no ambito do Poder Judiciario
(PIILC-PJ) e demais normas do CNJ referentes ao gerenciamento, controle e padrdes
necessarios ao aperfeicoamento da seguranga cibernética;

XIII — determinar a abertura de processos administrativos para acompanhamento da
evolucéo dos planos da area de seguranca da informacéo;

XIV — desempenhar outras atribui¢cdes inerentes ao cargo.

Subsecao IV
Das Atribuicdes dos Membros do CGESI
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Art. 25. Compete aos membros do Comité:

| — participar das reunides do Comité, contribuindo no estudo, nas discussfes e na
busca de solu¢cbes de consenso dos membros;

Il — exercer o direito de voto nas tomadas de decisfes;

lll — relatar as matérias que lhe tenham sido encaminhadas pelo presidente e propor
encaminhamento, a ser submetido a aprovacao do Comité;

IV — participar dos grupos de trabalho para os quais for designado pelo presidente;

V — apresentar sugestdes inovadoras da area de seguranca da informacao;

VI — conhecer a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ), o Protocolo de Prevencao de Incidentes Cibernéticos no ambito do Poder Judiciario
(PPINC-PJ), o Protocolo de Gerenciamento de Crises Cibernéticas no ambito do Poder Judiciario
(PGCC-PJ), o Protocolo de Investigagao para llicitos Cibernéticos no ambito do Poder Judiciario
(PIILC-PJ) e demais normas do CNJ referentes ao gerenciamento, controle e padrdes

necessarios ao aperfeicoamento da seguranca cibernética.

Secao
Do Comité de Crises Cibernéticas - COCRI
Subsecéo |
Da Constituicdo do COCRI

Art. 26. O Comité de Crises Cibernéticas sera constituido:

| — Presidente do Poder Judiciario do Estado do Acre;

Il — Vice-Presidente do Poder Judiciario do Estado do Acre;

Il — Corregedor(a) Geral da Justica;

IV — Presidente do Comité de Governanca em Tecnologia da Informacédo e
Comunicagéo — CGTIC;

V — Presidente do Comité de Seguranca da Informacdo — CGESI;
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VI — Juiz(a) Auxiliar da Presidéncia designado;

VII — Juiz(a) Auxiliar da Corregedoria;

VIII — Diretor(a) de Tecnologia da Informacdo e Comunicacao - DITEC;
IX — Diretor(a) Informacéo Institucional - DIINS;

X — Diretor(a) de Gestao Estratégica - DIGES;

XI — Assessor(a) Chefe Juridica da Presidéncia - ASJUR,;

XIl — Assessor(a) Militar — ASMIL.

Art. 27. A presidéncia do COCRI sera exercida pelo Presidente do TJAC.

Art. 28. Na sua auséncia, o presidente do COCRI serd substituido pelo Vice-
Presidente do TJAC.

Subsecao lI
Da Competéncia do COCRI

Art. 29. Compete ao Comité de Crises Cibernéticas — COCRI tomar providéncias

guanto aos incidentes de crises cibernéticas.
Art. 30. Considerado o incidente como crise cibernética, o Comité de Crises devera
ser acionado, nos termos do Protocolo de Gerenciamento de Incidentes e de Crises Cibernéticas

(PGCC-PJ), ou por procedimento interno adotado pelo TJAC.

Subsecao lli

Da Competéncia do Presidente do COCRI

Art. 31. Compete ao presidente do COCRI:

| — representar o Comité em todos os atos a que deva estar presente ou designar

representante;
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Il — convocar as reunides do Comité de Crises, por escrito ou por qualquer meio
eletronico institucional e oficial, e presidi-las;

[l — assinar expedientes e atas das reunides;

IV — exercer o voto;

V — executar e fazer executar as deliberacdes tomadas em reunido pelo Comité de
Crises;

— designar, quando necessario, relatores para as matérias a serem apreciadas pelo

Comité, fixando os prazos para a apresentacao dos relatorios;

VII — cumprir e fazer cumprir a presente Resolucao e a legislacdo em vigor;

VIII — baixar atos necessarios a organizacao interna;

IX — manter funcional o nucleo de seguranca da informacdo NUSEG, subordinada
diretamente a Presidéncia e desvinculada da area de TIC;

X — convocar, quanto necessario, qualquer pessoa que venha a contribuir com as
decisdes da area de seguranca da informacéo;

— desempenhar outras atribuicdes inerentes a funcéo.

Subsecéo IV
Das Atribuicdes dos Membros do COCRI

Art. 32. Compete aos membros do Comité:

| — participar das reunides do Comité, contribuindo no estudo, nas discussodes e na
busca de solu¢cbes de consenso dos membros;

Il — exercer o direito de voto nas tomadas de decisdes;

lIl — relatar as matérias que lhe tenham sido encaminhadas pelo presidente e propor
encaminhamento, a ser submetido a aprovacao do Comité;

IV — participar dos grupos de trabalho para os quais for designado pelo presidente;

V — conhecer a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ), o Protocolo de Prevencédo de Incidentes Cibernéticos no &mbito do Poder Judiciario

(PPINC-PJ), o Protocolo de Gerenciamento de Crises Cibernéticas no ambito do Poder Judiciario
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(PGCC-PJ), o Protocolo de Investigagéo para llicitos Cibernéticos no &mbito do Poder Judiciario
(PIILC-PJ) e demais normas do CNJ referentes ao gerenciamento, controle e padrdes
necessarios ao aperfeicoamento da seguranca cibernética;

VI — propor solucdes para minimizacao do evento ocorrido.

Secao Il
Do Nucleo de Seguranca da Informacédo — NUSEG
Subsecéo |
Da Estrutura do NUSEG

Art. 33. Compete a Presidéncia do TJAC estruturar o nucleo seguindo as orientacdes
do CNJ.

Art. 34. O titular da unidade serd o gestor de seguranca da informacdo e ficara
subordinado a Presidéncia do TJAC.

Subsecéo lI
Da Competéncia do NUSEG

Art. 35. Para elevar o nivel de seguranca das infraestruturas criticas, compete ao

Nucleo:

| — estabelecer todas as acdes que possibilitem maior eficiéncia, ou seja, capacidade
de responder de forma satisfatoria a incidentes de seguranca, permitindo a continua prestacao
dos servigos essenciais a cada 6rgao;

Il — instituir e manter Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética (ETIR);

lIl — elaborar e aplicar processo de resposta e tratamento a incidentes de seguranca
cibernética que contenha, entre outros, procedimento de continuidade do servico prestado e seu

rapido restabelecimento, além de comunicacéo interna e externa;
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IV — utilizar tecnologia que possibilite a analise consolidada dos registros de auditorias
coletados em diversas fontes de ativos de informacdo e de ac¢des de usuarios, permitindo
automatizar acdes de seguranca e oferecer inteligéncia a analise de eventos de seguranca;

V — utilizar tecnologia que permita a inteligéncia em ameacas cibernéticas em redes
de informacéao; especialmente em foruns, inclusive da iniciativa privada e comunidades virtuais
da internet;

— providenciar a realizacdo de cépias de seguranca atualizadas e segregadas de
forma automatica em local protegido, em formato que permita a investigacao de incidentes;

VII — elaborar requisitos especificos de seguranca cibernética relativos aos ativos sob
sua jurisdicao, incluindo ambientes centralizados, endpoints, equipamentos intermediarios ou
finais conectados em rede ou a algum sistema de comunicacao, inclusive computadores portateis
e telefones celulares;

VIII — elaborar requisitos especificos de seguranca cibernética relacionados com o
trabalho remoto;

IX — adotar praticas e requisitos de seguranca cibernética no desenvolvimento de
novos projetos, tais como dupla verificacdo do acesso externo;

X — realizar, a0 menos semestralmente, avaliacdo e testes de conformidade em
seguranca cibernética de forma a aferir a eficacia dos controles estabelecidos;

XI — realizar pratica em gestéo de incidentes e efetivar o aprimoramento continuo do
processo;

XIl — estabelecer troca de informacdes e boas praticas com outros membros do poder
publico em geral e do setor privado com objetivo colaborativo;

Xlll — participar da Rede de Cooperacdo do Judiciario na area de seguranca
cibernética;

XIV —alinhar as questfes de seguranca da informacdo com a Geréncia de Seguranca
da Informacgéo da DITEC;

XV — apresentar ao CGESI relatérios mensais das atividades desempenhadas;

XVI — apresentar ao CGESI, por meio de planos, as necessidades para garantir a

seguranca da informacao do PJAC,;
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XVII — encaminhar para o CGESI propostas de normativas da area de seguranca da

informacgao para aprovagao.

Subsecéo llI

Das Atribuicdes do Gestor de Seguranca da Informacéao

Art. 36. O gestor de seguranca da informacao tera as seguintes atribuicdes:

| — instituir e gerir o Sistema de Gestdo de Seguranca da Informacéo;

Il — implementar controles internos fundamentados na gestéo de riscos da seguranca
da informacéao;

Il — planejar a execucdo de programas, de projetos e de processos relativos a
seguranca da informacdo com as demais unidades do 6rgéao;

IV — implantar procedimento de tratamento e resposta a incidentes em seguranca da
informacéo;

V — observar as normas e 0s procedimentos especificos aplicaveis em consonancia
com os principios e as diretrizes desta Resolucao e da legislacdo de regéncia,

VI — acionar imediatamente o COCRI e o comunicar o CGESI na ocorréncia de
incidente de crise cibernética, nos termos do Gerenciamento de Incidentes e de Crises
Cibernéticas (PGCC-PJ);

VIl — estabelecer fluxo de comunicacdo constante com os tribunais superiores,
tribunais de justica e com a equipe de seguranca da informacéo do CNJ para troca de experiéncia
e aprimoramento da area de seguranca;

VIII — apresentar ao CGESI as necessidades de investimento na &rea de seguranca
da informacao, observada a estrutura da DITEC na area de seguranca,

IX — comunicar as ocorréncias de seguranca da informacédo a equipe de seguranca da
informacéao estabelecida pelo CNJ;

X — garantir o sigilo das ac¢des de seguranca da informagéo no TJAC, bem como dos

ataques cibernéticos ao Poder Judiciario do Estado do Acre.
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CAPITULO IV
DAS DIRETRIZES SOBRE HARDWARE E SOFTWARE

Secao |
Dos Servicos em Hardwares
Subsecéo |
Da Instalagédo de Hardware

Art. 37. A instalacdo de equipamentos de informatica no Poder Judiciario deve ser
realizada exclusivamente por equipe técnica de informética, ficando vedada esta pratica por

qualquer pessoa estranha aquele corpo técnico.

8§ 1° A unidade administrativa responsavel pelo servico de instalagdo podera,
observado o contido no artigo 38, desta resolugédo, autorizar a instalacdo do hardware por

terceiros, apds prévia andlise do pedido.

§ 2° Nas Comarcas que nao dispuserem de técnicos de informatica, a instalacédo de
novos equipamentos podera ser feita por servidor da prépria Comarca, desde que autorizado e
orientado por técnicos da unidade administrativa responséavel.

Art. 38. A instalacdo e a utilizacdo do equipamento de informatica esta sujeita ao

cumprimento dos seguintes requisitos:

| — conformidade com a area de atuacéo do setor interessado;

Il — compatibilidade com os softwares utilizados;

[l — desempenho do ambiente computacional;

IV — impacto entre a necessidade de instalagdo e a demanda de outros setores;

V — disponibilidade do hardware solicitado no estoque.

Subsecéo li
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Dos problemas com Hardware

Art. 39. Verificada a ocorréncia de problemas no equipamento, o usuario devera abrir

o chamado técnico conforme processo de trabalho estabelecido pela instituicéo.

8§ 1° A opcdo entre a remessa do equipamento a unidade de manutencdo de
Informética e o atendimento na prépria unidade judiciaria, onde o equipamento estiver instalado,

dependera da andlise prévia dos seguintes aspectos:

| — distancia da unidade judiciaria em relacdo a unidade de manutencdo de
equipamentos de informatica;
Il — disponibilidade de pessoal técnico para o atendimento;

lIl — disponibilidade de transporte para o técnico efetuar o atendimento.

8§ 2° Nas instalacbes onde houver apoio técnico, a estes deve ser dirigida

primeiramente a ocorréncia para resolucéo do problema.

Art. 40. E vedado a unidade de manutenc&o de equipamentos de informatica prestar

assisténcia em equipamentos particulares, assim como o atendimento na residéncia de usuarios.
§ 1° Se, por necessidade do servigo, ocorrer a instalacdo de equipamentos do
Judiciario em dependéncias externas, neste caso fica autorizada a prestacdo de assisténcia

técnica.

§ 2° No caso de equipamentos de informatica cedidos a terceiros, ao respectivo 6rgao

cessionario incumbira prestar a assisténcia técnica.

Subsecao lli

Da gestao de Hardware
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Art. 41. Devem ser cadastrados todos 0s equipamentos que estdo sob o patrimonio
do Poder Judiciario, os quais serdo identificados com plaquetas ou lacres de identificagéao.

Paragrafo unico. Somente os equipamentos cadastrados serédo reparados, mediante
abertura de chamado técnico, cujo procedimento de reparo devera ser documentado conforme

processo de trabalho definido pelo manual de procedimentos.

Art. 42. Sao consideradas pecas para manutencao de equipamentos de informatica:
processadores, unidades de armazenamento de dados, memdarias, placas mae, placas diversas,
fontes, gabinetes, monitores de video, coolers, baterias para no-break, pecas de impressoras,

entre outras, (excluindo-se os consumiveis).

Paragrafo unico. Toda a ampliacdo de capacidade do equipamento, que ndo esteja
prevista na atualizagcdo geral de hardware, como memdria, capacidade de armazenamento de

dados, etc. devera ser solicitada por abertura de chamado técnico.

Art. 43. A DITEC tem por atribuicdes:

| — conferir os bens de informética do Poder Judiciario, anualmente ou sempre que
houver necessidade, em conjunto com as unidades responsaveis pelo Patrimdnio e Manutencéo;

Il — emitir laudo de teste de novos equipamentos adquiridos como condicao prévia de
aceite e respectivo pagamento;

[l — elaborar projeto basico para aquisicdo de equipamentos de informatica,

observados os padrdes e caracteristicas técnicas que melhor atendam ao Poder Judiciario.

Art. 44, Da utilizacdo de computadores nas redes do PJAC, interligados por meio de
cabos fisicos, que nédo facam parte do parque computacional do TJAC:

| — ndo sera permitido o uso de computadores particulares conectados a rede do Poder

Judiciario do Acre, por meio de cabos fisicos;
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Il — 0 uso de computadores dos 6rgéos do sistema de justica, a exemplo do Ministério
Publico, Defensoria Publica, Policias e OAB, s6 poderado ser conectados a rede interna do Poder
Judiciario do Estado do Acre apos Termo de Cooperacdo Técnica firmado entre o 6rgdo e o
TJAC, a observar os niveis de seguranca exigidos pela DITEC para ndo comprometer a

seguranca de dados do Tribunal de Justica do Acre.

Paragrafo Unico. Aos 6rgdos que ndo possuirem estrutura adequadas de niveis de
seguranca em seus computadores, cabera a administracdo do TJAC em parceria com o 6rgao

implementar a melhor estratégia para ndo ocasionar prejuizo aos andamentos processuais.

Subsecéao IV

Da Responsabilidade dos Usuarios de Informéatica

Art. 45. Cada usuario sera responsavel pelo equipamento de informética utilizado,

zelando e seguindo as normas determinadas.

§ 1° Na utilizacdo dos equipamentos, deverdo ser observados os cuidados béasicos de
limpeza e de conservacao (ndo derramar liquidos no teclado, néo realizar refeicbes proximo aos
equipamentos, utilizar os componentes e outros periféricos - mouse, monitor, teclado, etc. — de

forma adequada).

§ 2° Cabera ao usuario do equipamento a reparacdo, por sua conta, dos danos

eventualmente decorrentes do mau uso ou da incorreta utilizagéo.

§ 3° E de responsabilidade do usuario todos os arquivos armazenados no
equipamento (unidade de armazenamento de dados) sob sua guarda. As copias de seguranca
de arquivos (backup) somente serdo realizadas caso 0s arquivos institucionais estejam
armazenados no servidor local disponibilizado pela Diretoria de Tecnologia da Informacao,

observado o seguinte:
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a) caso o setor/usuério ndo possua acesso ao servidor de arquivos local, o chefe
responsavel pela respectiva unidade devera solicitar a permissdo a DITEC, indicando os usuarios
gue terdo acesso, bem como o nivel de acesso de cada um;

b) a DITEC néo esta obrigada a manter cépias de seguranca de arquivos particulares
dos usuarios, eventualmente armazenados nos computadores ou em servidores de arquivos
deste Tribunal. A exclusédo de tais arquivos existentes nos servidores de arquivos nao depende

de prévio aviso.

Art. 46. E vedado:

| — a mudanca de layout, 0 aumento do niumero ou a ampliacdo da capacidade dos

equipamentos realizados diretamente pelo usuario:

a) em sendo necessérias, tais alteracdes deverdo ser solicitadas a unidade
administrativa competente conforme processo de trabalho definido pelo Tribunal de Justica;

b) modificacdes feitas no posicionamento dos equipamentos de informatica, tais como
mudancas do local do microcomputador, impressora, monitor, mesmo dentro da prépria sala
(ambiente) devem ser solicitadas, com antecedéncia minima de 48 (quarenta e oito) horas, a
unidade administrativa competente conforme o processo de trabalho estabelecido pelo Tribunal
de Justica que executara as alteracdes ou autorizara servidor da prépria unidade a fazé-lo, desde

gue capacitado para tanto.

Il — a remocédo de equipamento de informatica para outro setor acompanhando a

transferéncia do seu usuario para a nova unidade.

Subsecéo V
Do Teletrabalho

Art. 47. Os equipamentos particulares para uso em regime de teletrabalho deverao

ser compativeis com 0s equipamentos recomendados pela Diretoria de Tecnologia da
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Informacao e parametros definidos pela Gestao de seguranca da informacéo, para garantir que
estes tenham os requisitos minimos de seguranca, podendo ser vedada a utlizacdo do

equipamento para este fim.

Art. 48. O suporte a equipamentos particulares de usuarios em regime de teletrabalho

observara o seguinte:

| — limita-se tdo somente aos softwares disponibilizados pelo TJIAC;

Il — depende da apresentacdo do equipamento a equipe da DITEC.

Secéo Il
Dos Servicos de Software
Subsecéo |

Da Instalacéo de Software

Art. 49. A unidade solicitante fara a solicitacdo de instalacédo de Sistemas, aplicativos
ou programas por meio de formulario proprio ou sistema informatizado, este quando

disponibilizado pela DITEC.

§ 1° As solicitagcdes autorizadas serdo atendidas mediante contato prévio com o

solicitante agendando o dia e a hora para instalacao, privilegiando o acesso remoto;

§ 2° As solicitagdes nao autorizadas serdo comunicadas, formalmente, sobre o motivo

da n&o autorizagao.
Art. 50. A instalacéo de software nos equipamentos de informatica do Poder Judiciario

deve ser realizada exclusivamente por equipe técnica de informatica, ficando vedada esta pratica

por qualquer pessoa estranha aquele corpo técnico.
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§ 1° A unidade administrativa responséavel pelo servigo poderd, observado o contido
no artigo 50, desta resolucéo, autorizar a instalagéo de software por terceiros ou por servidores

apos prévia analise do pedido.

§ 2° Nas Comarcas que ndo dispuserem de técnicos de informética, a instalacio
podera ser feita por servidor da propria localidade, desde que autorizado e orientado por técnicos

da unidade administrativa responsavel.

Art. 51. A instalacdo e a utilizacdo de software esta sujeita ao cumprimento dos

seguintes requisitos:

| — quantidades de licencas de uso adquiridos;

Il — conformidade com a area de atuacdo do setor interessado ou do trabalho
desenvolvido;

Il — compatibilidade com os softwares utilizados;

IV — desempenho do ambiente computacional;

V — impacto entre a necessidade de instalacdo e a demanda de outros setores;

VI — disponibilidade do hardware solicitado no estoque.

Art. 52. E vedada a instalacdo, nos equipamentos do Poder Judiciario, de software
nao adquirido pelo Tribunal de Justica cujo autor, fabricante ou fornecedor declarem o direito de

usufruto da ferramenta, bem como o quantitativo de licencas de uso.
Art. 53. O software de terceiro, devidamente autorizado para uso no Poder Judiciario
do Estado do Acre, deve fazer parte de relacdo oficial especifica, com registro, controle e
divulgacao sob a responsabilidade da DITEC.
Subsecao I

Da Aquisicao, Desenvolvimento ou Homologacao de Novos Softwares
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Art. 54. As necessidades de aquisicOes software ou licencas, quando se tratar de
aquisicbes para unidades especificas, devem ser solicitadas conforme processo de trabalho
definido pelo Tribunal de Justica, devidamente justificadas, observados os incisos Il e V do artigo

51 desta Resolucéo.

Art. 55. As solicitagcdes para desenvolvimento de novos softwares, alteracdo dos ja
existentes, ou customizacdo que afete todos os usuarios, devem ser encaminhadas a DITEC,
devidamente justificadas por meio de formulario proprio previsto no manual de processo de
trabalho Gerenciar Sistemas (MAP-DITEC-001).

8 1° No caso de criacdo de novos softwares, de alteracdo dos ja existentes, ou
customizacado que afete todos os usuarios, a Diretoria de Tecnologia de Informacédo elaborara
cronograma de desenvolvimento ou de alteracdo ou de customizacdo do software, com
manifestacdo de viabilidade e submeterd a solicitacdo ao CGTIC, pelo processo de trabalho
estabelecido, que decidira pelo acolhimento ou ndo da demanda e se for ocaso fara a priorizacéao

das demandas.

§ 2° As deliberagdes referentes as demandas com custo serdo encaminhadas ao
Comité de Governanca e se aprovadas serao direcionadas a Presidéncia do Tribunal de Justica
para decisdo da contratacdo, ressalvadas as hipdteses de delegacdo de competéncia. Ja as
demandas com custo que podem ser resolvidas com ponto de funcdo serdo encaminhados ao

Comité de Governanca para analise e autorizagao.

§ 3° As deliberagdes acolhidas pelo CGTIC entrardao na fila do atendimento da

demanda conforme processo de trabalho estabelecido pelo sistema normativo do TJAC.
Art. 56. Software de outras categorias, como shareware (software compartilhado),

freeware (software gratuito), de dominio publico (ndo protegido por copyright) e/ou cépias de

demonstracdo que nédo sofram acgao de direitos autorais, devem ser previamente encaminhados
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a DITEC, para avaliacdo quanto a possibilidade de instalacdo, observando-se o disposto nos
artigos 51 e 52, desta Resolucéo.

Subsecéo llI

Da gestao de Software

Art. 57. A DITEC tem por atribuic¢des:

| — controlar as licencas de software utilizadas pelo Poder Judiciario do Estado do
Acre, com vistas em garantir o cumprimento do disposto nesta Resolucao;

Il — realizar vistoria periddica e manutencdo, no local ou por meio informatizado e
remoto, dos softwares instalados nos equipamentos de informatica;

lIl — identificar, registrar e adequar eventuais disfungées;

IV — concentrar, analisar e incluir nos planos de aquisi¢ao as solicitagdes oriundas dos
setores, quanto a incorporacao de novas solucdes (software) ao ambiente hoje instalado;

V — fazer uso de software temporariamente a titulo de demonstracdo, visando
consubstanciar estudos que se facam necessarios a implantacdo de novas solucdes
informatizadas, com o consenso de seus autores, fabricantes ou fornecedores;

VI — analisar os pedidos de instalacao de software nos equipamentos;

VII — manter registro cadastral dos softwares instalados;

VIII — criar senhas e fiscalizar 0 uso correto dos equipamentos.

Subsecéao IV

Da Responsabilidade dos Usuarios de Informéatica

Art. 58. E vedado:

| — efetuar réplicas dos softwares adquiridos pelo Tribunal de Justica do Estado do

Acre, bem como promover esta pratica com outros programas;
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Il — utilizar software que, por algum motivo, descaracterizem os propésitos do Orgéo

ou danifiquem de alguma forma o ambiente instalado, tais como jogos eletrénicos e outros.

Art. 59. A atualizacdo de tabelas dos Sistemas de Informac&o do Poder Judiciario
devera ser solicitada com no minimo 48 (quarenta e oito) horas de antecedéncia a utilizacao do

usuario.

Subsecéo V

Do Acesso aos Sistemas de Informacéo, Aplicativos e Internet

Art. 60. O acesso dos usuarios aos sistemas de informacgéo e a internet do Poder
Judiciario sera realizado mediante a utilizacdo de senha e perfil de acessibilidade (niveis de

acesso), de acordo com o cargo ou funcdo desempenhados.

81° A senha de cada usuéario € de uso pessoal e intransferivel, devendo ser

rigorosamente proibida a sua cesséo a outra pessoa, sob pena de responsabilidade funcional.

§2° E de responsabilidade do usuério a utilizag&o e a troca periddica de senha utilizada
tanto para acesso aos sistemas aplicativos, como ao equipamento ou a recursos do equipamento

sob sua guarda.

83° O CGESI devera definir os padrbes de seguranca para criacdo das senhas dos
usuarios do Poder Judiciario do Estado do Acre, cabendo a implementacgéo por parte da DITEC.

Art. 61. Compete a Diretoria de Gestdo de Pessoas - DIPES informar a DITEC, no
prazo de até 48 (quarenta e oito) horas, a nomeag¢édo, a movimentacdo ou a exoneracao de
pessoal, para efeito de cadastramento ou cancelamento de e-mail e acesso a sistemas de

informacao do Poder Judiciério.
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81° Os dados necessarios para cadastro sdo: nome completo, CPF, data de
nascimento, cargo/funcgéo, lotacdo, natureza do vinculo (efetivo, ad nutum, estagiario, externo) e
tempo do contrato ou da prestacdo de servico em casos especificos ou outras informacdes que

se facam necessarias.

§2° Eventuais alteracdes nos dados funcionais, tais como mudanca de setor, fungéo,
cargo, e natureza do vinculo do usuario, também deverdo ser informados & DITEC em até 48

(quarenta e oito) horas.

83° O nivel de acesso do usuario sera determinado pelo seu cargo/funcéo. Caso o
usuario necessite de um acesso especial devera sua chefia imediata solicita-lo a DITEC com as

devidas justificativas, conforme o processo de trabalho estabelecido pela instituicdo.

Art. 62 No caso de usuéarios que tiverem acessos estranhos e alheios ao
desenvolvimento do trabalho, em descumprimento ao disposto nos artigos 65 e 66 desta
Resolucao, sera encaminhado registro descritivo da ocorréncia e do respectivo usuério a DIPES

para apuracao de eventual falta funcional, assegurados a ampla defesa e o contraditério.

Art. 63. Na hip6tese do art. 62, se houver comprometimento da seguranca da
informacéo, o usuario tera de imediato suspenso o acesso ao sistema até que sejam esclarecidos

os fatos.
Art. 64. O acesso a internet e intranet sera disponibilizado em todos os micro-
computadores interligados a rede de informatica do Poder Judiciario, desde que possuam

configuragdo minima compativel.

Art. 65. O acesso a internet sera concedido mediante cadastro do usuario conforme

artigo 60 desta resolugéo.
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Paragrafo Unico. O acesso as paginas da internet ou da intranet tem caréater funcional
e deve servir apenas como subsidio para a execuc¢do de rotinas de trabalho de cada area, ou

como fonte de pesquisas/consulta de informacdes relativas a atividade laboral do funcionario.

Art. 66. E vedado o uso dos computadores do Poder Judiciario para visualizacdo ou

armazenamento das matérias de natureza:

| — pornografica;

Il — difamatoria;

lll — ofensiva aos bons costumes;
IV — discriminatoria;

V — politico-partidaria;

VI — bate-papo (chat externo);

VIl — entretenimento;

VIII — promocional.

§ 1° O descumprimento do disposto neste artigo, além de outras sancdes

administrativas, ensejara a:
| — suspenséo do uso da Internet e correio eletrénico por trinta dias;
Il — proibicdo definitiva do uso dos servi¢os citados no inciso anterior, pela reiteracéo

ou gravidade da conduta.

§ 2° A vedacao das matérias arroladas nos incisos deste artigo aplica-se ao acesso a

sites/correio eletronico.

8 3° Cabe a quaisquer dos receptores das mensagens, imagens ou notas indevidas

comunicar o fato a chefia imediata para as providéncias cabiveis.
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8§ 4° Compete a DITEC controlar, monitorar e bloquear acessos a sites que se

enquadrem neste artigo.

8§ 5° N&o serdo blogueados, mesmo que tenham um grande numero de acesso, 0S
sites de utilidades judiciarias, noticias, grandes portais, sites de busca e outros que possam
contribuir com as atividades desenvolvidas no Poder Judiciario, desde que ndo degradem a
utilizagéo da Internet.

Art. 67. Todo 0 acesso as paginas da internet e intranet sera registrado por software
ou equipamento de controle de acesso instalado em sites da Diretoria de Tecnologia da

Informacéo e Comunicagéo.

Art. 68. O tamanho maximo de cada caixa de e-mail sera de acordo com a capacidade
de armazenamento do servidor de correio, determinado pela Diretoria de Tecnologia da
Informacao. Qualquer volume de mensagem, ou de arquivo anexado, acima do limite estipulado
a caixa, sera restringido, automaticamente, pelo servidor de correio eletrdbnico, com comunicagao

do fato ao respectivo usuario.

Art. 69. O usuario que tiver necessidade, em funcdo do servico executado, de ter
acesso a qualquer site restrito, ou de aumentar o tamanho da caixa de e-mail, devera comunicar
ao seu superior hierarquico que solicitara a DITEC as providéncias, conforme processo de

trabalho estabelecido pela institui¢ao.

Art. 70. A atualizagcdo permanente do site do Poder Judiciério, na internet, é énus:

| — da DITEC no que concerne a criacao de site, mudanca de layout, liberacdo das
permissdes para gerenciamento das informagdes publicadas ou a serem publicadas;

Il — de todas unidades administrativas com obrigatoriedade de publicacdo das

informacdes no sitio e nas paginas do Tribunal de Justica.
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Art. 71. A insercdo de banner, janela pop-up, links e etc. no site oficial do Poder
Judiciério devera ser previamente solicitada a Diretoria de Informacao Institucional — DIINS, cujo

contetdo deve ser de prioridade para servigos ao cidadao.

Paragrafo unico. Qualquer conteudo diferente disso devera ser submetido a

Presidéncia do TJAC para apreciacdo e aprovacao.

Art. 72. O acesso as redes sem fio corporativas disponibilizadas pela DITEC segue as

mesmas regras de acesso regulamentadas nesta resolucao.

§ 1° Em caso de rede sem fio com acesso de conteldo liberado para magistrados e

servidores, cabe ao CGESI regulamentar as politicas de acesso.

§ 2° Os usuarios com acesso a redes com conteudo liberado podem ter seu acesso
blogueado pela DITEC, de forma temporaria ou definitiva, mediante a comprovacédo de mau uso
ou solicitacdo de superior hierarquico em caso de comprometimento das atividades funcionais

do servidor.

Subsecéao VI

Da Composicédo de Endereco Eletrénico na Internet

Art. 73. Os enderecos eletronicos (e-mail) das unidades administrativas, judiciarias e
das serventias extrajudiciais observardo o padrao estabelecido nesta Resolucao, acrescidos de
“@tjac.jus.br”.

Art. 74. O endereco eletronico de cada unidade administrativa do Tribunal de Justica

sera composto pela sigla do setor, padronizado pelo siglario da instituicdo, que identificara a

unidade de forma Unica e de acordo com a disponibilidade do nome do e-mail.
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Art. 75. O endereco eletronico de cada diretoria do foro seré constituido da seguinte

forma:

| — os dois primeiros caracteres indicardo a comarca da vara, conforme artigo 79 desta
resolucao;
Il — os cinco caracteres seguintes correspondem a sigla “diref”;

lIl — os trés caracteres seguintes indicardo o setor administrativo da diref:

a) sec — Secretaria Administrativa,
b) cem — Central de Mandados;

c) con — Contadoria/Partidoria;

d) dep — Depositario Publico;

e) dis — Distribuidor.

Art. 76. O endereco eletrbnico de cada serventia extrajudicial ndo privatizada sera
constituido pelas duas siglas da comarca, conforme artigo 79 desta Resolucdo, seguido pela

palavra “servext”.

Art. 77. O endereco eletrénico de cada secretaria de vara sera constituido da seguinte

forma:

| — os dois primeiros caracteres indicardo a comarca da vara, conforme artigo 79 desta
resolucao;

Il — os dois caracteres seguintes corresponde ao tipo de unidade jurisdicional a qual
se vincula a secretaria. A secretaria de vara ordinaria sera identificada por “va” e a secretaria de
vara de juizado especial por “je”;

lIl — os trés caracteres seguintes indicardo a especialidade da vara, como segue:

a) civ — Civel,

b) cri — Criminal;
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c) drg — Drogas;

d) fam — Familia;

e) faz — Fazenda Publica;

f) jer — Juizado Especial Criminal;

g) jec — Juizado Especial Civel;

h) jef — Juizado Especial de Fazenda Publica;

i) jur — Tribunal do Juri;

J) juv — Infancia e Juventude;

k) orf — Orféos e Sucessdes;

[) org — Delitos de Organizagdes Criminosas;

m) pma — Execucédo de Penas e Medidas Alternativas;
n) prf — Execucédo de Penas no Regime Fechado;
0) reg — Registros Publicos;

p) roe — Roubo e Extorséao;

q) vef — Execucéo Fiscal,

r) vep — Execucéao Penal;

s) vpm — Protecdo a Mulher.

IV — o préximo caractere sera numérico e indicara a sequéncia ordinal da Vara (ex: 12

vara, 22 vara etc.). Sendo Unica a vara, devera ser indicada pelo numero 1.

Art. 78. O endereco eletronico de servidores e magistrados sera composto pelo
primeiro e altimo nome, com um ponto a separa-los, podendo o usuario solicitar a mudancga caso
achar conveniente, vedada, entretanto, a utilizacdo de expressdes incompativeis com o decoro
judiciario.

8 1° Todos servidores e magistrados terdo endereco eletronico.

§ 2° Estagiarios e voluntarios ndo possuirdo e-mail institucional, exceto em caso de

solicitacdo por parte da chefia.
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§ 3° Havendo necessidade, o endereco eletrdnico para o gabinete de magistrado sera

iniciais do nome do respectivo magistrado titular.

composto pela sigla “gades” para desembargador e “gabju” para juiz de direito, acrescido das

8 4° O endereco eletronico de cada Centro Judiciario de Solucdo de Conflitos e

na comarca.

Cidadania seré constituido pelas duas siglas da comarca, conforme siglario, seguido pelas siglas

“cejusc”, mais um caractere numérico indicando a sequéncia de numero de unidades instaladas

Art. 79. Para efeito do disposto nesta Resolucéo, as siglas das cidades do Acre, sao

as seguintes:

a) Acrelandia — A,

b) Assis Brasil — AB;

c) Brasiléia — BR;

d) Bujari — BJ;

e) Capixaba — CP;

f) Cruzeiro do Sul — CZ;

g) Epitaciolandia — EP;

h) Feijo — FJ;

i) Jorddo — JR;

J) Mancio Lima — ML;

k) Manuel Urbano — MU;

I) Marechal Thaumaturgo — MT;
m) Placido de Castro — PC;
n) Porto Acre — PA,;

0) Porto Walter — PW,;

p) Rio Branco — RB;

g) Rodrigues Alves — RA;
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r) Santa Rosa — SR;

s) Sena Madureira — SM;

t) Senador Guiomard — SG;

u) Tarauaca — TR;

V) Xapuri — XP;

Art. 80. A nomenclatura das unidades judiciarias nos sistemas administrativos do

TJAC observard as mesmas regras dos artigos 75, 76, 77 e 79 desta Resolucéo.

Secao Il
Da Capacitagcdo dos Servidores

Art. 81. Todos os servidores receberdo treinamento apropriado e atualizacbes
regulares sobre o uso correto dos equipamentos e softwares, antes que seja fornecido qualquer

acesso aos servigos ou informagoes.

Paragrafo unico. O programa de treinamento seguira o plano de capacitacdo anual da

Escola do Poder Judiciario.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 82. A insercao de dados falsos, a alteragédo ou exclusdo de dados corretos nos
sistemas informatizados ou banco de dados do Poder Judiciario, bem como a modificacdo ou
alteracdo de sistema de informacdes ou programa de informatica sem autorizacao ou solicitagdo
da autoridade competente, implicaréo as sanc¢des penais previstas nos artigos 313- A e 313-B

do Cadigo Penal, sem prejuizo das san¢des administrativas cabiveis.

Art. 83. Todas as informacgbes que trafegam em sistema de informacgéo do Poder

Judiciario do Estado do Acre sao de caracter institucional, de forma que podem sofrer auditoria
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das unidades organizacionais do PJAC responsaveis pela seguranca da informacdo, em casos
de incidentes de seguranca, solicitacado da Presidéncia, investigagdo criminal ou ordem judicial.

Paragrafo unico. Os dados pessoais que trafegam em caixas de e-mail, servidores de
arquivos, unidades de armazenamento de dados, e qualquer outro meio pertencente a este

Tribunal também podem ser alvos de auditoria nos termos do caput deste artigo.
Art. 84. A Administracéo disponibilizara a posse de, no maximo, 1 (um) equipamento
tipo notebook por magistrado e por Diretorias do Tribunal, sendo obrigatéria a utilizacdo das

mesmas politicas de seguranca de informacé&o do Tribunal de Justica do Estado do Acre.

Art. 85. Esta Resolucdo entrard em vigor a partir de sua publicacdo, revogada a
Resolucdo TPADM n° 226, de 29 de dezembro de 2018.

Rio Branco-AC, 5 de julho de 2023.

Desembargadora Regina Ferrari
Presidente

Publicado no DJE n. 7.338, de 12.7.2023, p. 165-174.
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