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OBJETO

A finalidade do presente projeto € a contratacdo de empresas especializadas na emissdo de Certificado Digital

Secure Socket Layer (SSL) e e-CNPJ, para atender as necessidades do Tribunal de Justica do Estado do Acre
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ESTUDO TECNICO PRELIMINAR DA CONTRATAGCAO
1. OBJETO

A finalidade do presente projeto € a contrataciio de empresas especializadas na emissdo de Certificado Digital Secure Socket Layer (SSL) e e-

CNPJ, para atender as necessidades do Tribunal de Justica do Estado do Acre.
2. NECESSIDADE DA CONTRATACAO

2.1. Contextualizacdo e Justificativa da Contratacdo

2.1.1. Certificado digital é um documento eletrdnico que identifica pessoas, microcomputadores e empresas no mundo digital, provando sua
identidade e permitindo acessar servicos on-line com a garantia de autenticidade, integridade e ndo repudio.

2.1.2. A autenticidade garante a autoria de um documento, o acesso legitimo a um sistema, entre outros. A integridade garante que as informacdes
ndo foram alteradas sem a devida autorizagdo. O ndo repidio impede que o autor do documento ou da autenticagdo do sistema conteste a sua
validade negando autoria.

2.2. Atualmente no Brasil, o Instituto Nacional de Tecnologia da Informagdo € a autarquia federal que tem por objetivo manter a Infraestrutura de
Chaves Publicas Brasileira, sendo a primeira autoridade da cadeia de certificacio, desempenhando o papel de Autoridade Certificadora Raiz — AC-
Raiz, bem como credenciando e descredenciando os demais participantes da cadeia, supervisionar e fazer auditoria dos processos. Portanto, a priori,
os certificados devem ser emitidos por estas Unidades Certificadoras.

2.3. Considerando a virtualizacdo de processo e procedimentos, faz-se necessdrio que o TJAC recorra ao objeto para garantir a autenticidade,
integridade e néo repudio de suas atividades.

2.4. Dentre os diversos tipos de certificados em comercializacdo no mercado, para atendimento das necessidades imediatas, este Tribunal necessita
dos certificados: e-CNPJ e SSI para servidores e sites.

2.4.1. A aquisi¢@o do certificado e-CNPJ deve-se ao fato da mudanga Gestdo do TJAC, visto que este tipo de certificado € emitido para uso exclusivo
do destinatdrio e de forma intransferivel.

2.4.2. Quando a outra necessidade (certificado SSL) faz-se necessdrio a aquisi¢ao para garantir aos usudrios, internos e externos, que acessam nosso
site, sistemas e aplicagdes possam a comprovagdo de que os arquivos de dados disponiveis sdo verdadeiros e correspondente aos padrdes atualmente
utilizados.

2.4.2.1. Considerando que os navegadores de internet mais comuns no mundo, como Firefox, Safari e outros, ndo aceitam a cadeia de certificados
ICP-Brasil por padrio, exibindo mensagens de erro e de riscos para o usudrio, impondo aos usudrios dividas sobre a origem dos dados acessados, a
aquisicdo destes certificados deve seguir o padrdo internacional, e ndo o IPC-Brasil.

2.4.2.2. Por fim, a contrataciio de certificado SSL deve ser do tipo WildCard OV e Al para servidor, visto a possibilidade de mitigar os riscos

cibernéticos.
2.5. Alinhamento aos Instrumentos de Planejamento Institucionais

2.5.1. A presente solicitaco estd alinhada ao:
Planejamento Estratégico Institucional — PEI: Perspectiva do Aprendizado e Crescimento.

Macrodesafio: Fortalecer a Gestao de TIC.
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Objetivo: Definir e executar projetos estratégicos de TIC no TJ,conforme resolugcdes do CNJ.

Meta: Modernizar a estrutura fisica de TI em 70% até 2026.
2.6. Estimativa da demanda

2.6.1. Conforme levantamento realizado, existe atualmente as seguintes necessidades de uso, considerando o encerramento da validade dos

certificados.
Id Descricao QTD Justificativa da demanda
Certificado SSL Wildcad OV, padrio A estimativa do quantitativo de certificados SSL baseou-se na quantidade de sites, dominios e

internacional subdominios que o TJAC expde na internet/intranet e necessita manter.

1 X

Certificado SSL A1 para servidor OV, padrdo A estimativa do quantitativo de certificados SSL baseou-se na quantidade de sites e dominios que

internacional o TJAC expde na internet e necessita manter.

2 X

Certificado digital do tipo e- CNPJ, classe A estimativa visa a utilizagdo do certificado para representar o TTAC com pessoa juridica.
Al, padrio ICP - Brasil
3 X

2.7. Parcelamento da Solugdo de TIC

2.7.1. Considerando o que dispde a Simula TCU n® 247, que torna "obrigatéria a admissdo da adjudicag@o por item e ndo por preco global, nos
editais das licitagdes para a contratacdo de obras, servicos, compras e alienagdes, cujo objeto seja divisivel, desde que nao haja prejuizo para o
conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participacio de licitantes que, embora nao
dispondo de capacidade para a execugdo, fornecimento ou aquisicdo da totalidade do objeto, possam fazé-lo com relagido a itens ou unidades
auténomas, devendo as exigéncias de habilitacdo adequar-se a essa divisibilidade".

2.7.2. Considerando que nao ha impedimento técnico quanto ao parcelamento da solucio.

2.7.3. Propde-se que a solucgdo seja parcelada, tendo em vista que adquirir o mesmo item de mais um fornecedor ndo prejudicard a economia de

escala, sendo vantajoso economicamente para Administragio Publica.

2.8. Resultados e Beneficios a Serem Alcangados

2.8.1. Garantir seguranca e prote¢do maxima das informagdes transitadas pelos sites e aplicacdes web do TJAC entre as estagdes de trabalho dos
usudrios, internos e externos, e servidores da infraestrutura deste Tribunal;

2.8.2. Garantir a continuidade dos servigos de qualidade;

2.8.3. Garantir a seguranca das informacdes trafegadas por meio dos acessos realizados as aplica¢des disponibilizadas pelo TIAC;

2.8.4. Garantir a autenticidade, integridade e ndo repuidio dos documentos emitidos pelo TJAC.
3. DESCRICAO DE REQUISITOS.

3.1. Requisitos de Habilitacdo Considerando a natureza da contrataciio por inexigibilidade, as exigéncias serdo direcionadas a comprovagido da
capacidade técnica e idoneidade da empresa contratada para a prestacdo dos servicos especificos, em conformidade com o disposto na legislacdo
vigente (Lei n.% 14.133/2021) e nas instrugdes do Tribunal de Contas da Uniéio - TCU. Sendo assim, a habilitaciio das empresas ocorrerd mediante a

apresentacdo da documentag@o que comprove o seguinte:
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o (Capacidade juridica: registro empresarial e atos/documentos constitutivos;

o Regularidade Fiscal, Social e Trabalhista: certidoes que atestem a regularidade trabalhista e fiscal da empresa perante as Fazendas Federal,

Estadual e Municipal;

e Qualificacdo Econdmica e Financeira: comprovacdo da situagio financeira e econdmica da empresa, por meio de balango patrimonial,

demonstracdo de resultados contdbeis, entre outros documentos pertinentes;

e Qualificacdo Técnica: apresentacdo de atestados/documentos que demonstrem a capacidade técnica da licitante e dos profissionais

envolvidos, destacando experiéncia na prestacdo dos servigos objeto da contratacio.

3.2. Requisitos Obrigacionais Considerando a singularidade dos servi¢os contratados por inexigibilidade, as obrigacdes da Contratada serdo
detalhadas de forma especifica, alinhadas com as necessidades e caracteristicas dos servigos a serem prestados. Dentre as principais obrigagdes,

destacam-se:
o Executar os servicos com presteza e qualidade técnica, conforme estabelecido no contrato e nas normas aplicdveis;
o Corrigir e complementar os produtos entregues sempre que solicitado pelo TJAC durante a vigéncia do contrato;
e Manter equipe técnica qualificada para a execucdo dos servigos, em conformidade com o perfil e as funcdes descritas na proposta;

o Responsabilizar-se pelos danos causados diretamente a administracdo ou a terceiros, decorrentes de sua culpa ou dolo, sem prejuizo da

fiscalizac¢@o do TJAC;
e Manter sigilo sobre quaisquer dados, informacdes e documentos confiados pela administragdo, conforme disposto em contrato;

o Cumprir rigorosamente as normas de seguranga e medicina do trabalho, fornecendo Equipamentos de Protecdo Individual (EPI) aos

empregados prestadores dos servi¢os contratados.

Esses requisitos e obrigacdes serdo detalhados no instrumento contratual, de forma a assegurar o cumprimento efetivo do objeto da contratacio e a

protecio dos interesses do Tribunal de Justica do Estado do Acre.

4. ESPECIFICACAO E REQUISITOS

4.1. Requisitos de Negocio

4.1.1. Garantia da autenticidade das assinaturas do documentos emitidos do TJAC;

4.1.2. Garantia, para terceiros, da autenticidade do conteddo disponibilizado nos sitios internet e intranet do TJAC (certificagdo SSL).
4.2. Requisitos de Capacitacao

4.2.1. A(O) Contratada(o) deverd ter capacidade técnica para orientar o TJAC, durante o periodo de vigéncia, sobre as melhores praticas de
utilizagfo, visando evitar o mau uso do certificado.
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4.3. Requisitos Legais
4.3.1. Lei n14.133/2021, que institui normas para licitacdes e contratos da Administragdo Publica;
4.3.2. Decreto n°7.174/10, que regulamenta a contratacdo de bens e servicos de informdtica e automagio pela Administracdo Publica Federal;
4.3.3. Medida Proviséria n® 2.200-2/2001, que institui a Infraestrutura de Chaves Publicas Brasileira
— ICP-Brasil;
4.4. Requisitos de Manutenc¢io
4.4.1. Nio se aplica, visto que tratam-se de arquivos digitais.
4.5. Requisitos Temporais

4.5.1. A(O) CONTRATADA(0) devera emitir voucher correspondente a cada um dos certificados digitais adquiridos, em até XXX contados do

recebimento ou retirada da Nota de Empenho ou da assinatura do Termo de Contrato, conforme o caso.

4.5.1.1. Considerando que a habilitacdo dos voucher do tipo e-CNPJ deve ser feito pessoalmente, a(0) CONTRATADA(O) terd o prazo de XX

dias tteis para atender a solicitagdo do CONTRATANTE.
4.6. Requisitos de Seguranca e Privacidade

4.6.1. A solug@o do tipo e-CNPJ devera ser aderente as normas do Comité Gestor da ICP-Brasil e estar em conformidade com a Resolugio n® 123
do Comité Gestor de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 6 de julho de 2017. Também deverd seguir as regras

estabelecidas para o nivel de seguranca do padrdo FIPS 140-2.

4.6.2. As solugdes SSL deverdo ser aderentes as normas do paises de origem.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. O software de gerenciamento do dispositivo deverd estar no idioma Portugués do Brasil.
4.8. Requisitos de Arquitetura Tecnolégica

4.8.1. Visando garantir a seguranca, confiabilidade e integridade nas transacdes executadas pela rede corporativa do TJAC, a solugdo de

certificacdo digital deverd ser composta de:
4.8.1.1. Certificados digitais SSL (Secure Socket Layer) WildCard OV, padrio internacional (ndo ICP- Brasil).
4.8.1.1.1. Os certificados deverdo possuir as seguintes caracteristicas e funcionalidades minimas:

a. Funcionar em dominio com ou sem 0 Www;

b. Raiz internacional e reconhecimento mundial;

C. Chave de 2048 ou 4096 bits e criptografia forte de 256 ou 512 bits;
TRIBUNAL DE JUSTIGA DO ESTADO DO ACRE
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d. Compatibilidade com todos os navegadores que suportem Certificados Digitais;

e. Compatibilidade com todos os servidores e equipamentos que suportem SSL/TLS, x509 v3 e HTTPS;
f. Compatibilidade com dispositivos méveis, celulares e smartphones;

g. Reemissdo gratuita e ilimitada do certificado digital durante a sua validade;

h. Licenga de uso em ilimitados servidores sem custo adicional;

i. Deveri ser utilizado para vérios subdominios vinculados ao dominio principal;

j- Ter validade minima de 1 (um) ano, contado da data da habilitacdo do certificado.
4.8.1.2. Certificados digitais SSL (Secure Socket Layer) A1 para servidor OV, padrao internacional (ndo ICP-Brasil).
4.8.1.2.1. Os certificados deverdo possuir as seguintes caracteristicas e funcionalidades minimas:

a. Funcionar em dominio com ou sem 0 www;

b. Raiz internacional e reconhecimento mundial;

. Chave de 2048 ou 4096 bits e criptografia forte de 256 ou 512 bits;

d. Compatibilidade com todos os navegadores que suportem Certificados Digitais;

e. Compatibilidade com todos os servidores e equipamentos que suportem SSL/TLS, x509 v3 e HTTPS;
f. Compatibilidade com dispositivos méveis, celulares e smartphones;

0. Reemissdo gratuita e ilimitada do certificado digital durante a sua validade;

h. Licenca de uso em ilimitados servidores sem custo adicional;

i. Deverd ser de dominio tnico, ou seja, para cada sistema é necessdrio um certificado diferente;

j. Ter validade minima de 1 (um) ano, contado da data da habilita¢go do certificado.
4.8.1.3. Certificado digital do tipo e-CNPJ, padriao ICP-Brasil.
4.8.1.3.1. Os certificados deverdo possuir as seguintes caracteristicas e funcionalidades minimas:

a. Classe Al;

b. Ser do tipo e-CNPJ;

c. Ser emitido por autoridade certificadora habilitada pela Receita Federal do Brasil;

d. Ser aderente as regulamentacdes da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil);

e. Deve permitir a utilizacdo para assinatura de documentos eletronicos, e-mails, acesso a aplica¢des, logon de rede, entre outras destinacoes;
f. Reemisséo gratuita e ilimitada do certificado Digital durante a sua validade;

g. Ter validade minima de 1 (um) ano, contado da data da habilitacdo do certificado.
4.9. Requisitos de Projeto e de Implementacao

4.9.1. Considerando que apenas os certificados SSL sdo passiveis de implementaciio e esta ¢ realizada pela equipe técnica do TJAC, resta

prejudicada a andlise deste item.

4.10. Requisitos de Implantacio
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4.10.1. Ter compatibilidade com sistemas operacionais Windows e Linux;

4.10.1.1. Suportar, no minimo, os seguintes navegadores: Microsoft Edge (Versdao 109.0.1518.78), Mozilla (109.0.1 (64-bits) e superiores) e

Chrome;

4.10.2. Devera ser disponibilizado portal para download de drivers/softwares de forma ilimitada e gratuita.

4.11. Requisitos de Garantia, Manutencio e Suporte

4.11.1. Serd exigida a garantia minima de 12 (doze) meses do certificado digital;

4.11.1.1. Suporte em portugués via atendimento online, telefone e e-mail para solicita¢io, instalacdo e utilizagdo dos certificados.
4.12. Requisitos de Experiéncia Profissional

4.12.1. Considerando que a contrata¢io se restringe a aquisiciio de produtos, resta prejudicada a andlise deste item.

4.13. Requisitos de Formaciao da Equipe

4.13.1. Considerando que a contratagio se restringe a aquisi¢ao de produtos, resta prejudicada a andlise deste item.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. Os servicos relativos ao certificado e-CNPJ serdo prestados presencialmente no seguinte enderego: Tribunal de Justica do Estado do Acre,

rua do tribunal, s/n, via verde.
4.14.1.1. De outra banda, os servigos relativos aos certificados SSI podem ser prestados de forma remota.

4.14.2. Para fins da execugdo dos servicos, a(0) CONTRATADA(O) deverd se deslocar as suas expensas, incluindo todos os custos de

deslocamento, transporte, didrias, alimentagdo, hospedagem, adicionais noturnos ou quaisquer outros envolvidos.

4.14.3. Como padrio e quando ndo especificado em contrério, considerar-se-4 como dia til o periodo de 07 horas tteis, das 7h00 as 14h00, nos

dias em que houver expediente no TJAC.

4.14.4. Os servicos eventualmente realizados fora do hordrio de expediente, aos sdbados, domingos e feriados, ndo implicardo nenhum acréscimo

ou majoragdo nos valores pagos a(ao) CONTRATADA(O).
4.15. Requisitos de Seguranca da Informacio e Privacidade

4.15.1. A solugdo de e-CNPJ deverd ser aderente as normas do Comité Gestor da ICP-Brasil e estar em conformidade com a Resolug@o n® 123 do

Comité Gestor de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 6 de julho de 2017.

4.15.2. Enquanto que as solucdes do tipo SSL deverdo ser aderente aos normativos internacionais pertinentes.
4.16. Outros Requisitos Aplicaveis
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4.16.1. Nao se aplica.

5. ANALISE DE MERCADO

Considerando a necessidade de embasar a contratacdo por inexigibilidade com uma andlise de mercado adequada, serdo adotados os seguintes
pardmetros conforme estabelecido na Instru¢do Normativa n® 5, de 27 de junho de 2014, alterada pela Instru¢do Normativa n® 3, de 20 de abril de

2017, que dispdem sobre os procedimentos administrativos basicos para a realizagio de pesquisa de precos:

Art. 22 A pesquisa de precos serd conduzida com base nos seguintes parametros: I - Utilizagdo do Painel de Precos disponivel no endereco eletronico
http://paineldeprecos.planejamento.gov.br; I - Andlise de contratacdes similares realizadas por outros entes puiblicos, em execug¢io ou concluidas nos
180 (cento e oitenta) dias anteriores a data da pesquisa de precos; III - Investigagdo em midias especializadas, sitios eletronicos especializados ou de
amplo dominio, desde que contenham data e hora de acesso; IV - Consulta direta aos fornecedores, desde que as datas das pesquisas nao diferenciem

em mais de 180 (cento e oitenta) dias.

§12 Os parametros mencionados neste artigo podem ser combinados ou utilizados de forma isolada, priorizando-se aqueles mencionados nos incisos I

e II. Deve ser demonstrada no processo administrativo a metodologia utilizada para a obtengdo do prego de referéncia.

§2° Para determinar o prego de referéncia para a contratagdo, serdo consideradas a média, a mediana ou o menor dos valores obtidos na pesquisa de
precos, desde que o cédlculo incida sobre um conjunto de trés ou mais precos, provenientes de um ou mais dos pardmetros mencionados neste artigo,

excluindo-se valores inexequiveis e excessivamente elevados.

Esses pardmetros serdo aplicados de forma a garantir a adequada fundamentacio da contratacio por inexigibilidade, em conformidade com a

legislacdo vigente e as diretrizes estabelecidas para a pesquisa de precos.

5. DESCRICAO DA SOLUCAO

5.1 Bens e servicos que compdem a solucio

ID. DESCRICAO COD. QTD UND. MEDIDA
CATMAT/CATSER
1 Certificado SSL Wildcad OV, padrio internacional 27251 X un
2 Certificado SSL A1 para servidor OV, padrio 27170 X un
internacional
3 | Certificado digital do tipo e-CNP]J, classe A1, padrio 27162 X un
ICP - Brasil

5.1.1 Para o item 4 - Certificado A1 SSL Dominio tnico validade 12 (doze) meses padrido ICP-Brasil.

5.1.4.1 Utilizar chaves para criptografia assimétrica RSA, de no minimo 2048 bits;

5.1.4.2 Permitir a utilizagfo de criptografia simétrica com chaves de 256 bits;
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5.1.4.3 Ser valido por padrio nos seguintes navegadores e dispositivos méveis (sem a necessidade de
instalacdo de certificado AC raiz):

5.1.4.4 Microsoft Internet Explorer e Microsoft Edge;

5.1.4.5 Google Chrome;

5.1.4.6 Moxzilla Firefox;

5.1.4.7 Oracle Java;

5.1.4.8 Apple 10S;

5.1.4.9 Android.

5.1 B-CADASTRO

5.1.4.10 Deve ser possivel a Instalacéio do certificado em servidores de forma ilimitada e sem custo
adicional, permitindo assim o uso de um mesmo certificado em nimero ilimitado de equipamentos;
5.1.4.11 Permitir estabelecimento de sessdes SSL (Security Socket Layer) e TLS (Transport Layer
Security);

5.1.4.12 Aderente ao padrdo internacional X.509v3.

5.1.4.13 O certificado deve ser emitido com, pelo menos, as seguintes extensoes:

5.1.4.13.1 X509v3 Subject Alternative Name.

5.1.4.13.2 X509v3 Key Usage.

5.1.4.13.3 X509v3 Extended Key Usage

6. ESTIMATIVA DO VALOR DA CONTRATACAO

MAPA DE PRECO SERA CONFECCIONADO PELA GECON

7. ALINHAMENTO AO PLANO INSTITUCIONAL
A presente solicitacdio estd alinhada ao Planejamento Estratégico Institucional — PEI:

Perspectiva do Aprendizado e Crescimento.
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Macrodesafio: Fortalecer a Gestdo de TIC.
Objetivo: Definir e executar projetos estratégicos de TIC no TJ,conforme resolucdes do CNJ.

Meta: Modernizar a estrutura fisica de TI em 70% até 2026.

8. RESULTADOS PRETENDIDOS

o Garantir seguranga e proteco maxima das informagdes transitadas pelos sites e aplicagdes web do TJAC entre as estacdes de trabalho dos
usudrios, internos e externos, e servidores da infraestrutura deste Tribunal;

o Garantir a continuidade dos servigos de qualidade;

o Garantir a seguranca das informacdes trafegadas por meio dos acessos realizados as aplica¢des disponibilizadas pelo TJAC;

o Garantir a autenticidade, integridade e ndo repidio dos documentos emitidos pelo TJAC;

o Atendimento a Resolug@o 370 do CNJ " - Art. 34. Os itens de infraestrutura tecnoldgica deverdo atender as especificagdes, temporalidade de

uso e obsolescéncia a serem regulados em instrumentos aplicdveis e especificos.

9. ANALISE DE RISCO

De acordo com os principais requisitos e elementos que compdem a demanda e a solu¢do de TI escolhida, realizar acdes para mitigar
especialmente os riscos relevantes, em especial aqueles decorrentes do insucesso da contrata¢do. Devem ser consideradas as licdes aprendidas em

outras contratagdes para evitar que problemas ji ocorridos acontecam novamente.

Preencher, no minimo, as informagdes abaixo, referente aos dois riscos basicos de qualquer contratacdo. Se necessario deve-se copiar os campos

para informar mais riscos da contratacdo de solucédo de TI:
Probabilidade - Informar de acordo com a Tabela de Impacto e Probabilidade qual a probabilidade de ocorrer o evento.

Impacto - Informar de acordo com a Tabela de Impacto e Probabilidade qual o impacto na prestagdo do servigo de TI, no caso de ocorrer o

evento.
Nivel do Risco (NR) — Calcular e informar de acordo com a Tabela de Risco, qual a categoria do risco ( baixo, médio ou alto). NR = (I x P).
Danos - Informar os possiveis danos que serdo causados a prestacdo do servigo de TI na ocorréncia deste evento (risco).

Acoes de Mitigacio e Contingéncia — Informar quais as medidas de mitigacéo e contingéncia devem ser adotadas para impedir a ocorréncia do
evento (risco) e, no caso de ocorréncia, quais as medidas a serem tomadas para diminui¢do do impacto na prestagdo do servigo de TI. Para cada

acdo devera ser informado o responsdvel pela sua execugio.
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9.1 Tabela de Impacto e Probabilidade

IMPACTO PROBABILIDADE

ALTO 4 |MUITO PROVAVEL 3

MEDIO 2 [PROVAVEL

BAIXO 1 [POUCO PROVAVEL 1
9.2. Tabela de Risco

Risco

6 (alto) 12 (alto)

Probabilidade

RISCO 1 - Risco de nio contratar

Nivel do Risco NR
PROBABILIDADE IMPACTO NR (I X P)
3 2 6

Danos

Atraso na contratagdo podendo impactar diretamente na prestagio dos servigos aos servidores, magistrados e publico
externo; Atraso na execugdo de tarefas finalisticas dos servidores da TI, tendo em vista necessidade de deslocamento
de recursos humanos da TI para realizar tarefas operacionais de elaborag¢do dos ETP/ Minuta de TR; Possibilidade
de aumento de custos operacionais e nas contratacdes, em virtude de execugdes de contratacdes mal planejadas,
tendo em vista a escassez de tempo e recursos humanos para a realizagio de um bom planejamento.

Acoes de Mitigacdo e Contingéncia

MITIGACAO
Acoes Responsavel
Tentativa de remanejamento de recursos de outras rubricas or¢camentarias. DIGES, DIFIC e Presidéncia
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Prever e assegurar o recurso or¢amentario para contrataco e execugdo dos servicos

DITEC, DIGES e Presidéncia

Executar a contratacdo do servico em conformidade legal e com o planejamento
realizado.

DITEC

Estabelecer procedimentos para que a drea administrativa acompanhe o andamento
do processo, a fim de evitar paralisacdes desnecessdrias e informacdes que possam
prejudicar o tramite legal do processo.

DITEC, DILOG

Esclarecer as outras dreas de negdcio de forma clara e precisa da necessidade da
contratac¢ao.

Equipe de Planejamento da
Contratacdo

Elaborar e apresentar nota técnica, buscar embasamentos legais para a contratacao,
apresentar justificativa para a contratagio e os problemas advindos da ndo

Equipe de Planejamento da

minuta do TR

contratagiio ou néo execugio do servigo. contratagao
CONTINGENCIA
Acoes Responsavel
Alocar recursos da DITEC para elaboragdo dos Estudos Técnicos Preliminares e DITEC

Convocagdo de reunido extraordindria entre a equipe de planejamento e as dreas
envolvidas no procedimento de contratacdio, para realizacdo dos ajustes necessarios
ao prosseguimento do processo.

Equipe de planejamento da
contratacao

RISCO 2 - Risco de descontinuar o contrato

Nivel do Risco NR
PROBABILIDADE IMPACTO NR (IXP)
2 2 4

Danos

Atraso na contratagio dos servicos, podendo impactar diretamente na prestacdo dos servigos aos servidores, magistrados e ptblico externo;

Atraso na execugdo de tarefas finalisticas dos servidores da TI, tendo em vista necessidade de deslocamento de recursos humanos da TI para

realizar tarefas operacionais de elaboragdo dos ETP/ Minuta de TR;

Possibilidade de aumento de custos operacionais e nas contratagdes, em virtude de execucdes de contratagdes mal planejadas, tendo em vista a

escassez de tempo e recursos humanos para a realizagdo de um bom planejamento.

Acoes de Mitigacdo e Contingéncia

MITIGACAO

Acoes Responsavel

Exigir documentac@o fiscal e econdmica que respalde a satde

. Equipe de Planejamento da Contratacio
financeira da empresa a ser contratada. qup J &

Exigir no TR comprovagéo de qualifica¢do técnica da empresa a ser

contratadz Equipe de Planejamento da Contratagio

Realizar a fiscalizagdo técnica do contrato de forma continua e

Fiscal Técnico
eficaz

Realizar a fiscalizagdo administrativa do contrato de forma continua

Fiscal Administrativo
e eficaz

Sugerir aplicacdo das multas previstas contratualmente Fiscal Técnico e/ou Fiscal Administrativo
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Autuar processo de aplicacdo penalidade Gestor do Contrato

Aplicar penalidade pelo ndo cumprimento do contrato DILOG/ASJUR/Presidéncia

Edital e Termo de Referéncia claros para que a empresa nio se sinta

. - Equipe de Planejamento da Contratagio
prejudicada durante a execugdo do contrato. quip J ¢

Acompanhar a manutengdo dos requisitos de habilitagdo da empresa

- Fiscal Administrativo
durante a execugio do contrato.

CONTINGENCIA
Acoes Responsavel
Autuar processo de aplicacio penalidade Gestor do Contrato
Aplicar penalidade pelo ndo cumprimento do contrato DILOG/ASJUR/Presidéncia
Iniciar processo de nova contrata¢do para presta¢do dos servigo Equipe de Planejamento da Contrata¢io

RISCO 3 - Risco de falhas na prestacdo de aconselhamento e consultoria.

Nivel do Risco NR
PROBABILIDADE IMPACTO NR (IXP)
1 4 4

Danos

Interrup¢do do planejamento, atividade e/ou a¢do que necessite de acesso ao respectivo entregavel, conforme previsto em contrato.

Acdes de Mitigacdo e Contingéncia

Acoes Responsavel

Acompanhamento junto ao prestador de servigos a emissdo de comunicados de

. - .. Fiscalizacdo Técnica
interrup¢do programada e de relatdrios.

Justificando junto a Administrac@o a indicacdio das sanc¢des, dentro dos mecanismos
legais possiveis a serem definidos no Termo de Referéncia e demais instrumentos da|Gestor do Contrato
contratagao.

RISCO 4 - Risco de falhas na entrega total ou parcial das demandas realizadas.
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Nivel do Risco NR
PROBABILIDADE IMPACTO NR (IXP)
1 4 4

Danos

Interrupgdo parcial das atividades de consulta e consumo de informagdes qualificadas a serem utilizadas na execugio de processos e projetos do

TIAC.

Acoes de Mitigacdo e Contingéncia

Acoes |Responsével

[Acompanhando junto ao fornecedor a emissdo de comunicados de interrupgio Fiscalizacdo

rogramada e de relatérios [Técnica
Dustificando junto a Administragio a indicagio das san¢des, dentro dos
mecanismos legais possiveis a serem definidos nos estudos e demais instrumentos
da contratacio.

Gestor do
Contrato

RISCO 5 - Risco de transi¢éo contratual motivada

Nivel do Risco NR
PROBABILIDADE IMPACTO NR (IXP)
2 2 4

Danos

Impacto na capacidade de planejamento e de execugdo do Portfélio de Projetos e Programas associados ao Plano Diretor de Tecnologia da

Informacao.

Acoes de Mitigacdo e Contingéncia

Acoes Responsavel

Registrar todas as ocorréncias abertas no sistema de demandas do fornecedor

em meios proprios do TJAC. Fiscalizagdo Técnica

Solicitar ao fornecedor a imediata disponibilizacio dos artefatos e bases de

. S P - Fiscalizagdo Técnica
conhecimento para atualiza¢éio do contetido de interesse do TJAC. ¢

Levantar a possibilidade de realizacdo de novos Estudos Técnicos paralGestor  do  Contrato/Fiscalizagido
identificar solu¢des paliativas. Técnica

Justificando junto a Administracdo a indicacio das sangdes, dentro dos
mecanismos legais possiveis a serem definidos no Projeto Bésico/Termo de|Gestor do Contrato
Referéncia e demais instrumentos da contratagio.

TRIBUNAL DE JUSTIGA DO ESTADO DO ACRE
Rua Tribunal de Justi¢a, s/n. Via Verde.
69.915-631 - Rio Branco-AC - (68) 3302-0408



PODER
JUDICIARIO

DO ESTADD DO ACRE

RISCO 6 — Risco de impossibilidade de execugio satisfatdria dos termos contratados

Nivel do Risco NR
PROBABILIDADE IMPACTO NR (IXP)
3 4 12

Danos

Subaproveitamento na prestacéo dos servigos contratados. Onerar o erdrio em decorréncia da entrega de resultados abaixo do especificado.

Acoes de Mitigacio e Contingéncia

Agoes de Contingéncia Responsével I:I

Identificar os efeitos e as

respectivas causas, registrando Equipe de

a necessidade de ajustes, atores | Planejamento da
envolvidos e eventuais Contratagdo
responsabilidades.

Identificar demandas
prioritdrias e estruturar os

. . Equipe de
requisitos técnicos e de quip
. . Planejamento da
negdcio para subsidiar o ~
Contratagdo

acionamento efetivo dos
servigos contratados.

RISCO 7 - Risco de precariedade das informagdes essenciais ao processo decisério de TIC.

Nivel do Risco NR

PROBABILIDADE IMPACTO NR IXP)
3 4 12

Danos

Prejuizos pontuais em cada projeto e respectivos processos correlacionados, com reflexos no Portfélio e Programas associados, percebidos por

meio de falhas na prestacdio dos servigos e sistemas das dreas meio e fim, que utilizam recursos de TIC.

Acbes de Mitigacio e Contingéncia

Acgdes Responsivel

Reduc@o da velocidade e amplitude na tomada de decisdo, aumentando o grau de
flexibilidade e reversibilidade dos efeitos e resultados.

DITEC

Solicitar a drea demandante da solucdo de TI que sejam realizados novos Estudos | Equipe de planejamento
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Preliminares para a adog@o de uma nova solugéo de tecnologia da informac@o. |

11. DA EQUIPE DE PLANEJAMENTO
Ronymar Ferreira de Matos
José Carlos Martins Jtnior
12. MODELO DE EXECUCAO E GESTAO DO CONTRATO
12.1 Servigo de implantacio da solucio
12.1.1 O Servico de implantac@o consiste na contratacio dos servigos de apoio do SERPRO para inserciio de um peer na rede:
12.1.1.1 Atribui¢do de permissdes;
12.1.1.2 Disponibilizagdo de script de instalacdo de softwares; e

12.1.1.3 Geragdo de Carga inicial dos dados para cada base de dados contratada.

12.1.2 O participante do b-Cadastros precisa implantar em sua infraestrutura um servidor, chamado de peer, que serd membro da rede blockchain e

receberd os dados das bases autorizadas. A CONTRATADA fornece uma automacéo para o provisionamento do peer do participante, desde que a

CONTRATADA atenda aos requisitos constantes no portal do SERPRO1

12.1.3 Ap6s a adesdo ao b-Cadastros, a CONTRATANTE deverd entrar em contato com a CONTRATADA para iniciar o processo de implantac@o,

informando os pardmetros de sua infraestrutura (Arquivo do certificado digital do peer e Faixa de IPs de saida do peer para a Internet).

12.1.4 Esses parametros serdo usados para configurar um script de instalagio e ingresso, que serd

enviado de volta por e-mail 8 CONTRATANTE. A partir dai, a CONTRATANTE assumird o controle do processo de implantaciio do seu peer.

12.1.5 Ap6s a instalacio a CONTRATANTE dever4 realizar os testes e a validagdo da instalagdo do peer a fim de verificar se todos os servigos estdo

no ar e de acordo com os requisitos estabelecidos no TR.

12.1.6 Demais detalhes do processo de implantacdo poderdo ser consultados por meio do Portal do SERPRO2
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