FOR-DILOG-001-0

TERMO DE REFERENCIA 9 (v.01)

1. OBJETO

1.1.  Contratacdo de empresa especializada para fornecimento de links dedicados de acesso a internet e
links IP/MPLS, por fibra optica, interligando as unidades remotas no interior com a sede administrativa,
dispondo também de solugdo integrada de protecdo de rede com caracteristicas de Next Generation Firewall
(NGFW), conectividade WIFI, firewall de aplicacdo, gerenciamento de logs, oferecendo servigo de
seguranga multicamada, atendendo assim as necessidades do Tribunal de Justi¢a do Estado do Acre (TJAC),

conforme disposicdes deste Termo de Referéncia.

2.JUSTIFICATIVA DA NECESSIDADE DA CONTRACAO

2.1.MOTIVACAO

2.1.1. A contratagcdo desse servico visa a continuidade da disponibilidade de acesso a rede mundial de
computadores, por meio da Internet, de forma ininterrupta. Se justifica pela necessidade deste Tribunal de
Justica demandar acesso a internet com velocidade e eficiéncia adequadas para as mais diversas fungdes das
unidades do interior do estado, tais como: acesso a rede e aos sistemas SAJ, SEI, Malote Digital, E-mail,
Videoconferéncias, dentre outros.

2.1.2. Tendo em vista que as solucdes de TIC estdo sendo cada vez mais utilizadas na gestdo deste
orgao, onde cada vez mais os sistemas dependem de conexao online, como o SAJ, SEI, Malote Digital,
Ponto Digital, Videomonitoramento, E-mail, dentre outros, ¢ de extrema importancia a contratagdao de
link de internet por este Tribunal.

2.1.3. A contratacdo de links de internet devera suportar um conjunto de aplicacdes e sistemas, visto
que atendera a sede e as unidades no interior.

2.1.4. De igual modo, o TJAC precisa garantir a seguranca de seus sistemas computacionais. O advento de
novas ameagas tecnoldgicas requer a adog¢ao de novas solugdes de seguranga para garantir a integridade dos
dados armazenados dentro da nossa infraestrutura de tecnologia da informagdo. A solucdo deverd conter
atualizacdo constante para garantir a exceléncia da tecnologia empregada, visando se antecipar a possiveis
falhas, brechas e problemas.

2.1.5. Vale ressaltar que as solugdes de firewall, gerenciamento de logs e o servico de seguranca

multicamada irdo auxiliar na prote¢do dos dados e na prevencdo de vazamentos, favorecendo para que este
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de 2018, bem como a aplicacdo da Resolugao 396/2021 do CNJ - Estratégia Nacional de Seguranga

Cibernética.

2.2. FUNDAMENTACAO

2.2.1. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual, conforme detalhamento a seguir:
I) ID PCA no PNCP: 04034872000121-0-000003/2024;
IT) Data de publicagdo no PNCP: 10/04/2024;
IIT) Id do item no PCA: 162;
IV) Classe/Grupo: 491 - SERVICOS DE PROCESSAMENTOS DE DADOS - PESSOA JURIDICA

2.3. JUSTIFICATIVA PARA O AGRUPAMENTO DE ITENS

2.3.1. O objeto da presente licitacao foi agrupado por LOTES, a luz do art. 40, da Lei Geral de Licitagdes,
14.133/21, de maneira que a fragmentagdo em itens acarretaria a perda do conjunto; perda da economia de
escala; redundaria em prejuizo a celeridade da licitacdo; ocasionaria a excessiva pulverizagao de contratos ou

resultaria em contratos de pequena expressdao economica.
a) Do agrupamento por lote de itens que guardem homogeneidade entre si.

Nas licitagcdes de objetos divisiveis o Tribunal de Contas da Unido entende que o
julgamento seja feito por item, e nao por preco global. Contudo, ha situa¢des em que
se faz necessario aglutinar os itens com o intento de casar aquisi¢des, visto que podera
haver um vinculo entre eles, ou se comprados separadamente prejudicardo o resultado

esperado pela Administragao.

Nesse caso, apesar dos objetos serem divisiveis, eles guardam estrita identidade de
natureza e caracteristicas semelhantes, além de guardar correspondéncia com sua
composi¢do, podendo cada lote ser fornecido por um mesmo fornecedor, por se
tratarem de objetos comuns ao ramo de empresa de comercializagdo de Servigos de
Telecomunicacao e Servigos de Transmissao de dados, concretizando, assim, os

principios da competitividade.
b) Da fragmentacio em itens acarretar a perda do conjunto.

O parcelamento do objeto somente se justifica e fundamenta quando houver
viabilidade técnica e, principalmente, ganho econdmico para a Administragao Publica.
No presente caso nao ha viabilidade técnica, uma vez que a falta de um componente
prejudicaria todo o conjunto, de nada adiantaria ter a Internet Dedicada, sem ter o
sistema de transmissao, como por exemplo. Ha necessidade que todos os itens estejam

disponiveis para o funcionamento do Sistema.
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O § 3°, inciso I do art. 40, da Lei n. 14.133/2021 determina que as compras efetuadas
pela Administracdo sejam divididas em tantas parcelas quantas se comprovarem
técnica e economicamente vidveis, procedendo-se a licitacdo com vistas ao melhor
aproveitamento dos recursos disponiveis no mercado e a ampliacdo da

competitividade sem perda da economia de escala.
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Quanto maior a quantidade a ser comprada, maior podera ser o desconto na compra de
bens e servigos. Esse ganho estéd relacionado com o aumento da quantidade adquirida
sem um aumento proporcional no custo e estd intrinsecamente relacionado ao

principio da economicidade insculpido no art. 70 de nossa Carta Magna.

A economia de escala ¢ definida como aquela que ocorre a partir de determinado
patamar de quantidade de itens comercializados e pode acarretar relevante desconto na

aquisicao dos bens e servigos.

De tal modo, que no caso em tela a adogao critério de julgamento menor preco por
lote permite o melhor aproveitamento dos recursos disponiveis no mercado e a
ampliacdo da competitividade, sem perda da economia de escala, como por exemplo, a
empresa que ganhar o lote fornecerd todos os itens, acarretando, consequentemente,

uma diminui¢do nos custos e economia de escala.
d) Do prejuizo a celeridade da licitacao.

Um dos fatores que pode ser levado em conta na elaboragao de um edital por lote ¢ o
interesse na celeridade do processo, que busca simplificar procedimentos de
rigorismos excessivos e de formalidades desnecessarias. As decisdes, sempre que

possivel, devem ser tomadas no momento da sessao.
e) Da pulverizacao de contratos.

A licitagdo por itens corresponde, na verdade, a uma multiplicidade de licitagdes, cada
qual com existéncia propria e dotada de autonomia juridica, mas todas desenvolvidas
conjugadamente em um unico procedimento, documentado nos mesmos autos. Esta
exagerada divisao de objeto pode ocasionar uma excessiva pulverizagdo dos contratos,

tornando mais dispendiosa a contratagao.

Por outro lado, neste caso a adogdo do critério de julgamento menor prego por lote
para a Contratagdo de empresa de Telecomunicagdes especializadas para prestagao de
Servigos Continuado de: Comunicacdo dedicada para acesso a rede mundial de
computadores- Internet- na modalidade terrestre suportando aplicagdes TCP/IP,
resultaria na contratacdo da quantidade necessaria de empresas fornecedora/licitante,
nao ocorrendo a pulverizagdo de contratos. Ainda ha, com base no interesse publico,

maior seguranca ao cumprimento do contrato.

Por fim, ha que se observar o caso concreto, avaliando a conveniéncia e oportunidade,
de modo a satisfazer da melhor forma o interesse publico, pois cada contratacdo tem

suas especificidades, in casu a aquisi¢ao por lote ¢ mais vantajosa para a
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Administragdo, em decorréncia dos riscos inerentes a propria execu¢do, pois, nao
restam duvidas, o objeto pretendido, quando executado por intimeros contratados,
podera ndo ser integralmente entregue, tendo em vista problemas na relagdes juridicas

mantidas com diversos contratados.
f) Dos contratos de pequena expressao economica.

Em razao da adogdo do critério de menor preco por lote, ndo sera celebrado contrato
de pequena expressao econdmica. Em caso contrario, a licitagdo por itens similares

geraria a situag@o de celebrar varios contratos de pequena expressao economica.

3. DA PADRONIZACAO — SOLUCAO DE SEGURANCA DE BORDA

3.1.  Atualmente, o Tribunal de Justi¢ca do Estado do Acre possui 19 (dezenove) firewalls corporativos

de nova geracdo (NGFW), 53 (cinquenta e trés) pontos de acesso WIFI, 02 (dois) firewalls de aplicagdo
(em cluster), um gerenciador de logs e um concentrador de gerenciamento centralizado que foram
oriundos do Contrato n® 02/2022 e suas alteragdes, sem indicacdo de fabricante, mas que fossem capazes

de operar em ambientes corporativos com fluxo massivo de dados.

3.2.  Observa-se também que a totalidade, ou seja, 100% (cem por cento) das solugdes de firewall
administrado por esta GESEG, que se encontram atualmente em produgdo, sdo do fabricante FORTINET,
sendo o modelo Fortigate S01E na Sede, bem como os modelos Fortigate 30E e Fortigate 100D nas unidades
do interior. As boas praticas na area de T recomendam, visando garantir desempenho homogéneo, adogao de
padronizacao dos ativos e equipamentos de seguranca de rede.

3.3. Ademais, a legislacao vigente permite fazer tal procedimento, como nos ensina o Art. 40, Inciso V,

da Lei 14.133/2021, in verbis:
“Art. 40. As compras, sempre que possivel, deverao:

V - atender ao principio da padroniza¢do, que imponha compatibilidade de especificagdes
técnicas e de desempenho, observadas, quando for o caso, as condi¢des de manutencgao,

assisténcia técnica e garantia oferecidas;”

3.4.  Sobre o tema, importante destacar a doutrina juridica de Marcal Justen Filho (2000, p. 143), que diz
que a clausula “sempre que possivel” ndo remete a discricionariedade da Administragdo. Nao € equivalente
a “quando a Administragdo Publica quiser”. A férmula verbal torna impositiva e obrigatoria a adogdo das
providéncias constantes do elenco, ressalvadas as hipoteses em que tal for “impossivel”.

3.5. Nota-se claramente que a atencdo a padronizacdo com base em nivel de desempenho e qualidade
vem elevada a carater de principio légico, portanto, tido como regra geral a ser adotada nas compras
governamentais.

3.6. Uma das principais vantagens que a padronizagao pode proporcionar, sob 0s aspectos técnico e

Assinado eletronicamente por AMILAR SALES ALVES, Técnico Judiciario, em 19/04/2024 11:10:31
Assinado eletronicamente por ELSON CORREIA DE OLIVEIRA NETO, Gerente de Seguranca da Informacéo, em 19/04/2024 11:09:14



econdmico, € o aproveitamento do know-how utilizado na manutencao e conservagdo dos novos produtos —
tendo por paradigma as experiéncias anteriores — bem como o uso dos mesmos insumos que passarao a
atender nao s6 aos antigos equipamentos como a todos os novos, padronizados.

3.7.  Deve-se, neste sentido, seguir o padrao de fabricante das solugdes de seguranga, levando em
consideragao ainda, que a equipe de Geréncia de Seguranca da Informacao deste TJIAC, ja realizou ao longo
do tempo, varias capacitagdes e treinamentos em solucdes do fabricante FORTINET, possuindo grande
expertise nesse tipo de solucdo, com mais de 5 anos de utilizagdo, sendo necessario portanto, para
manuten¢do da continuidade do negdcio, atendendo a padrdes minimos de segurancga, a padronizacdo das

solucdes ora existentes.

4. DETALHAMENTO DO OBJETO

4.1. A CONTRATADA devera fornecer links urbanos e interurbanos para interligagdo das unidades do
Poder Judicidrio do Estado do Acre na capital e interior, localizadas nos enderecos indicados a seguir,
utilizando tecnologia MPLS ou semelhante superior e de acesso a internet com disposi¢des e caracteristicas,

conforme abaixo:

LOTE 01 - LINK PRINCIPAL CAPITAL E COMARCAS DO INTERIOR

ITEM | DESCRICAO VELOCIDADE | QUANTIDADE

Servico de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /27, com
protecao

em backbone contra ataques DDoS e Servico de
1 Monitoramento proativo e solucdo de seguranca de borda | 1Gb 1
para o Anexo I da Sede do Tribunal de Justica DC 1 e/ou
no DC 2 localizado na Cidade da Justica. (O licitante
vencedor deste LOTE ndo podera ser o vencedor do LOTE

).

Concentrador MPLS com suporte a banda total dos links
2 remotos. No Anexo I da Sede do Tribunal de Justica DC 1 [ 1,2Gb 1

e/ou no DC 2 localizado na Cidade da Justica.

Link Interurbano do tipo MPLS para o Férum de Senador
Guiomard.

3 50Mb 1
Avenida Castelo Branco, S/N — CEP 69.925-000.

Senador Guiomard.
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Link Interurbano do tipo MPLS para o Forum de Placido de
4 Castro. Rua Juvenal Antunes, 1079 — CEP 69.928- 50Mb 1
000. Placido de Castro.

Link Interurbano do tipo MPLS para o Féorum
de

5 S0Mb 1
Acrelandia. Avenida Governador Edmundo Pinto, 581 —

CEP 69.945-000. Acrelandia.

Link Interurbano do tipo MPLS para o Forum de Capixaba.
Rua Francisco Cordeiro de Andrade, S/N —

6 CEP 69.922-000. Capixaba. POMb !
Link Interurbano do tipo MPLS para o Férum de Xapuri.

7 Rua Floriano Peixoto, 62 — CEP 69.930-000. 50Mb 1
Xapuri.
Link Interurbano do tipo MPLS para o Férum de Sena

g Madureira. Rua Cunha Vasconcelos, 689 — CEP SOMb |

69.940-000. Sena Madureira.

Link Interurbano do tipo MPLS para o Forum de Manoel
9 Urbano. Rua Mendes de Araujo, 1.267 — CEP 50Mb 1
69.950-000. Manoel Urbano.

Link Interurbano do tipo MPLS para o Férum de Feijo.
10 Travessa Floriano Peixoto, 206 — CEP 69.960-000. 5S0Mb 1

Feijo.

Link Interurbano do tipo MPLS para o Férum de Tarauaca.
11 Avenida Antonio Frota, S/N — CEP 69.970-000. 50Mb 1

Tarauaca.

Link Interurbano do tipo MPLS para Cidade da Justica de
12 | Cruzeiro do Sul. BR 307, KM 09, n° 4090 — CEP 100Mb 1
69.980-000. Cruzeiro do Sul.

Link Interurbano do tipo MPLS para o Férum de Mancio
13 | Lima. Rua Joaquim G. de Oliveira, 160 — CEP 50Mb 1
69.990-000. Mancio Lima.

Link Interurbano do tipo MPLS para o Férum de Brasiléia. b
14 50M 1
Avenida Geny Assis, S/N — CEP 69.932-000. Brasiléia.
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Link Interurbano do tipo MPLS para o Forum de
15 Epitaciolandia. BR 317, KM 01 — CEP 50Mb 1

69.934-000 - Epitaciolandia.
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Monitoramento proativo para o Anexo I da Sede do
Tribunal de Justica e/ou no DATACENTER localizado na
Cidade da Justiga. (O vencedor deste LOTE ndo podera ser
0 mesmo

vencedor do LOTE I)

Link Interurbano do tipo MPLS para o Férum de Assis

16 | Brasil. Rua Dom Giocondo Maria Grotti, 281 — CEP 50Mb 1
69.935-000. Assis Brasil.
Link Interurbano do tipo MPLS para o CIC — Centro

17 | Integrado de Cidadania. Rua do Comércio, S/N — 50Mb 1
CEP 69.921-000. Porto Acre

Link Interurbano do tipo MPLS para o CIC — Centro
13 Integrado de Cidadania. Avenidg Presidente Vargas, 50Mb |
S/N — CEP: 69.985-000. Rodrigues Alves.

Link Interurbano do tipo MPLS para o Férum de Bujari. BR

19 | 364, KM 28, N° 390, Bujari - Acre — CEP 69.923- 50Mb 1
000

20 Link Interurbano do tipo MPLS para Centro Cultural do SOMb |
Jurua, Praca Jodo Pessoa, n.° 300, Centro. CEP: 69.980-000
Link Interurbano do tipo MPLS para o Palacio da Justica,

21 Rua Benjamin Constant, 277, Centro, Rio Branco - Acre - 50Mb 1
69905-072

LOTE 02 - LINK REDUNDANTE CAPITAL/INTERIOR
ITEM | DESCRICAO VELOCIDADE | QUANTIDADE
Servigo de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /27, com
protegdo
em backbone contra ataques DDoS e Servico de
1 1Gb 1
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Servigo de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
protecao

em backbone contra ataques DDoS e Servico de
2 Monitoramento proativo para o Forum de Senador 50Mb 1
Guiomard.

Avenida Castelo Branco, S/N — CEP 69.925-000.

Senador Guiomard.
(O vencedor deste LOTE nao podera ser o mesmo vencedor
do LOTE I)

Servigo de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
protegdo

3 em backbone contra ataques DDoS e Servigo de 50Mb 1
Monitoramento proativo para o Férum de Placido
de Castro. Rua Juvenal Antunes, 1079 — CEP
69.928-

000. Placido de Castro.

Servigco de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
protegdo

4 em Dbackbone contra ataques DDoS e Servico de 50Mb 1
Monitoramento proativo para o Forum de

Acrelandia. Avenida Governador Edmundo Pinto, 581 —

CEP 69.945-000. Acrelandia.

Servigo de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
protegdo

> em backbone contra ataques DDoS e Servico de S0Mb !
Monitoramento proativo para o Forum de Capixaba.

Rua Francisco Cordeiro de Andrade, S/N — CEP
69.922-000. Capixaba.
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Servigo de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
protecao
em backbone contra ataques DDoS e Servico de
Monitoramento proativo para o Férum de Xapuri.

Rua Floriano Peixoto, 62 — CEP 69.930-000.

Xapuri.

50Mb

Servigo de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endere¢o IP no barramento /30, com
protecao
em backbone contra ataques DDoS e Servico de
Monitoramento proativo para o Féorum de Sena
Madureira. Rua Cunha Vasconcelos, 689 — CEP
69.940-000. Sena Madureira.

50Mb

Servigco de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
prote¢do
em backbone contra ataques DDoS e Servico de
Monitoramento proativo para o Foérum de
Manoel Urbano. Rua Mendes de Aratjo, 1.267 —
CEP
69.950-000. Manoel Urbano.

50Mb

Assin

Servico de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
protecao
em backbone contra ataques DDoS e Servico de
Monitoramento proativo para o Forum de Feijo.
Travessa Floriano Peixoto, 206 — CEP 69.960-000.

Feijo.

50Mb

10

hdo eletron

Assin

Servigo de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
prote¢do
em backbone contra ataques DDoS e Servigo de
Monitoramento proativo para o Forum de Tarauaca.

Avenida Antonio Frota, S/N — CEP 69.970-000.
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Servigo de acesso a Internet, tipo dedicado, com garantia de

banda e entrega de endereco IP no barramento /30, com

protecao

11 em backbone contra ataques DDoS e Servico de 100Mb 1
Monitoramento proativo para o Cidade da Justica
de Cruzeiro do Sul. BR 307, KM 09, n° 4090 — CEP

69.980-000. Cruzeiro do Sul.

Servigo de acesso a Internet, tipo dedicado, com garantia de

banda e entrega de endere¢o IP no barramento /30, com

protecao

12 em backbone contra ataques DDoS e Servigo de 50Mb 1
Monitoramento proativo para o Forum de
Mancio Lima. Rua Joaquim G. de Oliveira, 160 —
CEP

69.990-000. Mancio Lima.

Servigo de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com

protegdo

13 50Mb 1

em backbone contra ataques DDoS e Servigo de
Monitoramento proativo para o Forum de Brasiléia.

Avenida Geny Assis, S/N — CEP 69.932-000. Brasiléia.

Servi¢o de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
prote¢do

14 em backbone contra ataques DDoS e Servigo de 5S0Mb 1
Monitoramento proativo para o Forum de
Epitaciolandia. BR 317, KM 01 - CEP
69.934-000.

Epitaciolandia.
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Servi¢o de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
protegdo

15 em backbone contra ataques DDoS e Servigo de 50Mb 1
Monitoramento proativo para o Férum de Assis

Brasil. Rua Dom Giocondo Maria Grotti, 281 — CEP

69.935-000. Assis Brasil.
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16

Servigo de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
protecao
em backbone contra ataques DDoS e Servigo de
Monitoramento proativo para o CIC — Centro
Integrado de Cidadania. Rua do Comércio, S/N

CEP 69.921-000. Porto Acre

50Mb

17

Servigco de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
prote¢do
em backbone contra ataques DDoS e Servico de
Monitoramento proativo para o CIC — Centro
Integrado de Cidadania. Avenida Presidente Vargas,

S/N — CEP: 69.985-000. Rodrigues Alves.

50Mb

18

Servigo de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
protegdo
em backbone contra ataques DDoS e Servigo de
Monitoramento proativo para o Forum de Bujari.
BR 364, KM 28, N° 390, Bujari - Acre — CEP
69.923-
000

50Mb

19

Servigco de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
prote¢do
em backbone contra ataques DDoS e Servico de
Monitoramento proativo para o Centro Cultural do
Jurua,

Praca Joao Pessoa, n.° 300, Centro. CEP: 69.980-000

50Mb
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Servi¢o de acesso a Internet, tipo dedicado, com garantia de
banda e entrega de endereco IP no barramento /30, com
protegdo

20 em backbone contra ataques DDoS e Servico de 50Mb 1
Monitoramento proativo para o Paldcio da Justica, Rua
Benjamin Constant, 277, Centro, Rio Branco - Acre -
69905-

072
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Servico de acesso a Internet extra, tipo dedicado, com
garantia de banda e entrega de enderego IP no barramento
/30, com protecao

em backbone contra ataques DDoS e Servico de

21 50Mb 2
Monitoramento proativo para capital e interior do Estado do
Acre, onde ha disponibilidade de fibra Optica de alta
velocidade.
LOTE 03 - SOLUCAO DE SEGURANCA DA INFORMACAO
ITEM | DESCRICAO UNIDADE | QUANTIDADE
Servigo de Firewall Corporativo TIPO I, com funcionalidades de
SDWAN, Firewall, IPS e Controle de Aplicacdo habilitadas
1 simultaneamente em Alta Disponibilidade (HA) CLUSTER |2
Servigo de Firewall Corporativo TIPO II, com funcionalidades de
2 SDWAN, Firewall, IPS e Controle de Aplicagdo habilitadas UNIDADE |4
simultaneamente
Servigo de Firewall Corporativo TIPO III, com funcionalidades
3 de SDWAN, Firewall, IPS e Controle de Aplicagdo habilitadas UNIDADE |1
simultaneamente
Servigo de Firewall Corporativo TIPO IV com funcionalidades de
4 S'DWAN, Firewall, IPS e Controle de Aplicagdo habilitadas UNIDADE | 23
simultaneamente
Servigo de Gerenciamento Centralizado licenciado para pacotes
5 PACOTE |4
minimos de 100 dispositivos
6 Servigo de Relatoria e de Andlise de Logs em tempo real UNIDADE |1
Servigo de Firewall de Aplicagdo Web capaz de prover protecao
7 CLUSTER |2
aos servidores de aplicacao
8 Servigo de Seguranca de Endpoint com recursos de EPP e ZTNA | LICENCA | 3000
Servico de Gerenciamento de Identidade licenciado para pacotes
minimos de 1000 usuarios locais ou remotos com autenticacao
9 multifator, incluindo token de usuario individual PACOTE 3
Servico de Loab Balance capaz de prover balanceamento de carga
10 CLUSTER |2
de aplicagdes
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Servigo de conectividade de rede WIFI com pontos de acesso tipo
11 UNIDADE | 150
“indoor”

4.2. DETALHAMENTO DOS OBJETOS GERAIS

4.2.1. A CONTRATADA deve estar devidamente autorizada pela Agéncia Nacional de Telecomunicagdes
— ANATEL para prestagao de servigo dos LOTES 01 e 02;

4.2.2. A CONTRATADA do LOTE 01, ndo podera ser a CONTRATADA do LOTE 02 e vice-versa.
Objetivando atender aos requisitos de saidas distintas de conectividade para promover a redundancia do
servico;

4.2.3. Inclui-se, na execucdo dos servicos a serem contratados, o fornecimento de equipamentos
necessarios ao funcionamento do objeto deste Termo de Referéncia, bem como a instalagdo, garantia,
suporte ¢ assisténcia técnica, objetivando atender nossa necessidade atual de comunica¢do, com
manutencao e reposicao de partes e pegas;

4.2.4. A solucdo proposta deverd contemplar todos os equipamentos necessarios, tais como:
modem, roteadores, sub-bastidor, fontes, softwares, numeracdo IP e servicos necessarios para
implantacdo e manutencao. O valor, tanto de instalagdo, quanto mensal do circuito de dados, bem

como roteador e equipamentos necessarios, deverao estar previstos na formagao de preco dos itens;

4.2.5. As licitantes a serem contratadas aplicardo nos equipamentos, quando necessario, substituicao de
partes e pegas originais, adequadas, novas ou, quando ndo, que mantenham as especificagdes técnicas do
fabricante, ficando desde logo, autorizada pelo TJAC;

4.2.6. O Tribunal de Justica do Estado do Acre ndo estara obrigado a adquirir os quantitativos dispostos
neste Termo de Referéncia, devendo adquirir os servicos de acordo com a sua necessidade, mediante emissdo
de nota de empenho e ordem de servico;

4.2.7. Os servicos que nao forem adquiridos imediatamente ficardo contratados aguardando a emissao de
ordem de servico, mediante disponibilidade or¢amentaria e financeira, sendo ativados conforme necessidade
e conveniéncia da CONTRATANTE;

4.2.8. Os itens do LOTE 03 devem possuir caracteristicas de Next Generation Firewall (NGFW), com
funcionalidades de SD-WAN (Software Defined WAN), além de outras funcionalidades inerentes a solugao
de seguranca de rede;

Todos os itens citados sdo de servigo continuo, que serdo pagos de forma MENSAL, desde que devidamente

formalizado a Autorizacdo de Fornecimento.

4.2.9. Todos os itens citados sdo de servigo continuo, que serdo pagos de forma MENSAL, desde que
devidamente formalizado a Autorizagdo de Fornecimento.

5. ENDERECOS DE IP E VELOCIDADES
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5.1.  As velocidades estdo de acordo com a resolucdo 211/2015 do CNIJ Art. 24 Item VI, onde exige 2
(dois) links de comunicagdo do 6rgdo com a internet, mas com operadoras distintas para o acesso a rede de
dados, com o maximo de comprometimento de banda de 80%, como ¢ demonstrado nos LOTE 1 e LOTE
2, do Termo de Referéncia. Visa ainda atender a Resolugdo CNJ 370/2021 que ndo anula as
acoes/iniciativas do TJAC para atender os requisitos minimos do nivelamento tecnologico da infraestrutura
de TIC, conforme recomendado na Resolu¢do 211/2015 no Art. 24, item VI, conforme deliberado na

reunido com CNJ, em 10/03/2021, constante no SEI 0000550-59.2021.0000 item 18 (0944980):

“Com A Revogacao da Res. CNJ n° 211/2015 e a publicagdo da Res. CNJ n°® 370/2021 novas estratégias
foram tragadas. Entendemos que, pelo bem da Administragdo Publica, as estratégias passadas se tornaram

boas praticas que merecem ser continuadas ou mesmo aperfei¢oadas.”

5.2. O servigo dedicado de acesso a internet deve ser entregue com no minimo 16 (dezesseis) enderegos
IPs publicos fixos (rede /27) validos para os links de 1 Gbps (ITEM 1 dos LOTES 01 e 02) e 02 (dois) IPs
publicos fixos (rede /30) validos para os demais itens do LOTE 02, livres para uso pela CONTRATANTE,
sendo que esses IPs ndo deverdo ser do mesmo bloco utilizado pelos usuarios de IPs dindmicos, ou terem
sido anteriormente de blocos de enderecos IP utilizados para este fim;

D5.3. evera constar em sua proposta técnica de atendimento, quais os blocos livres em seu “AS”
(Autonomous System) serdo utilizados para atendimento no grupo de itens pretendidos, e os referidos IPs

devem constar em consulta publica de prefixos na internet (Ex.: https://bgp.he.net/);

54. A CONTRATADA devera reservar estes enderecos IP exclusivamente para o
CONTRATANTE, independente de utilizagao;
5.5. Os enderegos fornecidos ndo deverdo constar em nenhum tipo de lista de bloqueio (RBL:

Real-time Blackhole List ou DNSBL: DNS-based Blackhole List), seja qual for o motivo.

6. CARACTERISTICAS E ESPECIFICACOES — LOTE 01 E LOTE 02

6.1. A CONTRATADA devera disponibilizar meios de aferir a velocidade do link instalado. Caso

esse requisito ndo seja atendido, a CONTRATADA ndo podera refutar os meios utilizados pela
CONTRATANTE para aferir as velocidades contratadas;

6.2.  Os servicos de acesso deverdao ficar disponiveis na modalidade 24h/dia, 7 (sete) dias/semana,

sem a necessidade de procedimentos para conexao/desconexao;

6.3. O link de acesso a internet devera possuir dimensionamento correto para garantir a transmissao de
dados de acordo com as velocidades contratadas;

6.4. Nao possuir nenhum tipo de restricdo de uso, operando 24h/dia, 7 (sete) dias/semana, sem limite de
quantidade de dados trafegados, nem restricao de tipo de dados trafegados, porta ldgica ou servigo, devendo
ser considerada a banda disponivel em cada acesso;

6.5. Nao sera permitido acesso XDSL;
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6.6. Nao sera permitido o fornecimento de enlaces via satélite, para os LOTES 01 e 02.
7. SERVICO DE PROTECAO NO BACKBONE CONTRA ATAQUES DDOS — LOTE 01 — ITEM 01 E

TODOS ITENS LOTE 02.

7.1. A CONTRATADA devera disponibilizar em seu backbone prote¢do contra ataques de negacgdo de
servigo, evitando assim a saturacao da banda da internet e indisponibilidade dos servigos em momentos de
ataques DOS (Denial of Service) e DDOS (Distributed Denial of Service);

7.2. A CONTRATADA deve disponibilizar pelo menos um Centro Operacional de Seguranga (ou SOC —
Security Operations Center) no Brasil, com equipe especializada em monitoramento, detec¢ao ¢ mitigacao de
ataques, com opg¢do de atendimento em idioma portugués brasileiro através de telefone 0800, correio
eletronico, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual;

7.3. O acesso a internet (circuito de dados) ndo podera ser subcontratado de terceiros,

devendo a CONTRATADA fornecer ambos os servigos, solucdo ANTI-DDOS e circuito de

dados;

7.4. A técnica ANTI-DDOS utilizada devera ser por métrica de volumetria, assim a CONTRATADA
deverd enviar junto com a proposta técnica, qual a estratégia utilizada para mitigacdo de ataques DDOS
sobre o circuito de dados;

7.5. A solucdo ANTI-DDOS devera prover o servico de mitigacdo de ataques de negacdo de servico
(DoS — Denial of Service) para o circuito de conectividade IP dedicada a internet, sejam eles distribuidos
(DDoS — Distributed Denial of Service) ou nao;

7.6. A CONTRATADA deve possuir e disponibilizar no minimo 1 (um) centro de limpeza nacional cada
um com capacidade de mitigacdo de no minimo 20 Gbps e no minimo 1 (um) centro de limpeza
internacional com capacidade de mitigacao de no minimo 40 Gbps;

7.7.  Nao havera taxa adicional por volume de mitigagdo de ataques DDoS (Distributed Denial of
Service) nos IPs monitorados;

7.8. A alteragdao de capacidade de mitigacao devera ser implementada em um prazo maximo de 5 dias
uteis, a contar da data de solicitagao formal através de correio eletronico encaminhado via chave oficial ou
de autorizado pelo Tribunal de Justi¢a do Acre;

7.9. O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que os servigos

de internet providos pelo CONTRATANTE continuem disponiveis;

7.10. A limpeza do trafego devera ser seletiva e atuar somente sobre os pacotes destinados ao IP
atacado, todo trafego restante ndo devera sofrer nenhuma forma de limpeza ou desvio;

7.11. A solucdo deve possuir mecanismos para filtragem de pacotes andmalos, garantindo a validade

das conexodes, sem efetuar ualguer limitafﬁo_com base no numero de sessdes ou de pacotes por
ES, Técnico Judiciario, em 19/04/2024 11:10:31
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modo a evitar o bloqueio de usudrios legitimos;

7.12. A CONTRATADA deve tomar todas as providéncias necessarias para recompor a disponibilidade
do link em caso de incidentes de ataques de DDoS, recuperando o pleno funcionamento deste;

7.13. Para a mitigacdo dos ataques o trafego s6 devera ser encaminhado para limpeza fora do territorio
brasileiro nos casos em que os centros nacionais nao suportarem a capacidade de mitigacdo e a demanda de
ataques, no restante os ataques de origem nacional deverdo ser tratados nos centros nacionais e os de origem
internacional nos centros internacionais;

7.14. O envio de trafego para mitigacdo em centros internacionais devera ser justificado em relatorio;

7.15. A solucdo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques
que facam o uso nao autorizado de recursos de rede, para protocolo IPv4, incluindo, mas ndo se
restringindo aos seguintes:

7.15.1. Ataques de inunda¢do (Bandwidth Flood), incluindo Flood de UDP e ICMP;

7.15.2. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP
Idle Resets;

7.15.3. Ataques que utilizam fragmentagao de pacotes, incluindo pacotes IP, TCP e UDP;

7.15.4. Ataques de Botnets, Worms e ataques que utilizam falsificacao de enderecos IP origem (IP
Spoofing).

7.16. Em nenhum caso serd aceito bloqueio de ataques de DOS e DDOS por ACLs em roteadores de
borda da CONTRATADA;

7.17. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacdo especificadas ou sature
as conexoes do AS, devem ser tomadas contramedidas tais como aquelas que permitam o bloqueio seletivo
por blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote
Triggered Black Hole;

7.18. Realizar a comunicagdo da ocorréncia do ataque 8 CONTRATANTE imediatamente apods a detecgao;
7.19. A solucdo deve permitir a prote¢ao, no minimo, do trafego dos servicos web (HTTP/HTTPS),
DNS, VPN, FTP e correio eletronico;

7.20. Outras configuragdes deverdao ser possiveis, como exemplo monitoragdo de um cliente por
sub-interface no PE;

7.21. A CONTRATADA devera disponibilizar relatérios mensais de mitigagdo de ataques, contendo no
minimo horério de inicio do ataque, horario de inicio de acdo de mitigacdo, horario de sucesso da mitigagao
e hordrio de fim do ataque. Em conjunto com o relatério mensal relatorios dindmicos deverdo ser
disponibilizados em até 48 horas ap6s um ataque por solicitagdo da CONTRATANTE;

7.22. A CONTRATADA devera comprovar por meio de Atestado de Capacidade Técnica, fornecido
por pessoa juridica de direito publico ou privado, declarando ter a empresa licitante fornecido ou
estarem fornecendo servigo de limpeza contra ataques DDOS (Distributed Denial of Service);

7.23. A CONTRATADA devera apresentar relatorio analitico, enviado mensalmente ao cliente;
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7.24. A CONTRATADA terd no maximo 15 minutos para iniciar a mitigacao de ataques de DOS e DDOS;
7.25. A interface digital a ser conectada no backbone do TRIBUNAL DE JUSTICA DO ACRE devera
seguir o padrao Gigabit Ethernet, ou superior quando necessario;

7.26. Os servigos ofertados deverdo operar no regime 24x7 (vinte e quatro horas por dia, sete dias

por semana);

7.27. O backbone IP do provedor deve ter saida com destino direto a outros provedores de backbone

IP nacionais de nivel Tier 1, 2 e 3, com banda de 100 Gbps no minimo;

7.28. Nos periodos de ataque a laténcia do circuito deverd ser de no maximo 150 ms (milissegundos)
quando a mitigagdo se originar do(s) centro(s) de limpeza nacional(is) e de no méaximo 250 ms
(milissegundos) quando se originar do(s) centro(s) internacional(is);

7.29. A solucao devera possuir funcionalidades de monitoramento, detec¢do e mitigagdo de ataques,
mantidas em operacao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana,
no periodo de vigéncia contratual;

7.30. A andlise realizada para fins da solu¢dao devera ser passiva sem utilizagdo de elementos da rede

da CONTRATANTE para coleta dos dados a serem analisados;

7.31. A mitigagdo de ataques deve ser baseada em arquitetura na qual hd o desvio de trafego
suspeito comandado pelo equipamento de monitoramento, por meio de alteragdes do plano de
roteamento;

7.32. A solucdo deve manter uma lista dindmica de enderecos IP bloqueados, retirando dessa lista

os enderecos que ndo enviarem mais requisi¢des maliciosas apds um periodo considerado seguro por

um determinado cliente;

7.33. A solugdo deve suportar a mitigacdo automatica de ataques, utilizando multiplas técnicas como
whitelists, blacklists, limitacdo de taxa, técnicas desafio-resposta, descarte de pacotes malformados, técnicas
de mitigacdo de ataques aos protocolos HTTP/HTTPS, DNS, VPN, FTP, NTP, UDP, ICMP, correio
eletronico, bloqueio por localizagao geografica de enderecos IP, dentre outras;

7.34. A solugdo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques
que fagam o uso ndo autorizado de recursos de rede, para protocolo IPv4 e IPv6, incluindo, mas nao se
restringindo aos seguintes:

7.35.Ataques de inundacao (Bandwidth Flood), incluindo Flood de UDP e ICMP;

Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle
Resets;

Ataques que utilizam Fragmentagdo de pacotes, incluindo pacotes IP, TCP e UDP;

Ataques de Botnets, Worms e ataques que utilizam falsificagdo de enderecos IP origem (IP Spoofing).

8. DA ESPECIFICACAO DO SERVICO DE FIREWALL CORPORATIVO — LOTE 03 — ITENS 01 a 04

assinfiad DA SETARACE AR splugOes haseadas e RGiside,use 8abodrdos.9s equipamentos a serem fornecidos
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deverdo ser do mesmo fabricante para assegurar a padronizagdo e compatibilidade funcional de todos os
recursos;

8.2.  Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na data da
proposta, nenhum dos modelos ofertados poderao estar listados no site do fabricante em listas de end-of-life
ou end-of-sale;

8.3. Quaisquer licencas e/ou softwares necessarios para plena execucdo de todas as caracteristicas
descritas neste Termo de Referéncia deverdo ser fornecidos e atualizados durante a vigéncia do contrato,
seja ele utilizado de forma virtual ou fisica, local ou em nuvem;

8.4. O licenciamento das solucdes de seguranca devem estar ativos durante toda a vigéncia do contrato,
sendo de responsabilidade da CONTRATADA realizar a ativagao em tempo habil para que as protegdes de
seguranca e todas as funcionalidades das solugdes estejam disponiveis. O atraso na ativacao das licencas,
deixando o ambiente da CONTRATADA vulneravel ou com funcionalidades limitadas, podera acarretar
responsabilizagdo contratual;

8.5. O gerenciamento das solugdes de seguranga de primeiro nivel, ficard a cargo da equipe

da CONTRATANTE;

8.6. A CONTRATADA sera responsavel pelos servicos de suporte nivel 2 (dois) e nivel 3 (trés), bem
como, a instalagdo/implantacao e a migragao das solu¢des do LOTE;

8.7.  Caso haja necessidade a CONTRATANTE podera solicitar auxilio mediante solicitacdo para
realizar quaisquer atividades inerentes as solucdes de seguranca ora especificadas a CONTRATADA.

9. DA GARANTIA DE BANDA - LOTE 01 E LOTE 02

9.1.  Os servicos de acesso a internet e conectividade MPLS por meio dos links dedicados deverdo
possuir garantia minima de 99,35% (noventa e nove virgula trinta e cinco por cento) da banda contratada,
para download e upload,

9.2.  Os servigos de acesso a internet deverdo possuir laténcia (A laténcia ¢ o tempo que um pacote IP
leva para ir e voltar (round-trip) de um ponto a outro da rede) menor que 80 (oitenta) milissegundos € no
maximo 2% de perda de pacotes no circuito, comprovados através de relatdrios estatisticos de
acompanhamento. Os relatorios poderdo ser solicitados pela CONTRATANTE a CONTRATADA a
qualquer tempo;

9.3. Requisitos obrigatdrios para os links urbanos e interurbanos:

URBANO | INTERURBAN | INTERURBANO
ITEM REFERENCIA (CAPITAL | O (INTERIOR (INTERIOR
INTERNET) | INTERNET) MPLS)
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Acesso por Fibra Optica, que
_ garantam o funcionamento de | ' )
Tipo de Acesso . Sim Sim Sim
todas as especificacdes deste

Termo de Referéncia
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Disponibilidade de

Relacdo entre o tempo de

Atualizagdo de

Recursos Técnicos

interrupgao programada

operacao plena e prejudicada 99,35% 99,35% 99.,35%
Servigo
no periodo de 30 dias
O tempo méximo de retardo
na comunicacdo unilateral Fibra
Tempo Méximo de| entre o ponto de conexao e o Optica Fibra Optica: Fibra Optica:
Retardo Admissivel | roteador de borda da — ou < 100 MS — ou < 50 MS
Proponente para um pacote
= ou < 80
de 32 bytes
MS
Banda minima disponivel Fibra Fibra Optica:
Banda Minima para acesso a Internet para Optica Fibra Optica:
. 100% da banda
Garantida cada um dos pontos 100% da
contemplados 100% da
banda
banda
o Até 60
' Periodo entre a solicitagdo e Até 60 (sessenta) | Até 60 (sessenta)
Ativagdo . . (sessenta) . .
ativacao do Servigo . dias dias
dias
Periodo maximo para o
restabelecimento do servigo, ' .
Prazo de 12 (doze) 24 (vinte e 24 (vinte e
contado a partir do momento
Manutengao horas quatro) horas quatro) horas
da abertura do chamado até a
finalizagdo do atendimento
Prazo Minimo de
notificagdo de | Periodo minimo entre a
Manutencao notificagdo do cliente pela 07 (sete) _ .
. o . 07 (sete) dias 07 (sete) dias
Preventiva ou | operadora até o inicio da dias
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Disponibilidade de 24 x 07
. Ce 24 x 07
atendimento para solicitagcdes

Abertura de de reparos, HELPDESK da (00:00 as (00:00 as 24:00

24x 07

(00:00 as 24:00

contado a partir do momento
da abertura do chamado até a
finalizagdo do atendimento) | 03 (trés) (seis) horas

Miaximo de Maximo de 06

horas

24:00 de
Chamado Operadora CONTRATADA e de Segunda a |de Segunda a
discagem sem  cobranca Seguflda a Domingo) Domingo)
(0800) em lingua portuguesa Domingo)
24 x 07
24 x 07 24 x 07
Disponibilidade de (00:00 as ‘ ‘
atendimento técnico a partir 24:00 de (00:00 as 24:00 | (00:00 as 24:00
da abertura da chamada de Segunda a |de Segunda a
Segunda a
Domingo) Domingo)
Domingo)
Horéri R
orério de Reparo Casos de responsabilidade da
Em
CONTRATADA: At¢ 300 kmde | Acima de 300
(Periodo méximo para o | Rio Branco: Rio Branco: km de Rio
restabelecimento do servico,
Branco:

Maximo de 12

(doze) horas

10. CARACTERISTICAS DOS SERVICOS — REDE TJAC.NET

10.1 A rede TJAC sera composta pelos links listados nos LOTE 1 e LOTE 2, deste Termo de Referéncia;

10.2. A LICITANTE devera fornecer senha de acesso com permissao a acesso de leitura dos equipamentos,

a fim de proporcionar ao TJAC ferramentas de avaliagdo técnica, proporcionando adogdo de agdes

preventivas ou corretivas;

10.3. Os roteadores fornecidos pela LICITANTE deverdo estar com SNMP, COMUNIDADE, RMON

e TRAP habilitados para leitura, de sorte a proporcionar ao TJAC ferramentas de avaliacdo técnica,

proporcionando adogdo de agdes preventivas ou corretivas;

10.4. O link concentrador devera ser entregue pela CONTRATADA em um unico meio fisico, sem

fracionar (Mux, modem Optico ou outro equipamento);
10.5. Seguir o padrao DSCP (DiffServ Code Point), conforme a RFC 2474;
10.6. Possuir suporte a tradug¢do de enderecos IP (NAT);

10.7. Possuir suporte a classe de servico para fragmentacado de pacotes;
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10.8. Possuir suporte a classe de servigo para reserva de banda;

10.9. Possuir suporte a classe de servigo para listas de controle de acesso;

10.10. A topologia da rede TJAC devera ser full-mesh ou hub-spoke, mediante solicitacdo

da CONTRATANTE, sendo o padrao full-mesh;

10.11. Os servicos de intranet sdo os acessos a rede virtual privada (VPN), a ser criada pela
CONTRATADA em seu backbone IP/MPLS, por onde fluirad o trafego de dados entre as diversas unidades
do CONTRATANTE;

10.12. Garantir o roteamento das conexdes dedicadas utilizando protocolo MPLS — Multiprotocol
Label Switching;

10.13. Cada acesso nao podera ser compartilhado com nenhum outro cliente da CONTRATADA e devera
ser capaz de absorver 100% (cem por cento) do trafego referente a velocidade contratada;

10.14. Operar em conformidade com, no minimo, as seguintes RFCs:

10.14.1. RFC 3031: “Multiprotocol Label Switching Architecture”;

10.14.2. RFC 3032: “MPLS Label Stack Encoding”;

10.14.3. RFC 3270: “Multi-Protocol Label Switching (MPLS) Support of Differentiated Services”;

10.14.4. RFC 2474: “Definition of the Differentiated Services Field in the IPv4 and IPv6 Headers”;

10.14.5. RFC 2475: “An Architecture for Differentiated Services”.

10.15. Permitir a classificacdo e marcacdo de diferentes niveis de trafego (CoS e QoS), sendo
implementadas as seguintes classes de servigo:

10.15.1. Tempo Real Voz e/ou Video: Aplicagdes sensiveis ao retardo (delay) e variagdes de retardo
da rede (jitter), que exigem a priorizacao de pacotes de dados e reserva de banda na rede;

10.15.2. Dados Prioritarios: Aplicacdes interativas, que exigem entrega garantida e tratamento
prioritario. S3o os dados envolvidos nas aplicagdes essenciais as atividades fins do CONTRATANTE;
10.15.3. Dados Comuns (minimo 25% da banda total do acesso): Aplicagdes com mensagens de
tamanho muito variado e ndo imprescindiveis as atividades fins do CONTRATANTE, aplicativos de dados
que ndo necessitam de prioriza¢do, como paginas web, e-mails. Para esta classe a rede deverd permitir o
fluxo do trafego de dados por meio da técnica best effort e impedindo que esse trafego afete negativamente
as demais classes.

10.16. A banda a ser definida para cada classe de servigo em cada acesso da rede serd acordada
futuramente entre 0 CONTRATANTE e a CONTRATADA, quando da solicitagao do servigo;

10.17. O servigo contratado deverd permitir modificagcdes ou ampliagdes sem que estas impliquem

na interrupcao do restante das conexoes da rede;

10.18. Poderdo ser solicitados, durante a vigéncia do contrato, novos acessos, alteragdes de velocidade,

de tipo, de classes de servigos ou mudancgas de endereco;

10.19. Quaisquer alteracoes dos servigos serdo solicitadas pelo CONTRATANTE, através de
documento préprio a ser definido apds a assinatura do contrato;
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10.20. E de responsabilidade do CONTRATANTE definir o enderecamento IP da rede, bem como
suas regras de roteamento;

10.21. Caso o CONTRATANTE necessite alterar o enderecamento IP e/ou as regras de roteamento, o
prazo de atendimento sera acordado entre as partes e a solicitagdo serd mediante oficio entregue a

CONTRATADA.

11. SUBSTITUICAO OU TROCA DOS EQUIPAMENTOS

11.1. Todos os equipamentos entregues no ambito deste Termo de Referéncia e da futura contratagdo,
deverdo ser substituidos sem 6nus ao CONTRATANTE, a qualquer tempo, durante a vigéncia do contrato,
nos seguintes casos:

11.1.1. Caso entre em end-of-support pelo fabricante do equipamento;

11.1.2. Caso esteja em end-of-sale no momento da entrega;

11.1.3. Caso deixe de receber atualizagdes de firmware ou sistema operacional do fabricante que contenham
novas funcionalidades ou otimizagdes, sendo desconsiderado atualizagdes criticas de seguranga;

11.1.4. Caso a utilizagdo de memoria ou processamento estejam afetando o desempenho do equipamento,
apods diagnostico com a CONTRATADA ou fabricante;

11.1.5 Em outros casos, quando necessario, avaliados em conjunto com a CONTRATADA, sempre levando
em consideracao a disponibilidade dos servigos e a prestagdo jurisdicional.

11.2. A CONTRATADA terda 60 dias corridos para realizar a substituicdo ou troca, a contar da
formalizagdo do pedido pela CONTRATANTE ou a deteccdo proativa da necessidade por parte da
CONTRATADA; 11.3.0s equipamentos substitutos, deverao ter a especificacao igual ou superior a contida
neste Termo de Referéncia;

11.4. No caso “11.1.4”, a especificagao do equipamento substituto devera ser suficiente para atender a
demanda do CONTRATANTE, de modo a solucionar o problema de utilizagdo de processamento ou

memoria.

12. CONDICOES GERAIS

12.1. Para quaisquer itens a serem fornecidos, a CONTRATADA ndo poderd fornecer IP fixo
PRIVADO, somente IPs PUBLICOS e validos para a rede publica de internet;

12.2. A CONTRATADA sera responsavel pelo fornecimento, de todos os insumos necessarios (modens,
roteadores, equipamentos para fibra Optica etc.) para o correto funcionamento de acesso a internet, conforme
especificado neste Termo de Referéncia;

12.3. A CONTRATADA deve realizar a instalagdo do link no rack de telecomunicagdes da
CONTRATANTE em cada endereco fornecido na Ordem de Servigo ou em rack proprio, fornecido pela

CONTRATADA, caso necessario;
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12.4. O preparo da infraestrutura, os servicos de instalagdo e configuracdo de todos os
equipamentos fornecidos serd de responsabilidade da CONTRATADA;

12.5. A CONTRATADA deverd garantir o funcionamento de todos os equipamentos e acessoOrios
instalados nas dependéncias da CONTRATANTE sem a necessidade de operadores locais;

12.6. A CONTRATADA sera responsavel pelos servigos de manutengao dos links de acesso internet e
de todos os equipamentos fornecidos conforme definido neste Termo de Referéncia;

12.7. Cabera a CONTRATANTE a responsabilidade por toda infraestrutura elétrica (aterramento, DG
etc.) interna as unidades dos 6rgaos necessaria para o funcionamento adequado do servico;

12.8. O servigo devera ser prestado 24 horas por dia, 07 dias por semana, todos os dias do ano, durante
todo o periodo de vigéncia do contrato, salvaguardados os casos de interrupgdes programadas, devidamente
autorizadas pelo CONTRATANTE;

12.9. Qualquer interrupgao programada pelo provedor para manutengdo preventiva e/ou substituicdo dos
equipamentos e meios utilizados, desde que possa causar interferéncia no desempenho do servigo prestado,
devera ser comunicada 8 CONTRATANTE com antecedéncia minima de 5 (cinco) dias uteis, por meio de
correio eletronico ou WhatsApp, e somente serd realizada com a concordancia do CONTRATANTE;

12.10. As interrupgdes programadas deverdo ser efetuadas no periodo compreendido entre 22h e 05h

do horario do Acre;

12.11. A CONTRATADA devera fornecer as conexdes dedicadas 8 CONTRATANTE obrigatoriamente
terrestres e implementadas por meio de fibra Optica;

12.12. O servigo devera ser ofertado com velocidades simétricas, links full duplex;

12.13. A CONTRATADA devera instalar os links de Internet, sendo que tal acesso ndo podera ser
compartilhado com nenhum outro cliente da CONTRATADA, com a garantia de qualidade de servigos
minima exigida;

12.14. A equipe técnica da CONTRATANTE definira e repassara a CONTRATADA o “range” de
enderecamento IP LAN utilizado na rede local tanto da Sede do TJAC quanto de suas unidades do interior,
quando da instalagdo dos links de acesso a internet e configuragdes dos equipamentos. O enderecamento IP
LAN a ser utilizado ¢ privado;

12.15. O enderegamento IP WAN a ser utilizado pela(s) CONTRATADA(s) nas conexdes dedicadas
fornecidas deve ser restrito da respectiva operadora, ou seja, IP ndo divulgado e nem utilizado pelo publico
Internet;

12.16. Os equipamentos fornecidos, bem como os links de internet deverdo suportar e implantar

o roteamento de enderegos IPv4 e IPv6 nativamente;

12.17. A CONTRATADA devera respeitar integralmente os indices de SLA (Service Level Agreement ou
Acordo de Nivel de Servico) definidos neste Termo de Referéncia;

12.18. A CONTRATADA devera fornecer circuito com conectividade direta com a internet através de

acessos dedicados em fibra Optica em anel redundante automaticamente, e portas IP exclusivas com o
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fornecimento total de conectividade IP (Internet Protocol) com suporte a aplicagdes TCP/IP;

12.19. A CONTRATADA devera prover o acesso direto a internet, de forma ndo compartilhada, devendo
estar disponivel 24 (vinte e quatro) horas por dia, durante os 07 (sete) dias da semana, e constituir-se de
acessos permanentes, dedicados, e com total conectividade IP, interligando a CONTRATADA a internet
através de canais privativos que possuam redundancia de rota até ao backbone da CONTRATADA fora do
Estado;

12.20. A CONTRATADA devera prover geréncia proativa da porta IP, a qual consiste em monitorar a porta
do roteador instalado na CONTRATANTE, efetuando a verificagdo automatica da disponibilidade do link no
maximo a cada 05 (cinco) minutos. Caso o roteador da CONTRATANTE nao responda apds 03 (trés)
tentativas, deverd ser disparado procedimentos de correcdo e a CONTRATANTE deverd ser avisada em até
30 minutos;

12.21. A CONTRATANTE podera solicitar, de acordo com sua necessidade, mudanga de numeracao de
bloco de enderegos IPs validos, sem custo adicional;

12.22. O backbone oferecido deve possuir, em operagdo, canais proprios e dedicados, interligado
diretamente a pelo menos 1 (um) outro sistema autdbnomo (AS Autonomous Systems) nacional com saida a
partir do estado do Acre, e a pelo menos 1 (um) outro sistema autdbnomo (AS Autonomous Systems)
internacional. Devera o somatério das bandas de saida entre os AS (nacional e internacional) ser de pelo
menos 1 Gigabit/s;

12.23. A CONTRATADA devera disponibilizar sistema que permita aferir a qualidade do backbone de
internet ao qual o CONTRATANTE esta conectado, fornecendo, no minimo: laténcia do backbone, perda de
pacotes do backbone, se limitando ao servigo prestado pela CONTRATADA, o monitoramento entre o CPE

(Customer Premises Equipment) e PE (Provider Edge) e disponibilidade do backbone.

13. ACORDO DO NiVEL DE SERVICOS (SLA) — LOTE 01 E LOTE 02

13.1. Entende-se por disponibilidade média mensal do nicleo da rede o indice que mede o tempo que
uma rede esteve operacional para transmissao e recepgao de pacotes IP;

13.2. A CONTRATADA devera garantir que todos os links tenham SLA (Service Level Agreement)
estabelecido de, no minimo, 99,35% (noventa e nove virgula trinta e cinco por cento) de disponibilidade, a
ser medida mensalmente através de ferramenta disponibilizada, sem custo, pela CONTRATADA;

13.3. O indice de Disponibilidade Mensal sera calculado através da seguinte formula:
Id = ((Tm - Ti) / Tm) * 100

Onde:

Id = Indice de Disponibilidade Mensal dos servigos

Ti = Somatdrio dos Periodos de Indisponibilidade, em minutos, no més de faturamento

Tm = Tempo Total Mensal de operacdo, em minutos, no més de faturamento
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13.4. Para o calculo do indice de disponibilidade, o “Tempo Total Mensal” seré calculado a partir do total de
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dias da prestag@o do servigo vezes 1440 (mil quatrocentos e quarenta) minutos.

13.5. Com base no Id - Indice de Disponibilidade Mensal, sera calculado a DIFANS - Diferenca
entre contratado (meta a cumprir) e o Id - Indice de Disponibilidade Mensal.

CALCULO DIFANS DESCRICAO DIFANS = MC - ID
DIFANS - Diferenca entre o ANS contratado (meta a
cumprir) e o Indice de Disponibilidade Mensal calculado
ID - Indice de Disponibilidade Mensal

MC - Meta a cumprir

13.6. MC - Meta a cumprir ¢ o percentual minimo de disponibilidade que o link deve estar operante
durante o respectivo més, considerando o ANS e o tipo de link, conforme a seguir:

TIPOS DE ACESSO MC

Links de acesso a Internet ¢ MPLS, urbanos ou interurbanos. 99,35%

Com base no DIFANS - Diferenga entre o ANS contratado (meta a cumprir) ¢ Indice de Disponibilidade
Mensal, sera definido o desconto a ser aplicado sobre o valor mensal do respecitvo link, conforme a seguir:

FAIXA DE DIFERENCA DESCONTO

0 <DIFANS <0,5 2%
0,5 <DIFANS <1.,5 5%
1,5 <DIFANS <3,0 10%
3,0 <DIFANS <6,0 20%
DIFANS > 6,0 40%

13.5. A CONTRATADA devera enviar, juntamente com o faturamento mensal, em relatorio, o calculo de
DIFANS j4 com a glosa de acordo o resultado do Indice de Disponibilidade Mensal, ja deduzido o valor no

faturamento mensal, quando houve. Sem prejuizo do ajuste do célculo de acordo as medi¢des do

CONTRATANTE.
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13.6. Quando houver incidéncia de desconto, serd aplicado no més seguinte a ocorréncia.

13.7. Sera aplicada multa de 1,0% sobre o valor mensal referente ao link, nos casos de ndo atendimento

ao ANS contratado a cada periodo igual a 3 (trés) meses, seguidos ou ndo (em qualquer tempo).

13.8. Nao serdo considerados os tempos de parada do(s) link(s) nos casos considerados como
indisponibilidade justificada, ou seja, falta de energia nas dependéncias do CONTRATANTE, manutengdes
programadas e motivos de for¢a maior.

13.9 Qualidade

13.9.1 Para cada link, a partir da data do respectivo aceite de instalagdo, serdo monitorados
mensalmente parametros de qualidade referentes a operacao do link;

13.9.2. Para apuragdo da qualidade, serdo considerados pelo CONTRATANTE os seguintes indicadores, a
serem obtidos por meio de relatorios gerenciais do Sistema de Monitoramento do CONTRATANTE:

13.9.2.1. O tempo méximo de resposta dos pacotes TCP/IP e/ou ICMP/IP (tempo de laténcia)
entre uma conexao dedicada e seu respectivo concentrador devera ser de no maximo 50ms para links
MPLS, no maximo 80ms para links de internet da capital e de 100ms para links de internet do interior.

13.9.2.2. A taxa maxima de erros permitida (relagdo entre a quantidade de bits recebidos com erro e
o total de bits recebidos) devera ser de até 2% ao més.

13.9.2.3. Observada a primeira ocorréncia de Laténcia acima do especificado e/ou taxa de erros
acima de 2% no respectivo més, inicialmente serd aberto chamado junto a CONTRATADA para
corregdo do problema. Em caso de reincidéncia, serd aplicado desconto sobre o valor mensal do
respectivo link, conforme a seguir:

OCORRENCIA DESCONTO
Laténcia > 80 ms e/ou Taxa de Erros acima de 2% ao més para links de internet capital. 3%
Laténcia > 100 ms e/ou Taxa de Erros acima de 2% ao més para links de internet interior. 3%

Laténcia > 50 ms e/ou Taxa de Erros acima de 2% ao més para links MPLS do interior. 3%

13.9.2.4. Quando houver incidéncia de desconto, sera aplicado no més seguinte a ocorréncia.

13.9.2.5. Sera aplicada multa de 1,0% sobre o valor mensal referente ao link, nos casos de nao
atendimento ao ANS contratado a cada periodo igual a 3 (trés) meses, seguidos ou nao (em qualquer

tempo).

13.9.2.6. Nao serdo considerados os tempos de parada do(s) link(s) nos casos considerados como

indisponibilidade justificada, ou seja, falta de energia nas dependéncias do CONTRATANTE, manutengdes
programadas e motivos de for¢a maior.

14. USO DE TRUNKING
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14.1. Sera permitido, se for o caso, o uso de “trunking”, ou seja, o uso de mais de um enlace para atingir a
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velocidade para cada link contratado;

14.2. Para utilizagdo de “trunking” a CONTRATADA deve observar que o link somente serd considerado
ativo caso todos os enlaces que compdem o “trunking” estejam funcionando corretamente, ou seja, a falha
em um dos enlaces que compdem o “trunking” significa que o link contratado ndo estara ativo corretamente,

implicando em abertura de chamado de manutengao.

15. FORNECIMENTO DE EQUIPAMENTOS E ACESSORIOS

15.1 Os seguintes insumos devem ser fornecidos para o funcionamento dos links de acesso a
internet dedicados:

15.1.1. Cabos e adaptadores;

15.1.2. Cabo de conexdo do roteador com modem ou outro equipamento utilizado para acesso a internet;
15.1.3. Cabos de energia elétrica para todos os equipamentos fornecidos;

15.1.4. Adaptadores Opticos para conexdes implementadas por meio de fibra Optica;

15.1.5. Para os LOTES 01 e 02, corddes e cartdes GBIC compativel com as interfaces disponiveis, para
conexao de LAN ou outros itens necessarios.

15.2. Deve ser fornecido modem (convencional, optico, radio digital, dentre outros) ou outro
equipamento para permitir a conexao do Roteador CPE ao ambiente WAN da CONTRATADA;

15.3. Deve ser fornecido roteador CPE (Customer Premise Equipment) ou podera ser fornecido
também equipamento hibrido que realize as duas fun¢des (modem e roteador) ou ainda, desde que
previamente acordado com a CONTRATADA, utilizacdo dos equipamentos de seguranca de borda
como CPE;

15.4. Deve ser dimensionado para que tenham capacidade de encaminhamento de pacotes IP, em pacotes
por segundo, compativeis com as velocidades dos links conectados, limitado o uso de processador e
memoria a 60% do total disponivel quando da carga maxima do link;

15.5. Caso seja identificado, durante a execucdo do contrato, um roteador com uso maximo de CPU e
memoria acima dos limites estabelecidos, o equipamento devera ser substituido ou atualizado, em um prazo
maximo de até 5 (cinco) dias uteis, sem 6nus para a CONTRATANTE;

15.6. O equipamento roteador devera ser fornecido pela empresa e acoplavel a rack de 19”, atendendo

as seguintes especificacdes para o ITEM 01 do LOTE 01 e do LOTE 02:

15.6.1. Possuir, no minimo, 01 (uma) interface porta dptica de acordo com os Standarts ITU-G.984 GPON;
15.6.2. Possuir, no minimo, 04 (quatro) interfaces Gigabit Ethernet 10/100/1000 de detec¢dao automatica que
sejam compativeis com os padroes ISSO 8802.3 e IEE 802.3;

15.6.3. A interface fisica da porta LAN devera ser fornecida no padrao RJ-45 (10BASE-T), para cabos UTP,
CAT 6 ou AUI,

15.6.4. Possuir opg¢ao de boot local via memoria flash ou similar;
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15.6.5. Permitir ser alimentado de forma automatica por tensoes de 110/220 VAC, frequéncia 60 Hz com
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duas fontes redundantes inclusas;

15.6.6. Devera suportar e implementar servicos de DHCP Server.

15.7. Possuirem todas as facilidades de gerenciamento que permitam o fornecimento adequado de todos
os servigos especificados, destacando:

15.7.1. Gerenciamento SNMP compativel com as versdes v2c e v3;

15.7.2.Protocolo SNMP habilitado, com acesso de leitura por parte da CONTRATANTE;
15.7.3. Permissdo para a configuragdo de “traps” por parte da CONTRATADA, a pedido da
CONTRATANTE, para monitoracdo de eventos especificos. Caso necessaria, esta configuragao sera

solicitada com pelo menos 15 (quinze) dias de antecedéncia da data real de monitoramento;

15.7.4. Suporte a MIB-II e RMON;

15.7.5. Suporte a classificagdo de trafego.

15.8. A CONTRATADA devera fornecer acesso a leitura de configuragdo por parte da

15.9. CONTRATANTE, através de “usudrio” e “senha” especificos;

15.10. Deve manter a hora sincronizada através do protocolo NTP (Network Time Protocol) — RFC 1305
ou protocolo SNTP (Simple Network Time Protocol) versao 4 — RFC 2030;

15.11. Todos os equipamentos fornecidos devem ser capazes de operar em 110/220V.

16. DAS INSTALACOES

16.1. A CONTRATADA realizara a instalacdo dos links de acesso a internet considerando as
velocidades definidas pela CONTRATANTE para cada item e cada localidade de acordo com o Termo de
Referéncia;

16.2. Todos os materiais e servigos de instalacdo dos links de acesso a internet até o rack da
CONTRATANTE que acomoda os equipamentos de comunicagao de dados, sdo de inteira responsabilidade
da CONTRATADA, incluindo o acesso aos prédios por via aérea ou subterranea, quando necessario, sem
acarretar nenhum o6nus adicional 8 CONTRATANTE;

16.3. Deve haver planejamento do horario de trabalho de instalagdo dos links de acesso a internet
conjuntamente com a equipe da CONTRATANTE, de maneira a interferir o minimo possivel nos trabalhos
normais de cada localidade;

16.4. A CONTRATADA deverd recompor obras civis e pintura eventualmente afetadas quando da
passagem dos cabos, mantendo o padrdo local, excetuando-se os casos em que estas ocorréncias sejam

consequéncia de adaptacdes na infraestrutura necessaria para passagem dos cabos.

17. DOS TESTES PARA ACEITE DOS LINKS INSTALADOS

17.1. Realizar testes de funcionamento de cada link dedicado, emitindo relatorios de testes em duas vias,

as quais deverdo ser assinadas pelos executores e pelos servidores designados para acompanhar as
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instalagoes;

17.2. Aferig¢ao da velocidade do link instalado, tanto para download como para upload,
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17.3. Verificagao da performance dos links instalados e perdas de pacotes;

17.4. Verificagao da conformidade técnica dos insumos com o exigido no Termo de Referéncia;

17.5. Caso o resultado dos testes seja desfavoravel, a CONTRATADA devera solucionar os problemas
no prazo maximo de 05 (cinco) dias uteis a partir do recebimento da notificagdo. 17.6. Caberd a
CONTRATANTE dar o aceite ou ndo a solu¢ao dada para o problema;

17.7. Para fins de pagamento, o link s6 devera comecar a ser faturado apds a aceitacdo dada com base na

avaliacdo dos testes pela equipe técnica da CONTRATANTE.

18. ALTERACAO QUALITATIVA

18.1. E facultado 8 CONTRATANTE solicitar alteracdo de velocidade dos links de acesso & internet
contratados por meio de aditivo contratual qualitativo, nos limites estabelecidos na legislagdo, sempre com
cotagdes prévias para constatagdo da vantajosidade do preco de mercado, desde que haja viabilidade prévia
da CONTRATADA;

18.2. Apoés a alteragdo de velocidades, a CONTRATADA devera realizar os testes de funcionamento,
sempre acompanhados pelos técnicos do CONTRATANTE, e emitir os relatorios de testes em duas vias, os
quais deverao ser assinados pelos executores e pelo responsavel em cada local de instalagdo;

18.3. Sempre que necessario as partes poderdo em comum acordo realizar melhorias qualitativas visando a
adequagdo a uma ou varias tecnologias disponiveis para a correta execu¢do do servico. (Ex. infraestrutura de

par metalico para fibra (GPON), ou de estrutura de enderecamento de IPV4 para IPV6).

19. MUDANCA DE ENDERECO

19.1. Em caso de mudancga de endereco da unidade da CONTRATANTE onde existir link de acesso a
internet ou MPLS instalado, um novo link sera solicitado para o novo enderego para nao haver interrup¢ao do
servico da CONTRATANTE;

19.2. O link instalado no endereco anterior serd desativado assim que o novo enlace for instalado
conforme solicitado. Portanto, nao havera solicitacdo de um novo link e sim, ativa¢ao de link existente em
outra localidade, logo, ndo devendo haver 6nus a CONTRATANTE;

19.3. A providéncia de equipamentos para suportar novos links, conforme especificados neste Termo

de Referéncia, serd de inteira responsabilidade da CONTRATADA, que deve manter a estrutura de
equipamentos do link em uso até que seja solicitada sua desativacao;

19.4. Até 45 dias corridos para realizar a mudanga apos o aceite na solicitagdo. As mudancas de endereco
dentro dos limites do municipio da instalacdo dos links, serdo de forma ndo onerosa 8 CONTRATANTE.
Havendo a necessidade de desenvolvimento de projetos especiais para mudanga de endereco e/ou adi¢ao de
novas unidades, a CONTRATADA devera apresentar uma planilha de valores referente a alteragao/adigao,
para prévia aprovacdo da CONTRATANTE, em até 15 dias corridos da solicitagdo de mudanca.
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20. DESATIVACOES DOS LINKS DE ACESSO A INTERNET

20.1. Toda desativacdo devera ocorrer somente apoOs solicitagdo formal da equipe técnica do
CONTRATANTE, obedecendo os limites de supressao impostos no § Art. 125 da Lei n. © 14.133/2021;
20.2. Todos os equipamentos inerentes ao link desativado deverdo ser recolhidos pela CONTRATADA
no prazo maximo de 30 (trinta) dias a partir da data da solicitacdo de desativacdo do link, mediante

agendamento prévio.

21. MANUTENCAO

21.1. O servico de manutengdo deve ser prestado pela CONTRATADA, que deve atender
obrigatoriamente as seguintes condicdes:

21.2. O servigo sera considerado indisponivel a partir do inicio de uma interrupgao identificada pela
CONTRATANTE, devidamente registrada através de abertura do chamado na central de atendimento da
CONTRATADA, até o restabelecimento do circuito as condi¢cdes normais de operacao com a respectiva
constatacdo do CONTRATANTE através da autorizagdo para o encerramento do chamado;

21.3. Quando nao for possivel a CONTRATANTE realizar a abertura de chamado na central de
atendimento da CONTRATADA, a indisponibilidade serd considerada a partir da efetiva interrupcao
registrada pelos sistemas da CONTRATANTE e/ou CONTRATADA;

21.4. Entende-se como condi¢des normais de operacdo a estabilidade dos servigos prestados, sem a
ocorréncia de novas interrupgdes no curto prazo, € a manutengao de todos os pardmetros de qualidade dentro
dos niveis especificados;

21.5. Todos os servigos de manuten¢do dos links de acesso a internet ¢ MPLS s3ao de inteira
responsabilidade da CONTRATADA e devem ser efetuados desde o inicio até o final do contrato, bem como
devem estar totalmente cobertos pelo pagamento mensal relativo ao fornecimento de cada um dos links de
acesso, sem quaisquer custos adicionais 8 CONTRATANTE;

21.6. Efetuar manutengdo corretiva assim que for detectado algum mau funcionamento de

enlaces e equipamentos, ou problemas em instalagdes feitas, de forma que voltem a funcionar
perfeitamente;

21.7. Entende-se por manutencdo corretiva os servigos prestados para recolocar os links de acesso a
internet ou MPLS em modo operacional ¢ na velocidade contratada, compreendendo, inclusive,
substitui¢des e configuragdes dos equipamentos fornecidos em comodato;

21.8. Entende-se por manutengao preventiva os servigos prestados para detectar possiveis falhas, perda

de pacotes, instabilidades, sobrecarga nos equipamentos, ajustes de configuragdes etc., com objetivo de
antecipar as devidas corre¢des e evitar mau funcionamentos dos links nos periodos criticos;

21.9. Realizar o servigco de manutencdo no local de instalagdo do equipamento sempre que possivel. Caso
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seja necessario remover o equipamento, a CONTRATADA deve providenciar a substitui¢do do equipamento
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por outro idéntico ou superior, em perfeito funcionamento, para entdo retirar o equipamento com defeito e
encaminhd-lo para a manutengao;

21.10. Permitir efetuar a “Abertura de Chamado de Manutengao” junto a “Central de Atendimento”

da CONTRATADA por meio de um telefone “0800” ou e-mail ou WhatsApp desde que seja gerado
um nimero ou protocolo de atendimento;

21.11. Entende-se por “conclusdo do atendimento” o pleno restabelecimento da funcionalidade e do
desempenho dos servigos de acesso a internet, incluindo a troca de pegas ou componentes € a execucao de
quaisquer procedimentos corretivos que se facam necessarios;

21.12. A conclusao do atendimento serd registrada. Essa informacao sera utilizada para averiguar

o cumprimento dos acordos de nivel de servico previstos;

21.13. A conclusao de um atendimento requer a concordancia, por parte de um membro da equipe técnica
da CONTRATANTE;

21.14. O tempo para atendimento por atendente em sistemas de autoatendimento nao podera ser superior
ao definido no Art. 27 da Resolucdo n® 632 de 07/03/2014, da ANATEL;

21.15. A CONTRATADA deve ser responsavel por todos os técnicos que forem realizar manutengao
dos enlaces em qualquer uma das localidades onde houver links de acesso a internet instalados;

21.16. Garantir que os técnicos de suporte tenham conhecimento completo sobre toda a arquitetura de
rede utilizada, e de todos os equipamentos e softwares de responsabilidade da CONTRATADA que
integram a modalidade de acesso a internet.

21.17. O término do PNF (Periodo de Nao Funcionamento do Link) sera computado a partir do aceite da
manutengdo (fechamento do chamado) feito pela equipe técnica do CONTRATANTE, sendo necessaria a
identificacao do técnico responsavel pelo fechamento do chamado;

21.18. O somatério de PNF em minutos, durante um més, que exceder o tempo de parada permitido neste
mesmo periodo, sera tomado como base de desconto da parcela mensal de pagamento (do concentrador ou
conexdo dedicada remota que teve seu servigo interrompido) no més subsequente. A consolidagdo dos
“periodos de nao funcionamento do enlace” sera feita com base nas informacgdes obtidas no Sistema de

Monitoramento do CONTRATANTE.

22. MONITORAMENTO DO CONTRATANTE

22.1. A CONTRATADA devera disponibilizar acesso via protocolo SNMP, com permissao de leitura nos
equipamentos referentes aos links contratados no regime 24x7 (24 horas por dia, 7 dias por semana), durante
a vigéncia do contrato;

22.2. A CONTRATADA devera ter conhecimento e ciéncia do Sistema de Monitoramento

do CONTRATANTE para fins de afericao dos servigos prestados;

22.3. Para o monitoramento a CONTRATANTE fara uso de ferramentas de coleta de dados como ZABBIX,
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via protocolo SNMP, nos equipamentos da CONTRATADA;
22.4 Os dados coletados nos equipamentos da CONTRATADA, pelo Sistema de Monitoramento do
CONTRATANTE, serao usados como mecanismo de aferi¢do, contraprova, e terdo validade administrativa

na verificagdo do cumprimento da DISPONIBILIDADE dos servigos.

23. ESPECIFICACOES MINIMAS PARA A SOLUCAO DE GERENCIA DE REDE

23.1. A CONTRATADA devera prover Solugcdo de Geréncia da Rede que contemple os modulos de
geréncia de falhas, desempenho, disponibilidade, capacity planning, relatorios, tickets e de nivel de servigo:
23.2. A Solucdo de Geréncia da Rede devera disponibilizar a visualizagdo de informacdes on-line (de
forma grafica) da rede para o acompanhamento e monitoracao do estado global e detalhado do ambiente;
23.3. Em caso de formagao de consorcio devera ser provida uma unica Solugdo de Geréncia de Rede;

23.4. A Solucdo de Geréncia da Rede da CONTRATADA deverd atuar de forma proativa,
antecipando-se aos problemas na rede e garantindo o cumprimento do Acordo de Nivel de Servigo
(ANS), realizando abertura, acompanhamento e fechamento de chamados de falhas relacionados com
indisponibilidade, operando em regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, todos
os dias do ano;

23.5. A Solucdo de Geréncia da Rede fornecida deve permitir acesso a todos os recursos e modulos
através de Unica autenticacdo, sem a necessidade de realizar outros logins para acessar qualquer outro
recurso de gerenciamento;

23.6. A Solucao de Geréncia da Rede deverd ser operada e administrada através de uma console
unica, portanto, ndo serdo aceitas solugdes que possuem acessos segmentados aos modulos;

23.7. Devera ser escalavel, permitindo futuras ampliagdes no nimero de elementos de rede a

serem gerenciados;

23.8. Devera permitir acessos de usudrios com perfis diferenciados com limitacdo de acesso a
consoles, dispositivos, menus, alarmes, indicadores etc.;

23.9. Devera permitir acesso de até 5 (cinco) usuarios logados simultaneamente;

23.10. A Solucao de Geréncia da Rede deverd permitir a criagdo de grupos de perfis de acesso, que
serdo associados a tipos de usudrios;

23.11. Os perfis deverdo prever configuragdes em niveis de alertas, equipamentos, interfaces,
aplicagdes, funcionalidades de monitoragdo, capacity planning, inventario etc.;

23.12. A Solugdo de Geréncia da Rede deverd ser 100% web sem necessidade de instalacdo de
clientes especificos, portanto, ndo serdo aceitas solugdes que nio sejam nativas em web ou que
requeiram a instalagdo de agentes ou plugins nos desktops dos colaboradores da CONTRATANTE;

23.13. O acesso devera ser via web padrao HTTP e suportar HTTPS, e em portugués, portanto nao
serdo aceitas solucdes que nao possuam toda a sua estrutura em portugués;

23.14. A Solucdo de Geréncia da Rede devera ser compativel Jpara acesso através de smartphones e tablets,
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portanto nao serdo aceitas solugdes que nao possuam essa compatibilidade;

23.15. A Solugdo de Geréncia da Rede devera ser escaldvel, mas transparente para a CONTRATANTE em
termos de console Unica;

23.16. A Solugdo de Geréncia da Rede devera ser acessivel através dos principais browsers do mercado,
tais como: Internet Explorer, Firefox, Google Chrome e Safari;

23.17. Devera permitir a exportagdo das informagdes para relatorios em formatos comerciais;

23.18. A Solucdo de Geréncia da Rede deverd gerar alertas quando os thresholds “limites” configurados
para um componente monitorado sdo excedidos, a exemplo de: utilizacdo de CPU, memdria, interfaces,
volume de erros, tempo de resposta de servigos;

23.19. A Solugao de Geréncia da Rede devera fornecer, através do portal, visualizacdo de informacgdes
on line (em intervalos de 5 minutos e de forma grafica) da rede que devera apresentar, no minimo, os

seguintes itens para cada um dos elementos monitorados:

23.19.1. Topologia da rede, incluindo os roteadores CPE e seus enlaces, com visualizagdo do estado
operacional de todos os elementos da rede (enlaces e equipamentos). O estado operacional dos elementos da
rede devera ser atualizado automaticamente na Solu¢do de Geréncia da Rede, sempre que estes sofrerem
alteragoes;

23.19.2. Alarmes e eventos ocorridos na rede com informagdes de data, hora e duracao de
ocorréncia e identificagdo dos recursos gerenciados;

23.19.3. Consumo de banda dos enlaces (entrada e saida) separados por dia e més;
23.19.4. Consumo de banda por classe de servico separados por dia e més;
23.19.5. Ocupagao de memoria e CPU dos roteadores CPE;

23.19.6. Retardo dos enlaces separados por dia e més;

23.19.7. Perda de pacotes (descarte) no sentido IN e OUT em %;

23.19.8. Taxa de erros em erros por segundo;

23.19.9. Laténcia em milissegundos.

23.20. A Solugao de Geréncia de Rede de possuir graficos de Capacity Planning que permita criar uma
série de cendrios para projegoes de tendéncias de um determinado recurso;

23.21. A Solugao de Geréncia da Rede devera permitir a apresentagdo de indicadores que reflitam o nivel
de SLA (Service Level Agreement) e SLM (Service Level Management) dos servigos contratados;

23.22. Backup de configuragao dos elementos gerenciados, alarmes para alteragdes realizadas, relatério
de mudangas;

23.23. Inventario dos equipamentos e enlaces da rede contendo, no minimo, as seguintes informagdes:
23.23.1. Enlace: designacdo, tecnologia e nivel de servico;
23.23.2. Roteador CPE: fabricante, modelo e configuracao fisica (interfaces, memoria, slots, dentre outros);

23.23.3. . Enderecamento l16gico: enderecos IPs e mascaras.
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23.24. A Solugdo de Geréncia da Rede devera permitir adicionar a nomenclatura conhecida
pelo CONTRATANTE para os recursos gerenciados;

25.25. A Solucao de Geréncia da Rede devera permitir a criagdo, no minimo dos seguintes relatdrios:
25.25.1. Relatodrios de desempenho sumarizado por periodo especifico;

25.25.2. Relatorios de desempenho classificados em uma visdo TOP N. Ex.: Top N Roteadores % de
utilizagdo de CPU, Top N Interfaces % de utilizagdo, Top N Interfaces com descartes, Top N Interfaces com
eventos de Laténcia;

25.25.3. Relatdrios de disponibilidade com periodos especificos;
25.25.4. Permitir exportar os relatorios conforme os principais métodos como: pdf, csv, pacote office.
25.26. Possuir dashboards relacionando falhas, desempenho, capacity e disponibilidade;

25.27. Possuir dashboards executivos com visdo sumarizadas de indicadores operacionais (Pro
atividade, Taxa de Reincidéncia, Reparos no Prazo e Taxa de Falha);

25.28. A Solugao de Geréncia da Rede devera realizar registro de todas as ocorréncias de alarmes/eventos
em log de histoéricos e/ou em base de dados contendo informagdes de data e hora de ocorréncia, identificando
os recursos gerenciados;

25.29. A Solugao de Geréncia da Rede devera armazenar os dados de acesso e aplicagdes de internet por
um periodo de 6 (seis) meses, na forma do Art. 15 da Lei Federal n° 12.965/2014 (Lei do Marco Civil da
Internet).

24. DA ENTREGA E DO RECEBIMENTO DO OBJETO

2241. A entrega do Lote 01 e 02, acompanhado dos acessorios e equipamentos serd conforme especificado
em cada item,;

24.2. Os enderecos informados poderdo sofrer alteracdes até o momento da solicitagdo de instalagdo dos
servicos pela CONTRATANTE, desde que se obedeca aos limites do municipio a qual o item foi contratado;

24.3. A entrega devera contemplar as seguintes localidades:

LOCAL ENDERECO
DITEC Anexo I da Sede do Tribunal de Justica DC 1 e/ou
no DC 2 localizado na Cidade da Justiga.
Av. Paulo Lemos de Moura Leite, 878. Portal da
Cidade da Justica Amazonia

69915-777 — Rio Branco-AC

Avenida Castelo Branco, S/N — CEP 69.925-000.
Senador Guiomard

Rua Juvenal Antunes, 1079 — CEP 69.928-

Forum de Senador Guiomard

Forum de Placido de

Castro 000. Placido de Castro.

Avenida Governador Edmundo Pinto, 581 —
Forum de Acrelandia

CEP 69.945-000. Acrelandia
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Forum de Capixaba

Rua Francisco Cordeiro de Andrade, S/N — CEP

69.922-000. Capixaba

Forum de Xapuri

Rua Floriano Peixoto, 62 — CEP 69.930-000.

Xapuri

Forum de Sena
Madureira

Rua Cunha Vasconcelos, 689 — CEP

69.940-000. Sena Madureira

Forum de Manoel

Urbano

Rua Mendes de Araujo, 1.267 — CEP

69.950-000. Manoel Urbano

Forum de Feijo

Travessa Floriano Peixoto, 206 — CEP 69.960-
000.

Feijo

Forum de Tarauaca

Avenida Antonio Frota, S/N — CEP 69.970-000.

Tarauaca

Cidade da Justica de

Cruzeiro do Sul

BR 307, KM 09, n° 4090 — CEP

69.980-000. Cruzeiro do Sul

Forum de Mancio

Lima

Rua Joaquim G. de Oliveira, 160 — CEP

69.990-000. Mancio Lima

Forum de Brasiléia

Avenida Geny Assis, S/N — CEP 69.932-000.
Brasiléia

Forum de

Epitaciolandia

BR 317, KM 01 — CEP 69.934-000.

Epitaciolandia.

Forum de Assis

Brasil

Rua Dom Giocondo Maria Grotti, 281 — CEP

69.935-000. Assis Brasil

CIC -
Integrado de Cidadania

Centro

Rua do Comércio, S/N —

CEP 69.921-000. Porto Acre

CIC — Centro

Integrado de Cidadania

Avenida Presidente Vargas,

S/N — CEP: 69.985-000. Rodrigues Alves

Forum de Bujari

BR 364, KM 28, N° 390, Bujari - Acre — CEP
69.923-000

Centro Cultural do Jurua

Praca Jodo Pessoa, n.° 300, Centro. CEP: 69.980-
000

Palacio da Justica

Rua Benjamin Constant, 277, Centro, Rio Branco
- Acre - 69905-072
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24.4. Havendo interesse e solicitacio da CONTRATANTE, a CONTRATADA devera instalar mais de
um link em uma mesma localidade, para atendimento das demandas da CONTRATANTE, sendo esse um
link adicional, obedecendo o saldo da quantidade de links para o municipio contratado;

24.5. Os servicos/equipamentos serdo objeto de inspecdo, que serd realizada por técnico do setor
responsavel, e constara das seguintes fases:

24.6. Comprovacao de que o servico/equipamento atende as especificagdes minimas exigidas e/ou
aquelas superiores oferecidas pela CONTRATADA;

24.7. Instalacdo e configuracdo do equipamento para atendimento dos servigos ora contratado;

24.8. Teste de eficacia nos servigos/equipamentos contratados, se for o caso.

24.9. O periodo de inspegao serda de até¢ 10 (dez) dias uteis, contados a partir da data de emissao do
TERMO DE RECEBIMENTO PROVISORIO;

24.10. Findo o prazo de inspecdo e comprovada a conformidade dos servigos/equipamentos com as
especificagdes técnicas exigidas no Edital e aquelas oferecidas pela CONTRATADA, o setor responsavel
emitira o TERMO DE RECEBIMENTO DEFINITIVO do objeto contratado;

24.11. Nos casos de substituicdo do equipamento, iniciar-se-d30 0s prazos € procedimentos
estabelecidos nestas CONDICOES DE RECEBIMENTO.

Para o LOTE 03, temos que:

Evento Descricao Prazo Responsavel
. Entrega em 60 dias
01 Ordem de Servico . CONTRATANTE
corridos
Entrega
02 T, CONTRATADA
(Emissao do Termo de Recebimento Provisorio)
Instalagdo e Configuragao (Emissao do Termo de T, + 10 dias
03 CONTRATADA
Recebimento Definitivo) corridos

24.11. Todos os equipamentos deverdo ser entregues nas dependéncias do Tribunal de Justi¢a do Estado do

Acre, nos enderecos especificados nste Termo de Referéncia.

25. DOS PRAZOS E DO TEMPO DE REPARO

25.1.  Os seguintes prazos devem ser observados para entrega dos links de internet, MPLS e das solugdes
de seguranca;

25.1.1. Prazo de Instalagao:

DIA D: Solicitagao formal de instalagdo de novo link de acesso a internet ou MPLS ¢ instalagdo de
solugdo de seguranga de rede, encaminhada pela CONTRATANTE para a CONTRATADA;
D+60 dias: Conclusao da Instalagao;
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25.2. Caso a CONTRATADA vencedora seja atualmente fornecedora dos servigos de acesso a internet
ou MPLS para a CONTRATANTE e considerando que o novo contrato substituird os atualmente vigentes,

a CONTRATADA podera utilizar a mesma estrutura e equipamentos do link em uso (modem, roteador,
cabeamento, cabos etc.), no entanto, o tempo de parada para substitui¢cao do link antigo pelo novo link ndo
podera ser superior a 04 (quatro) horas durante o expediente.

25.3. Prazo para Desativagao:

DIA K: Solicitagdo formal de desinstalagao/desativacao do link de acesso a Internet ou MPLS

encaminhada pela CONTRATANTE para a CONTRATADA;

K+30: Desinstalacao/desativacao do link de acesso a internet efetivada;

25.4. Para fins de pagamento/faturamento sera considerado desativado o link de acesso a internet ou

MPLS na data da solicitagdo formal (Dia K), data a partir da qual os usudrios deixardo de utilizar os

Servigos.
1. Tempo de
1. Nivel 1. Descrigao 1. Tempo de solucao
atendiment
0
1.  Até 6 horas para solucdo
de chamados de
1. At¢ 01
hardware, exceto onde
(uma) hora
1.  Problemas que tornem houver a
1.1 _ para 0 . .
a solucdo inoperante o necessidade de reposi¢do de
primeiro
pecas
atendiment
2. Até 4 horas para solugdo
0
de contorno de problemas
de
software.
1. Até 12 horas para solugdo
de chamados de hardware,
1. Problemas ou duvidas que
I. At¢ 04 exceto onde houver a
prejudiquem a operagao do
(quatro) necessidade de reposigdo de
. 2 equipamento, mas que nao
horas para pecas
interrompem o0 acesso aos
atendiment 2. At¢ 24 horas para
dados
0 solu¢do de contorno de
problemas
de software
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I. Até o proximo dia util

para solucao de
chamados de hardware,
1. Problemas ou duvidas que 1. At¢ 01 (um)
exceto onde houver a
1. 3 criam algumas restricdes dia util para
necessidade de
a operagao do atendiment
reposicdo de pecas,
equipamento 0

2.  At¢ 7 dias corridos
para solucao de
contorno de problemas

de software

26. TEMPO DE REPARO DOS LINKS

26.1. A CONTRATADA deve iniciar os procedimentos de reparo dos links de acesso a internet ou MPLS
em até 1 (uma) hora ap6s a identificacdo da falha, sendo prazo para solucdo do problema e restabelecimento
do servigo de 6 (seis) horas para a Capital Rio Branco e de 12 (doze) horas para as localidades no interior do
Estado;

26.2. Cabe a CONTRATADA a identificagdo proativa de falhas e abertura de chamados para correc¢ao;

26.3. Durante o procedimento de manutengao ou indisponibilidade do link devera ser computado o PNF
— Periodo de Nao Funcionamento do Link;

26.4. O PNF serd computado em minutos a partir da “abertura do chamado de manutencao” feito pela
Central de Atendimento da CONTRATADA;

26.5. O término do PNF serd computado a partir do aceite da manutenc¢do (fechamento do chamado)
feito pela equipe técnica do CONTRATANTE, sendo necessaria a identificacdo do técnico responsavel
pelo fechamento do chamado;

26.7. O somatodrio de PNF em minutos, durante um més, que exceder o tempo de parada permitido neste
mesmo periodo, sera tomado como base de desconto da parcela mensal de pagamento (do concentrador ou
conexao dedicada remota que teve seu servico interrompido) no més subsequente. A consolida¢do dos
“periodos de nao funcionamento do enlace” sera feita com base nas informacdes obtidas no Sistema de
Monitoramento do CONTRATANTE;

26.8. Os servigos classificados como: Prioridade Normal, correspondem as implementagdes,
ajustes e configuragdes que nao afetam o funcionamento do servigo;

26.9. Os servigos classificados como: Prioridade Alta, correspondem as manutengdes corretivas, ou seja,
o funcionamento das solugdes de seguranca quando estiver inoperante ou quando precisar ser paralisado;

26.10. Se no atendimento ficar constatado que a Unica solu¢do para normalizar o servigco ¢ no caso de
RMA (Troca de Equipamento), o prazo para a troca poderd ser negociado com a CONTRATANTE, nao
podendo ultrapassar 24 (vinte e quatro) horas, podendo ser prorrogado por igual periodo mediante
justificativa, e aprovada pela CONTRATANTE;

26.11. O regime de atendimento serd de 8h x 5 dias de segunda a sexta-feira, no horéario do Acre. Podera
haver regime de plantdo, fora do horario comercial para manutengdes programadas de até 04 horas em dias
uteis e/ou de até 06 horas aos sabados, domingos e feriados, que serdo informados 8 CONTRATADA até o
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26.12. A CONTRATADA deve permitir a “Abertura de Chamado” junto a “Central de Atendimento” da
CONTRATADA por meio de um telefone “0800”, ou e-mail, ou WhatsApp, ou sistema proprio de
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chamados, desde que seja gerado um numero de atendimento ou protocolo de atendimento.
27. TEMPO DE REPARO DAS SOLUCOES DE SEGURANCA

27.1.0 atendimento devera ser realizado na modalidade “24x7”, ou seja, 24 horas por dia, sete dias por
semana, incluindo-se feriados. A CONTRATADA devera entregar suporte técnico em conjunto a fabricante
dos equipamentos presentes nesta contratacao sob a mesma condi¢ao de niveis minimos de servico;

27.2. Devera ser disponibilizada uma Central de Atendimento em portugués para abertura de chamado de
Assisténcia Técnica disponivel na modalidade “24x7”, indicando 0800, canal web para envio de tiquetes ¢ e-
mail de suporte;

27.3. Deve ser gerado, para cada chamado aberto, protocolo de inicio de atendimento;

274. A CONTRATANTE podera, adicionalmente, solicitar que os chamados sejam registrados
diretamente com o fabricante dos produtos, bem como seus respectivos atendimentos;

27.5. O atendimento de hardware ocorrera mediante manutencao corretiva dos equipamentos e devera
cobrir todo e qualquer defeito apresentado, incluindo a substitui¢do de pegas, componentes, ajustes, reparos
¢ correcdes necessarias;

27.6. A substituicdo de pecas e/ou componentes mecanicos ou eletronicos por outros de marcas e/ou
modelos diferentes dos originais cotados pela CONTRATADA somente podera ser efetuada em caso de
descontinuidade do componente originalmente cotado na proposta e ainda mediante andalise e autoriza¢ao do
CONTRATANTE;

27.7. Todas as pegas e componentes mecanicos ou eletronicos substituidos deverdo apresentar padroes
de qualidade e desempenho iguais ou superiores aos utilizados na fabricacao do(s) equipamento(s), sendo
sempre novos e de primeiro uso.

28. NIVEIS DE SEVERIDADE

‘ Tempo de
Nivel Descricao _ Tempo de solugao
atendimento

Até 6 horas para solucdo de chamados
Até¢ 01 (uma)
de hardware, exceto onde houver a

Problemas que tornem a solucao hora para o
1 necessidade de reposi¢ao de pegas
inoperante primeiro
Até 4 horas para solugdo de contorno de
atendimento

problemas de software

Até 12 horas para solu¢do de chamados
Problemas ou duavidas que
Até 04 (quatro) | de hardware, exceto onde houver a
prejudiquem a operacdo do
2 horas para | necessidade de reposi¢ao de pecas
equipamento, mas que nao
atendimento Até 24 horas para solucao de contorno
interrompem O acesso  aos

de problemas de software
dados
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Até o proximo dia util para solucao de

chamados de hardware, exceto onde

Problemas ou duvidas que criam Até 01 (um)
houver a necessidade de reposicao de
3 algumas restri¢des a operagdo do dia util para
pegas,
equipamento atendimento

Até 7 dias corridos para solucdo de

contorno de problemas de software

28.1 Considera-se tempo de atendimento o tempo entre o registro do chamado até o primeiro contato
realizado por técnico especialista do produto (nesse momento ainda ndo ha solugdo para o problema);

28.2. Considera-se tempo de solu¢do o tempo gasto entre o registro do chamado até o momento em que ¢
aplicada uma solucao para restabelecer o servigo, eliminar prejuizos ou restri¢des de operagao da solugdo ou
que tenha a dtvida sanada;

28.3. A solugdo definitiva para chamados de software devera ser de até¢ 90 dias corridos, em casos que se
faga necessaria a criagdo de patches de update ou eventos similares;

28.4. A solucdo definitiva para a troca do equipamento devera ser de até 1 dia util do transporte do
equipamento até o Tribunal de Justica do Estado do Acre, onde ficara a encargo do TJAC transportar o
equipamento até a localidade exata.

29. DA QUALIFICACAO TECNICA

29.1. Atestado de capacidade técnica, expedido por pessoas juridicas de direito publico ou privado, que
comprovem ter o licitante fornecido satisfatoriamente os materiais ou servigos pertinentes e compativeis com
o objeto desta licitacdo. Podendo ser exigido da proposta melhor classificada, em diligéncia, que apresente
copia autenticada do contrato da prestagdo do servico ou da respectiva nota fiscal, que deram origem ao
Atestado;

29.2. A LICITANTE também deverd apresentar a relagdo explicita ou a declaragcdo formal da sua
disponibilidade de equipamentos, ferramental, instalagdes fisicas apropriadas e especificas, bem como
pessoal técnico especializado para realizacdo dos servicos que sdo objeto deste certame;

29.3. A CONTRATADA devera apresentar declaragao que se compromete a realizar toda a instalagao
de acordo com os termos deste edital;

29.4. A CONTRATADA devera apresentar declaragdo que se compromete a disponibilizar equipe de
suporte técnico de modo a atender os termos deste edital e de acordo com os niveis de SLA contemplados;

29.5. Devera apresentar uma declaracdo expressa que utilizard equipamentos e componentes com
certificagdo de qualidade e aprovado pelos 6rgdos competentes, sendo-lhe imputada total responsabilidade
civil, administrativa e criminal em caso de uso de produtos e bens nao atendendo a normatizacao existente;

29.6. Declaragdao expressa que as informagdes transmitidas serdo tratadas com total sigilo, ndo
havendo disponibilizagdo a outrem, sob qualquer aspecto ou forma, sob pena de responsabilidade
criminal, civil e administrativa;

29.7. Para os Lotes 01 € 02, a LICITANTE devera, além dos itens de 27.1 a 27.7;

29.8. A LICITANTE devera comprovar através de atestados, registros ou documentos que possui POPs
em operacdo na Capital Rio Branco, este registro deverd constar a Razdo Social e o CNPJ da
CONTRATADA,;

29.9. Possuir na sua equipe, 01 (um) profissional Engenheiro de Telecomunicagdes ou equivalente,
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devidamente inscrito e regularizado no Conselho Regional de Engenharia, Arquitetura e Agronomia - CREA,
cujo vinculo profissional deve ser comprovado da seguinte forma:
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29.10. Mediante apresentagdo de copia autenticada da CTPS — Carteira de Trabalho e Previdéncia
Social acompanhada de copia do Registro de Empregados, no caso de empregado da licitante, ou;

29.11. Contrato de prestacao de servigo celebrado de acordo com a legislagdo civil, ou;
29.12. No caso de dirigente ou socio, do Contrato Social.

29.13. A CONTRATADA devera apresentar Termo de Autorizagao expedida pela ANATEL para prestagao
de Servico de Comunica¢do Multimidia (SCM);

29.14. A CONTRATANTE deve comprovar a implantacio da solugdo de Anti DDoS em seu
Backbone através de declaracao, certificado ou carta do fabricante da solugao.

29.15. Para o LOTE 03, a LICITANTE devera, além dos itens de 27.1 a 27.7;

29.16. Comprovar ser parceira do fabricante FORTINET das solu¢des de Firewall NGFW, através de
carta de Parceria ou outro documento que comprove esta relacao;

29.17. Possuir na sua equipe profissionais com as seguintes certificagdes obrigatérias e indispensaveis
em face da complexidade da presta¢dao dos servigos requeridos:

02 (dois) profissionais certificados na solucao de seguranca que compreende os ITENS 1,2, 3 e 4 do
respectivo lote;

01 (um) profissional certificados na solucao de gerenciamento centralizado;
01 (um) profissional certificados na solucdo de relatoria e andlise de logs;
01 (um) profissional com certificacdo de geréncia de projetos nivel PMP ou certificacdo equivalente;

01 (um) profissional com pelo menos umas das certificacdes listadas: CISSP, OSCE, CEH ou demais
certificagdes na area de seguranga da informagao ou hacker ético.

29.18. As comprovagdes de vinculos profissionais deverdo ser feitas da seguinte forma:

Mediante apresentagdo de copia autenticada da CTPS — Carteira de Trabalho e Previdéncia Social
acompanhada de copia do Registro de Empregados, no caso de empregado da licitante, ou;

Contrato de prestacao de servico celebrado de acordo com a legislacao civil, ou;
No caso de dirigente ou s6cio, do Contrato Social.
30. CATALOGOS, MANUAIS, FOLDERS E PROSPECTOS

31.1. Serda necessaria a apresentacao de catalogo de cada um dos itens, para a verificagdo da
compatibilidade com as especificagdes definidas neste Termo de Referéncia. Nao havendo a informagao
completa no catdlogo, poderd ser enviado uma declaragdo técnica complementar informando as
caracteristicas pendentes no catalogo.

31.2. E obrigatdria a comprovacao técnica das caracteristicas exigidas para os equipamentos e softwares
por meio da especificac¢do, na proposta, dos part-numbers que compdem cada item;

31.3. Descricao de marca/fabricante, modelo ofertado e versdes de softwares empregadas;

31.4. A comprovacdo dos itens devera ser feita por meio de documentos que sejam de acesso publico
cuja origem seja exclusivamente do fabricante dos produtos, a exemplo de: catdlogos, manuais, ficha de
especificagdo técnica, ou informacgdes obtidas em sites oficiais do fabricante através da Internet
(devidamente referenciados);
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31.5. Nao serd aceita a entrega de cartas/declaragdes comprobatorias para nenhum item técnico deste
edital. Toda documentagdo apresentada devera ter cunho publico e oficial para corroborar a comprovagao
técnica;

31.6. Os documentos oficiais poderdo ser entregues em lingua portuguesa ou inglesa;

31.7. Todos os documentos comprobatorios deverao ter sido publicados pelo fabricante e com data
de publicagdo anterior a do certame licitatorio;

31.8. Nao serdo aceitos documentos emitidos em cardter adhoc, ou seja, apenas com a finalidade de
atender as exigéncias deste instrumento;

31.9. A falta de documentos comprobatorios das exigéncias deste instrumento podera
implicar a desclassificacao da licitante;

31.10. Formulario denominado “Planilha de Comprovagdo Técnica” para demonstrar o atendimento aos
itens e subitens obrigatorios constantes deste Termo de Referéncia;

31.11. No formulario devera ser informada a localizagdo exata da informagdo que garanta o atendimento
ao item, explicitando o documento/pagina;

31.12. Comprovagdo através de dominio publico das fabricantes ofertadas, ou através de carta especifica
para este processo, indicando que as fabricantes autorizam a licitante a comercializar seu produto, bem como
descrevem que ela tem aptidao para executar os servigos solicitados;

31.13. Durante a analise de propostas, os produtos ofertados deverao possuir todas as caracteristicas
técnicas obrigatorias exigidas no Termo de Referéncia. Nao serdo aceitos produtos cujas funcionalidades
ainda estejam em desenvolvimento ou previstas em releases futuras.

31.14. Caso persistam duvidas acerca da veracidade do(s) documento(s), podera(ao) ser efetuado(s)
pelo pregoeiro diligéncia(s) para sanar quaisquer eventuais duvidas.

32. DA SUBCONTRATACAO
33.1. E vedada a subcontratagio total, cessdo ou a transferéncia do objeto deste Edital a terceiros;

33.2. No caso de subcontratacdo da ultima milha de terceiros, a CONTRATADA devera assumir inteira
responsabilidade pelo funcionamento e disponibilidade deste recurso, com niveis de servigo compativeis com
o acordo de nivel de servigo estabelecido no Termo de Referéncia;

33.4. Na hipotese de subcontratacdo, tendo em vista que a subcontratada ndo celebra avenga com a
Administragdo, permanece a responsabilidade integral da CONTRATADA pela perfeita execugdo contratual,
cabendo a CONTRATADA realizar a supervisdao e coordenagao das atividades da subcontratada, bem como
responder perante a CONTRATANTE pelo rigoroso cumprimento das obrigagdes contratuais
correspondentes ao objeto da contratacao.

34. DA FORMA E CONDICOES DE PAGAMENTO

341. A CONTRATADA  entregarda a  fatura referente ao  objeto  deste
CONTRATO/EMPENHO, acompanhadas das certiddes atualizadas conforme relagdo seguinte:

34.1.1. Certidao Conjunta de Débitos Relativos a Tributos Federais e Divida Ativa da Unido, expedida pela
Secretaria da Receita Federal do Brasil ¢ Procuradoria Geral da Fazenda Nacional;

34.1.2. Certidao Negativa de Contribuicdes Previdenciarias, expedida pela Secretaria da Receita Federal do
Brasil;

34.1.3. Certificado de Regularidade do Fundo de Garantia por tempo de servigo (FGTS), expedida pela
Caixa Econdmica Federal;
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34.1.4. Certidao Negativa de Débitos (CND) - expedida pela Secretaria Municipal de Finangas;

34.1.5. Certidao de Quitacao de Tributos Estaduais da Empresa e do(s) socio(s), expedida pela Secretaria de
Estado da Fazenda;

34.1.6. Certiddo Negativa em relacdo a Divida Ativa de Tributos Estaduais - expedida pela Procuradoria
Geral do Estado - PGE;

34.1.7. Certidao Negativa de Débitos Trabalhistas.

34.1.8. O TJAC, nos termos da Lei n® 9.430, de 27 de dezembro de 1996, ¢ IN SRF n°® 1234/2012, fara
reten¢do, na fonte, de Contribuicdo Social Sobre o Lucro Liquido — CSLL, Contribuig@o para a Seguridade
Social — COFINS, Contribui¢do para o PIS e Imposto sobre a Renda de Pessoa Juridica - IRPJ.

35. VIGENCIA CONTRATUAL

35.1. O prazo da vigéncia da Contratacdo ¢ de 24 meses contados da data de sua assinatura, prorrogavel por
até 10 anos, na forma dos artigos 106 e 107 da Lei n°® 14.133, de 2021.

35.2. No caso de alteracdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser
readequada ou renovada nas mesmas condigdes.

36. OBRIGACOES DA CONTRATADA

36.1. Fornecer material novo ¢ de boa qualidade para assegurar a prestacdo dos servigos a serem
contratados, em estrita conformidade com as especificacdes constantes neste Termo de Referéncia;

36.2. Cumprir as clausulas contratuais e sempre que solicitado, devera dirimir quaisquer
esclarecimentos julgados necessarios;

36.3. A CONTRATADA, no ato do pagamento tem que estar em dia com todas as obrigacdes legais
e apresentar todas as certiddes que comprovem tal regularidade;

36.4. Responder por qualquer prejuizo que seus empregados ou prepostos causarem ao Patrimonio do
CONTRATANTE ou a terceiros, seja por agao ou omissao culposa ou dolosa, procedendo imediatamente
aos reparos ou indenizagdes cabiveis e assumindo o 6nus decorrente;

36.5. Comunicar ao CONTRATANTE toda e qualquer irregularidade ocorrida ou observada no
cumprimento das obriga¢des assumidas;

36.6. Nao transferir a outrem, no todo ou em parte, o objeto do presente contrato;

36.7. Responsabilizar-se pela garantia do Objeto, dentro dos padrdoes adequados de qualidade,
seguranga, eficiéncia e desempenho, conforme previsto na legislacdo em vigor e na forma exigida neste
Termo de Referéncia;

36.8. Entregar o objeto contratado com manuten¢ao em dia;

36.9. Responsabilizar-se unica e exclusivamente pelo pagamento de todos os encargos e demais despesas,
diretas ou indiretas, decorrente da execugdo do objeto do presente Termo de Referéncia, tais como impostos,
taxas, contribuigdes fiscais, previdenciarias, trabalhistas, fundiarias; enfim, por todas as obrigacdes e
responsabilidades, sem nenhum 6nus a0 CONTRATANTE;

36.10. Garantir a melhor eficiéncia dos objetos, atendidas as especificagdes exigidas neste Termo
de Referéncia;

36.11. Nao veicular em hipotese alguma, publicidade ou qualquer outra informacdo acerca das
atividades referentes ao fornecimento do Objeto deste Termo de Referéncia, sem prévia autorizagao da
CONTRATANTE, mantendo total sigilo das informagdes (escritas, faladas, dudio, video, imagens e
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36.12. Comunicar ao CONTRATANTE qualquer situagdo que caracterize descumprimento das obrigagdes
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constantes deste Termo de Referéncia;

36.13. Manter durante a vigéncia do Contrato as condi¢des de habilitagdo exigidas para fins de
contratagdo pela Administracdo Publica, apresentando, sempre que exigido pelo CONTRATANTE, os
respectivos comprovantes;

36.14. Indicar preposto, quando for o caso, aceito pelo CONTRATANTE, para representd-la sempre que
for necessario;

36.15. Observar, no que couber, as disposi¢des do Codigo de Defesa do Consumidor (Lei n°® 8.078, de 11
de setembro de 1990), o Codigo Civil Brasileiro, as Normas Técnicas, as Leis e os regulamentos
pertinentes;

36.16. O equipamento/servico devera ser entregue acompanhado respectivamente de nota fiscal ou instituto
equivalente com o nome e a caracterizacdo clara e precisa, contendo também o niimero da Nota de Empenho
firmada com o CONTRATANTE;

36.17. Corrigir, as suas expensas, em no maximo 15 (quinze) dias consecutivos, a contar da recusa de
recebimento, devolucao, ou comunicagdo por escrito, 0s servigos que apresentarem erros e/ou defeitos, bem
como incompatibilidade com a proposta.

37. OBRIGACOES DA CONTRATANTE
37.1. Efetuar o pagamento de acordo com o previsto neste Termo de Referéncia;

37.2. Exercer, a seu critério e através de servidor ou de pessoas previamente designadas, ampla, irrestrita
e permanente fiscalizacdo da execu¢ao do contrato;

37.3. Prestar todas as informagdes e esclarecimentos pertinentes ao objeto deste Termo de Referéncia;

37.4. Nao responder por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda
que vinculados a execucao do presente, bem como, por qualquer dano causado a terceiros em decorréncia
de ato da CONTRATADA e de seus empregados, prepostos ou subordinados.

38. SANCOES ADMINISTRATIVAS (PENALIDADES)

38.1. Se a CONTRATADA incidir nas Condutas previstas na Lei Federal n® 14.133, de 1 de abril de 2021
ou no Decreto Estadual n°® 5.965/2010, o CONTRATANTE poderd, garantida a prévia defesa, aplicar-lhe,
observando a legislacdo citada e a gravidade das faltas cometidas, as seguintes sangoes:

38.1. Adverténcia por escrito formal ao fornecedor, em decorréncia de atos menos graves e que ocasionam
prejuizos para a Administragdo (CONTRATANTE), desde que ndo caiba a aplicacdo de san¢ao mais grave e,
se for o caso, conferindo prazo para a ado¢ao de medidas corretivas cabiveis;

38.2. Multa de 2,0% (dois por cento) por dia sobre o valor da nota de empenho em caso de atraso na
execugdo dos servigos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da
Administragdo, no caso de execu¢do com atraso, podera ocorrer a ndo aceitagdo do objeto, de forma a
configurar, nessa hipodtese, inexecucao total da obrigacdo assumida, sem prejuizo da rescisdo unilateral da
avenga;

38.3. Multa de 30% (trinta por cento) sobre o valor da nota de empenho, em caso de inexecucao total
da obriga¢do assumida;

38.4. Multa de 10% (dez por cento) aplicado sobre o percentual de 20% (vinte por cento) do valor
da proposta do licitante, por ilicitos administrativos no decorrer do certame;

38.5. Suspensdo temporaria de licitar e de contratar com o 6rgdo, entidade ou unidade administrativa
pela qual a Administragdo Publica opera e atua concretamente, pelo prazo nao superior a 2 (dois) anos.
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38.6. Declaragdo de inidoneidade para licitar ou contratar com Estado do Acre (Tribunal de Justica do Estado
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do Acre), enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
CONTRATADA ressarcir o CONTRATANTE pelos prejuizos causados e depois de decorrido o prazo nao
superior a 02 (dois) anos.

39. DA GARANTIA CONTRATUAL

39.1. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser
readequada ou renovada nas mesmas condi¢des. Se o valor da garantia for utilizado total ou parcialmente em
pagamento de qualquer obrigacdo, a CONTRATADA obriga-se a fazer a respectiva reposi¢do no prazo
maximo de 10 (dez) dias uteis, contados da data em que for notificada.

40. DA FUNDAMENTACAO LEGAL

40.1. A contratacdo prevista neste termo tem amparo legal na Lei n® 14.133, de 1 de abril de 2021; na Lei
n°® 8.078, de 11 de setembro de 1990; e nos Decretos Estaduais n® 5.965, n® 5.967 e n° 5.972, de 30 de
dezembro de 2010.

ANEXO I
ESPECIFICACAO DETALHADA DOS ITENS
CONDICOES GERAIS PARA SOLUCOES DE SEGURANCA

1. REQUISITOS GERAIS

1.1 Nao serdo aceitas solucdes baseadas em PCs de uso geral. Todos os equipamentos a serem
fornecidos deverao ser do mesmo fabricante para assegurar a padronizagdo e compatibilidade funcional
de todos os recursos;

1.1.2. Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na data da
proposta, nenhum dos modelos ofertados poderao estar listados no site do fabricante em listas de end-of-life
ou end-of-sale.

1.1.3. A solu¢do deve consistir em plataforma de protecdo de rede baseada em appliance fisico com
funcionalidades de Next Generation Firewall (NGFW), ndo sendo permitido appliances virtuais ou solu¢ao

open source (produto montado especificamente para este certame);

1.1.4. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencdo de
ameagas, identificacdo de usudrios e controle granular de permissdes.

1.1.5. A plataforma deve ser otimizada para analise de conteudo de aplicacdes em camada 7;
1.1.6. O gerenciamento da solu¢do deve suportar acesso via SSH, cliente ou web via HTTPS e API;
1.1.7. Os equipamentos de prote¢ao de rede devem possuir suporte a VLANS;

1.1.8. Os equipamentos de prote¢do de rede devem possuir suporte a roteamento multicast (PIM-SM e
PIM- DM);

1.1.9. Deve suportar roteamento estatico;
1.1.10. Deve suportar BGP, OSPF ¢ RIP;
1.1.1. Os equipamentos de prote¢ao de rede devem possuir suporte a DHCP Server;

1.1.12. Os equipamentos de protecao de rede devem possuir suporte a DHCP Relay;
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1.1.14. Deve suportar NAT dindmico (Many-to-Many);

1.1.15. Deve suportar NAT estatico (1-to-1);

1.1.16. Deve suportar NAT estatico bidirecional 1-to-1;

1.1.17. Deve suportar Traducao de porta (PAT);

1.1.18. Deve suportar NAT de Origem;

1.1.19. Deve suportar NAT de Destino;

1.1.20. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

1.1.21. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas
de roteamento assimétrico;

1.1.22. Deve suportar NAT64;

1.1.23. Deve permitir monitorar via SNMP o uso de CPU, memoria, espago em disco, VPN, situaciao do
cluster e violacdes de seguranga;

1.1.24. Enviar log para sistemas de monitora¢do externos;

1.1.25. Deve haver a opcao de enviar logs para os sistemas de monitoragdo externos via protocolo SSL;
1.1.26. Protecdo anti-spoofing;

1.1.27. Deve suportar Modo Camada 3 (Layer 3), para inspecdo de dados em linha e visibilidade do trafego;
1.1.28. Suporte a configuracao de alta disponibilidade ativo/passivo e ativo/ativo;

1.1.29. A configuracdo em alta disponibilidade deve sincronizar: Sessdes, Configuragdes, incluindo, mas ndo
limitado a: Politicas de Firewall, NAT, QOS e objetos de rede, associacdes de seguranga das VPNs e Tabelas
FIB;

1.1.30. O modo de alta disponibilidade (HA) deve possibilitar monitoracdo de falha de link.
1.1.31. Suporte a controle, inspecao e decriptografia de SSL para trafego de saida (Outbound);
1.1.32. Deve descriptografar trafego outbound em conexdes negociadas com TLS 1.2.

1.1.33. A solugdo deve suportar integracao nativa com Let’s Encrypt, para obten¢do de certificados validos,
de forma automatica.

1.2. POLITICAS
1.2.1. Devera suportar controles por zonas de segurancga;
1.2.2. Devera suportar controles de politicas por porta e protocolo;

1.2.3. Devera suportar controles de politicas por aplicagdes, grupos estaticos de aplicagdes e
grupos dinamicos de aplicagdes;

1.2.4. Controle de politicas por usudrios, grupos de usuarios, IPs, redes e zonas de seguranga;
1.2.5. Controle de politicas por cddigo de Pais (Por exemplo: BR, US, UK, RU);

1.2.6. Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta identificagdo do
arquivo por seu tipo mesmo quando sua extensdo for renomeada;
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1.2.7. Suporte a objetos e regras IPV6;
1.2.8. Suporte a objetos e regras multicast;

1.2.9. Suportar a atribui¢do de agendamento das politicas com o objetivo de habilitar e desabilitar
politicas em horarios pré-definidos automaticamente.

1.3. CONTROLE DE APLICACOES

1.3.1. Os equipamentos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo;

1.3.2. Deve ser possivel a liberacdo e bloqueio somente de aplicacdes sem a necessidade de liberagdo
de portas e protocolos;

1.3.3. Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas ndo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, dudio,
video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

1.3.4. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linkedin,
citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail
chat, whatsapp, 4shared, dropbox, google drive, onedrive, db2, mysql, oracle, active directory, kerberos,
ldap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote,
google- docs;

1.3.5. Deve inspecionar o payload do pacote de dados com o objetivo de detectar assinaturas de
aplicag¢des conhecidas pelo fabricante independente de porta e protocolo;

1.3.6. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar
as aplicacdes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas;

1.3.7. Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

1.3.8. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicacdes encapsuladas
dentro do protocolo e validar se o trafego corresponde com a especificagdao do protocolo. A decodificacao
de protocolo também deve identificar funcionalidades especificas dentro de uma aplicagao;

1.3.9. Identificar o uso de taticas evasivas via comunicagdes criptografadas;
1.3.10. Atualizar a base de assinaturas de aplicagdes automaticamente;

1.3.11. Os dispositivos de protecao de rede devem possuir a capacidade de identificar o usuario de rede com
integracao ao Microsoft Active Directory, sem a necessidade de instalagdo de agente no Domain Controller,
nem nas estagdes dos usuarios;

1.3.12. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca do dispositivo,
ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagcdes em algumas regras;

1.3.13. Deve suportar varios métodos de identificacdo e classificagdo das aplicacdes, por pelo menos:
checagem de assinaturas e decodificagao de protocolos;

1.3.14. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicacdes
proprietarias na propria interface grafica da solugao, sem a necessidade de agao do fabricante;

1.3.15. O fabricante deve permitir a solicitagdo de inclusdo de aplicagdes na base de assinaturas de
aplicagoes;

1.3.16. Deve alertar o usuario quando uma aplicagdo for bloqueada;
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1.3.17. Deve possibilitar a diferenciag@o de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo
granularidade de controle/politicas para os mesmos;

1.3.18. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat,
etc) possuindo granularidade de controle/politicas para os mesmos;

1.3.19. Deve possibilitar a diferenciacao e controle de partes das aplicagdes como, por exemplo, permitir o
Hangouts e bloquear a chamada de video;

1.3.20. Deve possibilitar a diferenciacdo de aplicacdes Proxies, possuindo granularidade de controle/politicas
para 0s mesmos;

1.3.21. Deve ser possivel a criagdo de grupos dindmicos de aplicagdes baseados em caracteristicas das
aplicagdes como: tecnologia utilizada nas aplicagdes (Client-Server, Browser Based, Network Protocol, etc);

1.3.22. Deve ser possivel a criacdo de grupos dindmicos de aplicagdes baseados em caracteristicas das
aplicagdes como: nivel de risco da aplicagao e categoria da aplicacao;

1.3.23. Deve ser possivel a criacdo de grupos estaticos de aplicagcdes baseados em caracteristicas das
aplicagdes como: Categoria da aplicagao.

1.4. PREVENCAO DE AMEACAS

1.4.1. Deve incluir assinaturas de prevencao de intrusao (IPS) e bloqueio de arquivos maliciosos (Antivirus
e Anti-Spyware) integrados no proprio appliance;

1.4.2. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em
alta disponibilidade;

1.4.3. Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS: permitir, permitir
e gerar log, bloquear e quarentenar o IP do atacante por um intervalo de tempo;

1.4.4. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo
de monitoragao;

1.4.5. Deve ser possivel a criagdo de politicas por usudrios, grupos de usudrios, IPs, redes ou zonas
de seguranca;

1.4.6. A criagdo de excecdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura
a assinatura;

1.4.7. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a
criacdo de diferentes politicas por zona de seguranca, endereco de origem, endereco de destino, servigo e a
combinagdo de todos esses itens;

1.4.8. Deve permitir o bloqueio de vulnerabilidades;

1.4.9. Deve permitir o bloqueio de exploits conhecidos;

1.4.10. Deve incluir prote¢do contra ataques de negacao de servicos;

1.4.11. Possuir assinaturas especificas para a mitigacao de ataques DoS e DDoS.

1.4.12. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;
1.4.13. Detectar e bloquear a origem de portscans;

1.4.14. Bloquear ataques efetuados por worms conhecidos;
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1.4.15. Possuir assinaturas para bloqueio de ataques de buffer overflow;
1.4.16. Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do produto;

1.4.17. Deve permitir usar operadores de negacdo na criagdo de assinaturas customizadas de IPS ou anti
spyware, permitindo a criagdo de excegdes com granularidade nas configuragdes;

1.4.18. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB,
SMTP e POP3;

1.4.19. Identificar e bloquear comunicag¢do com botnets;

1.4.20. Registrar na console de monitoragao as seguintes informacdes sobre ameagas identificadas: o nome
da assinatura ou do ataque, aplicagdo, usudrio, origem e o destino da comunicagdo, além da acdo tomada pelo
dispositivo;

1.4.21. Deve possuir a fun¢do de protecao a resolucao de enderecos via DNS, identificando requisi¢des de
resolucdo de nome para dominios maliciosos de botnets conhecidas;

1.4.22. Os eventos devem identificar o pais de onde partiu a ameaga;

1.4.23. Deve incluir protegao contra virus em conteatdo HTML e javascript, software espido (spyware) e
worms;

1.4.24. Possuir proteg¢ao contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;

1.4.25. Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e ataques baseado em
politicas do firewall considerando usuarios, grupos de usudrios, origem, destino, zonas de seguranga;

1.4.26. Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de andlises dinamicas para
identificacdo de malwares desconhecidos;

1.4.27. A solugao de sandbox deve ser capaz de criar assinaturas e ainda inclui-las na base de antivirus do
firewall, prevenindo a reincidéncia do ataque;

1.4.28. A solucao de sandbox deve ser capaz de incluir no firewall as URLs identificadas como origens de
tais ameacas desconhecidas (blacklist), impedindo que esses enderecos sejam acessados pelos usuarios de
rede novamente;

1.4.29. Dentre as andlises efetuadas, a solugcdo deve suportar antivirus, query na nuvem, emulacao de codigo,
sandboxing e verificagdo de callback;

4.30. A solucdo deve analisar o comportamento de arquivos suspeitos em um ambiente controlado.
1.5. FILTRO DE URLs

1.5.1. Permitir especificar politica por tempo, ou seja, a definicdo de regras para um determinado horério
ou periodo (dia, més, ano, dia da semana e hora);

1.5.2. Deve ser possivel a criagdo de politicas por grupos de usudrios, IPs, redes ou zonas de seguranga;

1.5.3. Deve possuir a capacidade de criacao de politicas baseadas na visibilidade e controle de quem
estd utilizando quais URLs através da integracdo com Active Directory e base de dados local;

1.5.4. A identificagdo pela base do Active Directory deve permitir Single Sign On (SSO), de forma que
0s usudrios nao precisem logar novamente na rede para navegar pelo firewall;

1.5.5. Suportar a capacidade de criagao de politicas baseadas no controle por URL e categoria de URL;
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1.5.6. Suportar proxy explicito;

1.5.7. Suportar a criagdo de limites didrios de tempo e banda consumida por categoria;
1.5.8. Possuir pelo menos 60 categorias de URLs;

1.5.9. Deve possuir a fungdo de exclusdo de URLs do bloqueio;

1.5.10. Permitir a customizagdo de pagina de bloqueio;

1.5.11. Permitir a restri¢dao de acesso a canais especificos do Youtube, possibilitando configurar uma lista de
canais liberado ou uma lista de canais bloqueados;

1.5.12. Deve bloquear o acesso a conteudo indevido ao utilizar a busca em sites como Google, Bing ¢ Yahoo,
independentemente de a opcao Safe Search estar habilitada no navegador do usuario;

5.13. Os requisitos de filtro de URL descritos acima aplicam-se apenas ao firewall.
1.6. IDENTIFICACAO DOS USUARIOS

1.6.1. Deve incluir a capacidade de criacao de politicas baseadas na visibilidade e controle de quem esta
utilizando quais aplicacdes através da integragdo com LDAP, Active Directory, E-directory e base de dados
local;

1.6.2. Deve possuir integracdo com Microsoft Active Directory para identificagdo de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usudrios;

1.6.3. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando Single
Sign On (SSO). Essa funcionalidade ndo deve possuir limites licenciados de usuarios;

1.6.4. Deve possuir integragdo com RADIUS para identificagio de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;

1.6.5. Deve possuir integragdo com LDAP para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e grupos de usuarios;

1.6.6. Deve permitir o controle, sem instalacao de cliente de software, em equipamentos que solicitem saida
a internet para que antes de iniciar a navegacao, expanda-se um portal de autenticagdo residente no firewall
(Captive Portal);

1.6.7. Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo endereco IP,
permitindo visibilidade e controle granular por usudrio sobre o uso das aplicagdes que estao nestes servigos;

1.6.8. Deve implementar a criagao de grupos customizados de usuarios no firewall, baseado em atributos
do LDAP/AD.

1.7. FILTRO DE DADOS

1.7.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS
Office, PDF, etc) identificados sobre aplicagdes;

1.7.2. Suportar identificagdo de arquivos compactados ou a aplicagcdo de politicas sobre o conteudo
desses tipos de arquivos;

1.7.3. Suportar a identificacdo de arquivos criptografados e a aplicagdo de politicas sobre o conteudo
desses tipos de arquivos;
1.7.4. Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis, incluindo, mas
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ndo limitado a nimero de cartdo de crédito, possibilitando a criagdo de novos tipos de dados via expressao
regular.

1.8. GEOLOCALIZACAO

1.8.1. Suportar a criagdo de politicas por geolocalizagdo, permitindo o bloqueio do trafego de
determinado Pais/Paises;

1.8.2. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos.
1.9. RECURSOS DE SD-WAN

1.9.1. A solugdo deve prover recursos de roteamento inteligente, definindo, mediante regras
pré- estabelecidas, o melhor caminho a ser tomado para uma aplicagao;

1.9.2. Deve ser possivel criar politicas que definam os seguintes critérios para match:
1.9.2.1. Enderegos de origem;

1.9.2.2. Grupos de usudrios;

1.9.2.3. Enderecos de destino;

1.9.2.4. DSCP;

1.9.3. Aplicagdo de camada 7 utilizada (0365 Exchange, AWS, Dropbox e etc).

1.9.4. A solugdo devera ser capaz de monitorar ¢ identificar falhas mediante a associacao de health
check, permitindo testes de resposta por ping, http, tcp/udp echo, dns, tcp-connect e twamp;

1.9.5. O SD-WAN devera balancear o trafego das aplicagdes entre multiplos links
simultaneamente, inclusive 4G;

1.9.6. O SD-WAN deverd analisar o trafego em tempo real e realizar o balanceamento dos pacotes de
um mesmo fluxo (sessdo) entre multiplos links simultaneamente;

1.9.7. Devera ser permitida a criacdo de politicas de roteamento com base nos seguintes critérios:
laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;

1.9.8. A solug¢ao de SD-WAN deve possibilitar o uso de tuneis VPN dinamicos, entre localidades remotas,
para aplicagdes sensiveis. Uma vez que seja realizada a troca das informagdes entre as localidades, ¢ feito o
bypass do hub;

1.9.9. Deve permitir a duplicagdo de pacotes entre dois ou mais links, de forma seletiva, objetivando
uma melhor experiéncia de uso de aplica¢des de negdcio;

1.9.10. A solucao deve permitir a definicdo do roteamento para cada aplicagao;

1.9.11. Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor custo e
defini¢dao de niveis maximos de qualidade a serem aceitos para que tais links possam ser utilizados em um
determinado roteamento de aplicagao;

1.9.12. Deve possibilitar a definicdo do link de saida para uma aplicagdo especifica;
1.9.13. Deve implementar balanceamento de link por hash do IP de origem;
1.9.14. Deve implementar balanceamento de link por hash do IP de origem e destino;

1.9.15. Deve-se implementar balanceamento de link por peso. Nesta opcao deve ser possivel definir o
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percentual de trafego que serd encaminhado por cada um dos links. Deve suportar o balanceamento de, no
minimo, trés links;

1.9.16. Deve implementar balanceamento de links sem a necessidade de criagao de zonas ou uso de
instancias virtuais;

1.9.17. A solugdo de SD-WAN deve possuir suporte a policy based routing ou policy based forwarding;
1.9.18. Para IPv4, deve suportar roteamento estatico e dinamico (BGP e OSPF);

1.9.19. Deve possuir recurso para corre¢ao de erro (FEC), possibilitando a redugao das perdas de pacotes nas
transmissoes;

1.9.20. Deve permitir a customizacdo dos timers para deteccao de queda de link, bem como tempo necessario
para retornar com o link para o balanceamento apds restabelecido;

1.9.21. A solugdo de SD-WAN deve suportar nativamente conectores com pelo menos as seguintes clouds
publicas: Azure, AWS e GCP;

1.9.22. Com a finalidade de controlar aplicac¢des e trafego cujo consumo possa ser excessivo, (como youtube,
facebook, etc), impactando no bom uso das aplicagdes de negocio, se requer que a solucao, além de poder
permitir ou negar esse tipo de aplicagdes, tenha capacidade de controld-las por politicas de shaping. Dentre as
tratativas possiveis, a solu¢ao deve contemplar:

1.9.23. Suportar a criagdo de politicas de QoS e Traffic Shaping por enderego de origem, enderego de
destino, usudrio e grupo de usudrios, aplicacdes e porta;

1.9.24. O QoS deve possibilitar a defini¢cdo de trafego com banda garantida;
1.9.25. O QoS deve possibilitar a defini¢ao de trafego com banda méaxima;

1.9.26. Além de possibilitar a defini¢do de banda maxima e garantida por aplicagdo, deve também suportar o
match em categorias de URL, IPs de origem e destino, logins e portas.

1.9.27. Deve ainda possibilitar a marcacdo de DSCP, a fim de que essa informacao possa ser utilizada ao
longo do backbone para fins de reserva de banda;

1.9.28. O QoS deve possibilitar a defini¢do de fila de prioridade;
1.9.29. Permitir agendar intervalos de tempo para habilitar as politicas de QoS/Traffic Shaping;
1.9.30. Deve possibilitar a definicdo de bandas distintas para download e upload;

1.9.31. A solugdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupagdo de banda
(upload e download) e performance do health check (packet loss, jitter e laténcia);

1.9.32. A solucdo de SD-WAN deve suportar [Pv6;

1.9.33. Deve possibilitar roteamento distinto a depender do grupo de usudrio selecionado na regra de SD-
WAN;

1.9.34. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;
1.9.35. O SD-WAN devera possuir servico de Firewall Stateful;
1.9.36. A solucao SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256 bits em sua VPN;

1.9.37. A solu¢ao SD-WAN devera simplificar a implantacdo de tuneis criptografados de site para site;

Assinado eletronicamente por AMILAR SALES ALVES, Técnico Judiciario, em 19/04/2024 11:10:31
Assinado eletronicamente por ELSON CORREIA DE OLIVEIRA NETO, Gerente de Seguranca da Informacéo, em 19/04/2024 11:09:14



1.9.38. Deve ser capaz de bloquear acesso as aplicagoes;

1.9.39. Deve suportar NAT dindmico bem como NAT de saida;
1.9.40. Deve suportar balanceamento de trafego por sessao e pacote;
1.9.41. Suportar VPN IPSec Site-to-Site;

1.9.42. A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e AES256 (Advanced Encryption
Standard);

1.9.43. A VPN IPSEc deve suportar Autenticagdo MD5, SHA1, SHA256, SHA384 e SHAS512;

1.9.44. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Group 15 até 21
e Group 27 até 32;

1.9.45. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

1.9.46. A VPN IPSEc deve suportar Autenticacdo via certificado IKE PKI;

1.9.47. Deve suportar o uso de DDNS, para casos onde uma ou ambas as pontas possuam IPs dindmicos;
1.9.48. Deve suportar VPN dial up, no caso da ponta remota ndo possui IP estatico na WAN;

1.9.49. Deve possuir suporte e estar licenciamento para uso de VRFs.
1.10. CARACTERISTICAS GERAIS DO SUPORTE TECNICO

1.10.1. A implantagdo, configuragdo, gerenciamento, manutengao, suporte € monitoramento dos servigos
ofertados deverao ser realizados pela CONTRATADA;

1.10.2. E de responsabilidlade da CONTRATADA todas as despesas com materiais, mio-de-obra,
transportes, hospedagem, equipamentos, maquinas, impostos, seguros, taxas, tributos, incidéncias fiscais,
trabalhistas, previdencidrias, saldrios, custos diretos e indiretos, encargos sociais e contribui¢cdes de qualquer
natureza ou espécie, necessarios a perfeita execu¢ao do objeto;

1.10.3. Em situagdes que forem identificadas como origem do incidente falhas nos links de comunicacao e
estes serem causados por contratos da CONTRATANTE com outras empresas, a CONTRATANTE devera
realizar o acionamento ¢ acompanhamento do suporte técnico da referida empresa fornecedora do link
afetado, para que esta realize a normalizagao dos seus servigos;

1.10.4.E de responsabilidade da CONTRATADA o fornecimento dos servicos de suporte técnico
especializado de segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando
este for necessario para o atendimento dos chamados e/ou normalizacdo do ambiente;

1.10.5. Todos os chamados, sejam abertos pela CONTRATANTE ou pela CONTRATADA de forma
proativa e/ou reativa, deverdo ser registrados em ferramenta para este fim, a qual devera possibilitar a
extragdao das informacdes de acordo com os relatorios exigidos mensalmente;

1.10.6. Os chamados abertos pelo CONTRATANTE serdo referentes as atividades sob responsabilidade da
CONTRATADA, englobando: instalagdo, configuracao, recuperacao, alteracdo e remog¢ao de equipamentos,
configuracdes nas solugdes, enderecamento IP, SNMP, organizagdo e atualizacdo da geréncia e todos os
servicos contratados de maneira a assegurar a integridade, a qualidade e desempenho dos servicos dentro dos
limites estabelecidos;

1.10.7. A CONTRATADA devera manter atualizados no seu sistema de chamados as informagoes e status
de andamento no atendimento dos incidentes/requisigoes;

1.10.8. Eventuais paradas nas solu¢des contratadas, em qualquer nivel, ou qualquer outra parada de
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responsabilidade da CONTRATADA, devera ser comunicada tempestivamente a CONTRATANTE através
de e-mail ou telefone(s) que possam garantir contato imediato a ser(em) informados pela CONTRATANTE;

1.10.9. Todas as interrupg¢des programadas deverdo ser comunicadas a0 CONTRATANTE com antecedéncia
minima de 5 (cinco) dias uteis, e deverdo ser realizadas preferencialmente aos domingos e feriados, ou em
data e horario pré-definidos pelo CONTRATANTE, de acordo com o fuso horario da localidade onde
ocorrerd a interrupgdo. As paradas programadas deverao ser autorizadas pelo CONTRATANTE antes de sua
execugao;

1.10.10. O CONTRATANTE podera solicitar, a qualquer tempo, os dados e demais
informagdes armazenadas pela CONTRATADA, relativos ao projeto do CONTRATANTE;

1.10.11. Os dados e informagdes armazenados poderdo ser solicitados pelo CONTRATANTE, a
qualquer tempo a8 CONTRATADA que devera disponibiliza-los no prazo méximo de 5 (cinco) dias uteis,
em meio a ser definido pela CONTRATANTE.

2. LOTE 03 —ITEM 01 — SERVICO DE FIREWALL CORPORATIVO TIPO 01

2.1. COMPONENTES DE HARDWARE

2.1.1. Cada unidade de CLUSTER devera ser composta por 2 (dois) equipamentos;

2.1.2. O equipamento de referéncia adotado nesta especificagdo se baseia no modelo Fortigate 901G;

2.1.3. Throughput de, no minimo, 22 Gbps com a funcionalidade de NGFW. Ou seja, com
funcionalidades de Firewall, IPS e Controle de Aplicagao habilitadas simultaneamente;

2.1.4. Throughput de, no minimo, 74 Gbps para Controle de Aplicacao;

2.1.5. Throughput de, no minimo, 164 Gbps para Firewall, considerando pacotes UDP de 1518 bytes;
2.1.6. Suporte a, pelo menos, 16 milhdes de sessdes concorrentes TCP;

2.1.7. Suporte a, pelo menos, 720 mil novas sessdes TCP por segundo;

2.1.8. Suportar no minimo 16 Gbps de throughput de Inspe¢ao SSL;

2.1.9. Throughput de, no minimo, 26 Gbps de IPS;

2.1.10. Throughput de, no minimo, 55 Gbps de VPN IPSec;

2.1.11. Throughput de, no minimo, 10 Gbps de VPN SSL;

2.1.12. Suportar pelo menos 2.000 tineis [PSec Site-to-Site;

2.1.13. Suportar pelo menos 50.000 tuneis [PSec Site-to-Client;

2.1.14. Possuir ao menos 16 interfaces RJ45 Gigabit Ethernet, 8 interfaces SFP Gigabit Ethernet, 4 interfaces
SFP+ Gigabit Ethernet, 4 interfaces SFP28 Gigabit Ethernet de Baixa Laténcia, 1 interface RJ45 para
gerenciamento e 1 interface RJ45 para alta disponibilidade (HA);

2.1.15. Cada equipamento devera ser entregue com 4 Transceivers 25GBASE-SR e 4 Transceivers
10GBASE-SR;

2.1.16. Suportar a criacdo de, no minimo, 10 instancias virtuais;
2.1.17. Armazenamento interno de, no minimo, 2 discos SSD de 480 GB;

2.1.18. Deve ser fornecido com fontes redundantes do tipo hot swap;
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2.1.19. Deve suportar a instalacdo em rack padrdo 19” ou ser entregue com bandeja para a instalagdo em
rack;

2.1.20. Deve estar homologado na ANATEL até a data da licitagao.
2.2. MONITORAMENTO ATRAVES DE CENTRO DE OPERACAO DE SEGURANCA

2.2.1. A CONTRATADA devera realizar o monitoramento de toda a solucdo ofertada no LOTE 3,
atuando de forma proativa e reativa a eventos que possam causar impactos ou indisponibilidade na
prestagao dos servigos contratados;

2.2.2. A CONTRATADA devera fornecer a partir dos logs coletados dos dispositivos a correlagao de
eventos e detecgdo em tempo real de ameacas persistentes avangadas (APTs), vulnerabilidades e indicadores
de comprometimento (IOC) para as solugdes de seguranga e prover visibilidade profunda e insights criticos
da rede;

2.2.3. A CONTRATADA devera fornecer notificagdes, relatorios e painéis em tempo real para
visibilidade das solucdes de seguranga ofertadas;

2.24. A CONTRATADA devera ter capacidade para detectar malwares, incluindo um relatério
informativo com o resumo de como o malware funciona;

2.2.5. A CONTRATADA devera ter capacidade para identificar uso suspeito e artefatos
maliciosos observados na rede ou em um sistema operacional, determinados por meio de
indicadores de comprometimento (IOC) como sendo infecgdes maliciosas ou intrusdes;

2.2.6. A CONTRATADA deverda possuir automagdo para resposta a incidentes com fluxos de
trabalho integrados de gerenciamento de incidentes e conectores nas solugdes de seguranca.

2.3. SUPORTE ESPECIALIZADO NA SOLUCAO DE SEGURANCA

2.3.1. E de responsabilidade da CONTRATADA o fornecimento dos servigos de suporte técnico
especializado de segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando
este for necessario para o atendimento dos chamados e/ou normaliza¢do do ambiente;

2.3.2. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes agdes a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

2.3.3. Auxiliar na configuragdo de politicas de firewall;

2.3.4. Anélise de problemas relacionados a SSL VPN;

2.3.5. Anadlise de problemas relacionados a VPN Site-to-Site;

2.3.6. Analise de problemas relacionados a bloqueios indevidos;

2.3.7. Ajustes de configuragdes iniciais (NTP Server, Hostname, Timezone);

2.3.8. Auxilio na criagdo de objetos no firewall;

2.3.9. Auxilio na reserva de IPv4 com base em DHCP/MAC Address;

2.3.10. Criagao e/ou Alteragdo de perfis de seguranca (AV, WEB, APP, DNS, IPS);

2.3.11. Criagao e/ou Alteracao de configuragdo de tuneis VPN Site-to-Site, Dial-up e SSLVPN;
2.3.12. Criagdo e/ou Alteragdo de interfaces de rede;

2.3.13. Criagao e/ou Alteracao em politicas de roteamento;
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2.3.14. Criagdo e/ou Alteragdo de configura¢do em integracdo com servidores LDAP e/ou RADIUS.

2.3.15. Por suporte técnico de terceiro nivel, mas ndo se limitando as seguintes a¢des a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

2.3.16. Analise de disponibilidade;

2.3.17. Criagdo e configuracdo de VPN Site-to-Site em VXLAN;

2.3.18. Auxilio na reserva de IPv6 com base em DHCP/MAC Address;

2.3.19. Tratativas relacionadas a IPvo;

2.3.20. Problemas relativos a Certificado Digital;

2.3.21. Analise e resolucdo de problemas de comunicagdo com servidores LDAP;
2.3.22. Analise e resolucao de problemas via CLI (VPN, SSO, RADIUS, dentre outros);
2.3.23. Configura¢do de VPN SSL com certificado proprio;

2.3.24. Auxilio na confecgdo de politicas com inspecao de pacotes;

2.3.25. Integracdes com demais solugdes de seguranga presentes nesta contratagao;
2.3.26. Configuragao de alta disponibilidade;

2.3.27. Configuragdo do Single Sign On (SSO);

2.3.28. Restauracao da solugao a partir de backup;

2.3.29. Configuragdo de inspegao profunda de pacotes e SSL nas politicas de firewall;
2.3.30. Tratamento de incidentes junto ao fabricante da solucao;

2.3.31. Tratamento de RMA junto ao fabricante da solugdo.

2.3.32. Demais solicitagdoes da CONTRATANTE que se fizerem necessarias nas solugdes contratadas devem
ser previamente acordadas com a CONTRATADA.

3. LOTE 03 — ITEM 02 — SERVICO DE FIREWALL CORPORATIVO
TIPO 02 3.1.COMPONENTES DE HARDWARE
3.1.1. O equipamento de referéncia adotado nesta especificacdo se baseia no modelo Fortigate 201F;

3.1.2. Throughput de, no minimo, 3,5 Gbps com a funcionalidade de NGFW. Ou seja, com
funcionalidades de Firewall, IPS e Controle de Aplicagao habilitadas simultaneamente;

3.1.3. Throughput de, no minimo, 13 Gbps para Controle de Aplicagao;

3.1.4. Throughput de, no minimo, 27 Gbps para Firewall, considerando pacotes UDP de 1518 bytes;
3.1.5. Suporte a, pelo menos, 3 Milhdes de sessdes concorrentes TCP;

3.1.6. Suporte a, pelo menos, 280 mil novas sessdes TCP por segundo;

3.1.7. Suportar no minimo 4 Gbps de throughput de Inspe¢ao SSL;

3.1.8. Throughput de, no minimo, 5 Gbps de IPS;
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3.1.9. Throughput de, no minimo, 13 Gbps de VPN IPSec;
3.1.10. Throughput de, no minimo, 2 Gbps de VPN SSL;

3.1.11. Possuir ao menos 16 interfaces RJ45 Gigabit Ethernet, 8 interfaces SFP Gigabit Ethernet, 4 interfaces
SFP+ Gigabit Ethernet, 1 interface RJ45 para gerenciamento e 1 interface RJ45 para alta disponibilidade
(HA);

3.1.12. Armazenamento interno de, no minimo, 1 disco SSD de 480 GB;
3.1.13. Possuir fontes redundantes;

3.1.14. Deve suportar a instalacdo em rack padrdao 19” ou ser entregue com bandeja para a instalagdo em
rack;

3.1.15. Deve estar homologado na ANATEL at¢ a data da licitagdo.
.3.2. MONITORAMENTO ATRAVES DE CENTRO DE OPERACAO DE SEGURANCA

3.2.1. A CONTRATADA devera realizar o monitoramento de toda a solucao ofertada no LOTE 3, atuando
de forma proativa e reativa a eventos que possam causar impactos ou indisponibilidade na prestagdo dos
servigos contratados;

3.2.3. A CONTRATADA devera fornecer a partir dos logs coletados dos dispositivos a correlacdo de
eventos e deteccao em tempo real de ameagas persistentes avangadas (APTs), vulnerabilidades e indicadores
de comprometimento (IOC) para as solu¢des de seguranga e prover visibilidade profunda e insights criticos
da rede;

3.24. . A CONTRATADA deverd fornecer notificagdes, relatdrios e painéis em tempo real para
visibilidade das solucdes de segurancga ofertadas;

3.2.5. A CONTRATADA devera ter capacidade para detectar malwares, incluindo um relatério
informativo com o resumo de como o malware funciona;

3.2.6. A CONTRATADA devera ter capacidade para identificar uso suspeito e artefatos
maliciosos observados na rede ou em um sistema operacional, determinados por meio de
indicadores de comprometimento (IOC) como sendo infecgdes maliciosas ou intrusdes;

3.2.7. A CONTRATADA devera possuir automacdo para resposta a incidentes com fluxos de
trabalho integrados de gerenciamento de incidentes e conectores nas solucdes de seguranca.

3.3. SUPORTE ESPECIALIZADO NA SOLUCAO DE SEGURANCA

3.3.1. E de responsabilidade da CONTRATADA o fornecimento dos servios de suporte técnico
especializado de segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando
este for necessario para o atendimento dos chamados e/ou normalizagdo do ambiente;

3.3.2. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes acdes a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

3.3.2.1. Auxiliar na configuragao de politicas de firewall;

3.3.2.2. Analise de problemas relacionados a SSL VPN;

3.3.2.3. Andlise de problemas relacionados a VPN Site-to-Site;
3.3.2.4. Analise de problemas relacionados a bloqueios indevidos;

3.3.2.5. Ajustes de configuracdes iniciais (NTP Server, Hostname, Timezone);
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3.3.2.6. Auxilio na cria¢do de objetos no firewall;

3.3.2.7. Auxilio na reserva de IPv4 com base em DHCP/MAC Address;

3.3.2.8. Criacdo e/ou Alteracao de perfis de segurancga (AV, WEB, APP, DNS, IPS);

3.3.2.9. Criacdo e/ou Alteracdo de configuracao de tuneis VPN Site-to-Site, Dial-up e SSLVPN;
3.3.2.10. Criacao e/ou Alteracao de interfaces de rede;

3.3.2.11. Criacao e/ou Alteragdo em politicas de roteamento;

3.3.2.12. Criagdo e/ou Alteragdo de configuracdo em integracdo com servidores LDAP e/ou RADIUS.

3.3.3. Por suporte técnico de terceiro nivel, mas nao se limitando as seguintes agdes a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

3.3.3.1. Analise de disponibilidade;

3.3.3.2. Criagdo e configura¢do de VPN Site-to-Site em VXLAN;

3.3.3.3. Auxilio na reserva de IPv6 com base em DHCP/MAC Address;

3.3.3.4. Tratativas relacionadas a IPv6;

3.3.3.5. Problemas relativos a Certificado Digital;

3.3.3.6. Analise e resolugdo de problemas de comunicag¢do com servidores LDAP;
3.3.3.7. Andlise e resolucao de problemas via CLI (VPN, SSO, RADIUS, dentre outros);
3.3.3.8. Configuracao de VPN SSL com certificado proprio;

3.3.3.9. Auxilio na confec¢do de politicas com inspecao de pacotes;

3.3.3.10. Integracdes com demais solugdes de seguranga presentes nesta contratacao;
3.3.3.11. Configura¢do de alta disponibilidade;

3.3.3.12. Configura¢ao do Single Sign On (SSO);

3.3.3.13. Restauracdo da solucdo a partir de backup;

3.3.3.14. Configuragdo de inspec¢do profunda de pacotes e SSL nas politicas de firewall,
3.3.3.15. Tratamento de incidentes junto ao fabricante da solugao;

3.3.3.16. Tratamento de RMA junto ao fabricante da solugao.

3.3.4. Demais solicitagdes da CONTRATANTE que se fizerem necessarias nas solugdes contratadas
devem ser previamente acordadas com a CONTRATADA.

4. LOTE 03 — ITEM 03 — SERVICO DE FIREWALL CORPORATIVO TIPO 03
4.1. COMPONENTES DE HARDWARE
4.1.1. O equipamento de referéncia adotado nesta especificagdo se baseia no modelo Fortigate 101F;

4.1.2. Throughput de, no minimo, 1.6 Gbps com a funcionalidade de NGFW. Ou seja, com
funcionalidades de Firewall, IPS e Controle de Aplicagdo habilitadas simultaneamente;
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4.1.3. Throughput de, no minimo, 2,2 Gbps para Controle de Aplicagao;

4.1.4. Throughput de, no minimo, 20 Gbps para Firewall, considerando pacotes UDP de 1518 bytes;
4.1.5. Suporte a, pelo menos, 1,5 milhdes sessdes concorrentes TCP;

4.1.6. Suporte a, pelo menos, 56 mil novas sessdes TCP por segundo;

4.1.7. Suportar no minimo 1 Gbps de throughput de Inspe¢ao SSL;

4.1.8. Throughput de, no minimo, 2,6 Gbps de IPS;

4.1.9. Throughput de, no minimo, 11,5 Gbps de VPN IPSec;

4.1.10. Throughput de, no minimo, 1 Gbps de VPN SSL;

4.1.11. Possuir ao menos 12 interfaces RJ45 Gigabit Ethernet, 4 interfaces SFP Gigabit Ethernet, 2 interfaces
SFP+ Gigabit Ethernet, 1 interface RJ45 para gerenciamento e 1 interface RJ45 para alta disponibilidade
(HA);

4.1.12. Armazenamento interno de, no minimo, 1 disco SSD de 480 GB;
4.1.13. Possuir fontes redundantes;

4.1.14. Deve suportar a instalagdo em rack padrao 19” ou ser entregue com bandeja para a instalagdo em
rack;

4.1.15. Deve estar homologado na ANATEL até a data da licitacao.
4.2. MONITORAMENTO ATRAVES DE CENTRO DE OPERACAO DE SEGURANCA

4.2.1. A CONTRATADA devera realizar o monitoramento de toda a solugdo ofertada no LOTE 3,
atuando de forma proativa e reativa a eventos que possam causar impactos ou indisponibilidade na
prestagao dos servigos contratados;

4.2.2. A CONTRATADA devera fornecer a partir dos logs coletados dos dispositivos a correlagdo de
eventos e deteccao em tempo real de ameagas persistentes avangadas (APTs), vulnerabilidades e indicadores
de comprometimento (IOC) para as solu¢des de seguranga e prover visibilidade profunda e insights criticos
da rede;

4.23. A CONTRATADA devera fornecer notificagdes, relatorios e painéis em tempo real para
visibilidade das solucdes de seguranga ofertadas;

424. A CONTRATADA deverd ter capacidade para detectar malwares, incluindo um relatorio
informativo com o resumo de como o malware funciona;

4.2.5. A CONTRATADA devera ter capacidade para identificar uso suspeito e artefatos
maliciosos observados na rede ou em um sistema operacional, determinados por meio de
indicadores de comprometimento (IOC) como sendo infec¢gdes maliciosas ou intrusdes;

4.2.6. A CONTRATADA deverd possuir automagdo para resposta a incidentes com fluxos de
trabalho integrados de gerenciamento de incidentes e conectores nas solugdes de seguranca.

4.3. SUPORTE ESPECIALIZADO NA SOLUCAO DE SEGURANCA

43.1. E de responsabilidade da CONTRATADA o fornecimento dos servicos de suporte técnico
especializado de segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando
este for necessario para o atendimento dos chamados e/ou normalizagdo do ambiente;
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4.3.2. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes a¢des a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

4.3.2.1.

4.3.2.2.

4.3.2.3.

4.3.24.

4.3.2.5.

4.3.2.6.

4.3.2.7.

4.3.2.8.

4.3.2.9.

4.3.2.10

43.2.11

4.3.2.12

43.2.13

Auxiliar na configuracao de politicas de firewall;

Analise de problemas relacionados a SSL VPN;

Analise de problemas relacionados a VPN Site-to-Site;

Analise de problemas relacionados a bloqueios indevidos;

Ajustes de configuragdes iniciais (NTP Server, Hostname, Timezone);

Auxilio na criagdo de objetos no firewall;

Auxilio na reserva de IPv4 com base em DHCP/MAC Address;

Criagdo e/ou Alteracao de perfis de seguranca (AV, WEB, APP, DNS, IPS);

Criagdo e/ou Alteracdo de configuracdo de tineis VPN Site-to-Site, Dial-up e SSLVPN;
. Criagdo e/ou Alteracao de interfaces de rede;

. Criagdo e/ou Alteragdo em politicas de roteamento;

. Criacao e/ou Alteracao de configuragdo em integracao com servidores LDAP e/ou RADIUS.

. Por suporte técnico de terceiro nivel, mas ndo se limitando as seguintes agdes a serem

executadas pela CONTRATADA quando demandada pela CONTRATANTE:

4.3.2.14.

4.3.2.15.

4.3.2.16.

4.3.2.17.

4.3.2.18.

4.3.2.19.

4.3.2.20.

4.3.2.21.

4.3.2.22.

4.3.2.23.

4.3.2.24.

4.3.2.25.

4.3.2.26.

4.3.2.27.

4.3.2.28.

Analise de disponibilidade;

Criacdo e configura¢do de VPN Site-to-Site em VXLAN;

Auxilio na reserva de IPv6 com base em DHCP/MAC Address;

Tratativas relacionadas a IPv6;

Problemas relativos a Certificado Digital;

Analise e resolugdo de problemas de comunicagao com servidores LDAP;
Analise e resolu¢do de problemas via CLI (VPN, SSO, RADIUS, dentre outros);
Configuracdo de VPN SSL com certificado proprio;

Auxilio na confecgdo de politicas com inspecao de pacotes;

Integracdes com demais solucdes de seguranga presentes nesta contratagao;
Configuracao de alta disponibilidade;

Configuracgdo do Single Sign On (SSO);

Restauracao da solugado a partir de backup;

Configuragdo de inspecao profunda de pacotes e SSL nas politicas de firewall;

Tratamento de incidentes junto ao fabricante da solugao;
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4.3.2.29. Tratamento de RMA junto ao fabricante da solugao.

4.3.2.30. Demais solicitagdes da CONTRATANTE que se fizerem necessarias nas solugdes
contratadas devem ser previamente acordadas com a CONTRATADA.

5.LOTE 03 — ITEM 04 — SERVICO DE FIREWALL CORPORATIVO TIPO 04
5.1. COMPONENTES DE HARDWARE
5.1.1. O equipamento de referéncia adotado nesta especificacdo se baseia no modelo Fortigate 40F;

5.1.2. Throughput de, no minimo, 800 Mbps com a funcionalidade de NGFW. Ou seja, com
funcionalidades de Firewall, IPS e Controle de Aplicag¢ao habilitadas simultaneamente;

5.1.3. Throughput de, no minimo, 990 Mbps para Controle de Aplicagao;

5.1.4. Throughput de, no minimo, 5 Gbps para Firewall, considerando pacotes UDP de 1518 bytes;
5.1.5. Suporte a, pelo menos, 700 mil sessdes concorrentes TCP;

5.1.6. Suporte a, pelo menos, 35 mil novas sessoes TCP por segundo;

5.1.7. Suportar no minimo 310 Mbps de throughput de Inspe¢ao SSL;

5.1.8. Throughput de, no minimo, 1 Gbps de IPS;

5.1.9. Throughput de, no minimo, 4,4 Gbps de VPN IPSec;

5.1.10. Throughput de, no minimo, 490 Mbps de VPN SSL;

5.1.11. Possuir ao menos 3 interfaces RJ45 Gigabit Ethernet;

5.1.12. Deve suportar a instalacdo em rack padrdo 19” ou ser entregue com bandeja para a instalacdo em
rack;

5.1.13. Deve estar homologado na ANATEL at¢ a data da licitacao.
5.2. MONITORAMENTO ATRAVES DE CENTRO DE OPERACAO DE SEGURANCA

5.2.1. A CONTRATADA devera realizar o monitoramento de toda a solu¢ao ofertada no LOTE 3,
atuando de forma proativa e reativa a eventos que possam causar impactos ou indisponibilidade na
prestagao dos servigos contratados;

5.2.2. A CONTRATADA devera fornecer a partir dos logs coletados dos dispositivos a correlagao de
eventos e detecgdo em tempo real de ameacas persistentes avangadas (APTs), vulnerabilidades e indicadores
de comprometimento (IOC) para as solugdes de seguranga e prover visibilidade profunda e insights criticos
da rede;

5.2.3. A CONTRATADA devera fornecer notificagdes, relatorios e painéis em tempo real para
visibilidade das solucdes de seguranga ofertadas;

5.2.4. A CONTRATADA devera ter capacidade para detectar malwares, incluindo um relatorio
informativo com o resumo de como o malware funciona;

5.2.5. A CONTRATADA devera ter capacidade para identificar uso suspeito e artefatos
maliciosos observados na rede ou em um sistema operacional, determinados por meio de
indicadores de comprometimento (IOC) como sendo infecgdes maliciosas ou intrusdes;

5.2.6. A CONTRATADA devera possuir automacgao para resposta a incidentes com fluxos de trabalho
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integrados de gerenciamento de incidentes e conectores nas solugdes de seguranga.
5.3. SUPORTE ESPECIALIZADO NA SOLUCAO DE SEGURANCA

5.3.1. E de responsabilidade da CONTRATADA o fornecimento dos servigos de suporte técnico
especializado de segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando
este for necessario para o atendimento dos chamados e/ou normalizagdo do ambiente;

5.3.2. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes agdes a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

5.3.2.1 Auxiliar na configuragdo de politicas de firewall;

5.3.2.2. Anélise de problemas relacionados a SSL VPN;

5.3.2.3. Andlise de problemas relacionados a VPN Site-to-Site;

5.3.2.4. Anélise de problemas relacionados a bloqueios indevidos;

5.3.2.5. Ajustes de configuragdes iniciais (NTP Server, Hostname, Timezone);

5.3.2.6. Auxilio na criacdo de objetos no firewall;

5.3.2.7. Auxilio na reserva de IPv4 com base em DHCP/MAC Address;

5.3.2.8. Criagdo e/ou Alteracao de perfis de seguranca (AV, WEB, APP, DNS, IPS);

5.3.2.9. Criagdo e/ou Alteragao de configuracao de tineis VPN Site-to-Site, Dial-up ¢ SSLVPN;
5.3.2.10. Criacao e/ou Alteracao de interfaces de rede;

5.3.2.11. Criagdo e/ou Alteragdo em politicas de roteamento;

5.3.2.12. Criagdo e/ou Alteragdo de configura¢ao em integragcdo com servidores LDAP e/ou RADIUS.

5.3.3. Por suporte técnico de terceiro nivel, mas ndo se limitando as seguintes agdes a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

5.3.3.Anélise de disponibilidade;

5.3.3.1. Criagdo e configura¢do de VPN Site-to-Site em VXLAN;

5.3.3.2. Auxilio na reserva de IPv6 com base em DHCP/MAC Address;

5.3.3.4. Tratativas relacionadas a IPv6;

5.3.3.5. Problemas relativos a Certificado Digital;

5.3.3.6. Analise e resolucdo de problemas de comunicagdo com servidores LDAP;
5.3.3.7. Andlise e resolugdo de problemas via CLI (VPN, SSO, RADIUS, dentre outros);
5.3.3.8. Configuragao de VPN SSL com certificado proprio;

5.3.3.9. Auxilio na confecgao de politicas com inspecao de pacotes;

5.3.3.10. Integragdes com demais solugdes de seguranca presentes nesta contratagao;

5.3.3.11. Configura¢do de alta disponibilidade;
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5.3.3.12. Configuracdo do Single Sign On (SSO);

5.3.3.13. Restauragdo da solugdo a partir de backup;

5.3.3.14. Configura¢do de inspe¢do profunda de pacotes e SSL nas politicas de firewall;
5.3.3.15. Tratamento de incidentes junto ao fabricante da solugao;

5.3.3.16. Tratamento de RMA junto ao fabricante da solugdo.

5.3.4. Demais solicitagdes da CONTRATANTE que se fizerem necessarias nas solugdes contratadas
devem ser previamente acordadas com a CONTRATADA.

6. LOTE 03 — ITEM 05 — SERVICO DE GERENCIAMENTO CENTRALIZADO
6.1. CARACTERISTICAS GERAIS
6.1.1. A solucgdo de referéncia adotada nesta especifica¢ao se baseia no modelo FortiManager-VM;

6.2.2. Considerando o volume de equipamentos e escala do projeto, faz-se necessaria uma solugao
de gerenciamento centralizado dos equipamentos ofertados;

6.2.3. Devem ser do mesmo fornecedor das solucdes ofertadas no LOTE 03, suportando nativamente
todos os recursos listados;

6.2.4. Deve considerar o volume de equipamentos ofertados, considerando todo o licenciamento
necessario para a correta gestao dos equipamentos de seguranga de rede.

6.2. FUNCIONALIDADES GERAIS

6.2.1. O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou web (HTTPS) e API;
6.2.2. Devera suportar contas de usuario/senha estaticas;

6.2.3. Permitir acesso concorrente de administradores;

6.2.4. Defini¢ao de perfis de acesso a solu¢ao com permissdes granulares como: acesso de escrita, acesso
de leitura, criacdo de usudrios, alteracdo de configuracdes;

6.2.5. O sistema devera suportar o método de autenticacdo externo usuario/conta do servidor RADIUS;

6.2.6. Todo o provisionamento de servicos deverd ser feito via GUI no sistema de
gerenciamento centralizado;

6.2.7. Todas as alteracdes de configuracdo deverao ser registradas e arquivadas para fins de auditoria;
6.2.8. A solugdo devera informar o status UP/DOWN/SPEED das interfaces LAN ¢ WAN;

6.2.9. Deverd permitir que todos os alarmes e eventos sejam registrados na solu¢do de
gerenciamento centralizado;

6.2.10. O gerenciamento deve possibilitar a criagdo e administracao de politicas de firewall e controle de
aplicacgdo;

6.2.11. O gerenciamento deve possibilitar a criagdo e administragdo de politicas de IPS, Antivirus e Anti
Spyware;

6.2.12. O gerenciamento deve possibilitar a criagdo e administragcdo de politicas de Filtro de URL;

6.2.13. Permitir localizar em quais regras um objeto esta sendo utilizado;
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6.2.14. Permitir criagdo de regras que fiquem ativas em horério definido;

6.2.15. A solugdo deve possibilitar a distribuicdo e instalagdo remota, de maneira centralizada, de novas
versdes de firmware dos appliances;

6.2.16. Deve ser capaz de gerar relatérios ou exibir comparativos entre duas sessoes diferentes, resumindo
todas as alteracoes efetuadas;

6.2.17. Deve permitir criar fluxos de aprovagdo na solugdo de geréncia, onde um administrador possa criar
todas as regras, mas estas somente sejam aplicadas apds aprovagao de outro administrador;

6.2.18. Possuir “wizard” na solu¢do de geréncia para adicionar os dispositivos via interface grafica utilizando
IP, login e senha dos equipamentos;

6.2.19. Permitir que eventuais politicas e objetos ja presentes nos dispositivos sejam importados quando este
for adicionado a solugdo de geréncia;

6.2.20. Permitir visualizar, a partir da estacdo de geréncia centralizada, informacdes detalhadas dos
dispositivos gerenciados, tais como hostname, serial, IP de geréncia, licencas, horério do sistema e firmware;

6.2.21. Possuir “wizard” na solugdo de geréncia para instalagdo de politicas e configuracdes dos dispositivos;

6.2.22. Permitir criar na solucdo de geréncia de templates de configuragdo dos dispositivos com informagdes
de DNS, SNMP, configuracdes de log e administragao;

6.2.23. Permitir criar scripts personalizados, que sejam executados de forma centralizada em um ou mais
dispositivos gerenciados, através dos comandos de CLI destes;

6.2.24. Possuir histérico dos scripts executados nos dispositivos gerenciados pela solugdo de geréncia;

6.2.25. Permitir configurar e visualizar balanceamento de circuitos nos dispositivos gerenciados de forma
centralizada;

6.2.26. Permitir criar varios pacotes de politicas que serdo aplicados/associados a dispositivos ou grupos de
dispositivos;

6.2.27. Deve permitir criar regras de NAT64 e NAT46 de forma centralizada;
6.2.28. Permitir criar regras anti DDoS de forma centralizada;
6.2.29. Permitir criar os objetos que serdo utilizados nas politicas de forma centralizada;

6.2.30. Através da analise de trafego de rede, web e DNS, deve suportar a verificacdo de maquinas
potencialmente comprometidas ou usudrios com uso de rede suspeito;

6.2.31. Suporte a definicao de perfis de acesso a solu¢do com permissao granular, como: acesso de gravacao,
acesso de leitura, criacdo de novos usudrios e alteracdes nas configuragdes gerais;

6.2.32. Deve conter um assistente grafico para adicionar novos dispositivos, usando seu enderego IP, usuario
e senha.

6.3.SUPORTE ESPECIALIZADO NA SOLUCAO DE SEGURANCA

6.3.1. E de responsabilidade da CONTRATADA o fornecimento dos servigos de suporte técnico
especializado de segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando
este for necessario para o atendimento dos chamados e/ou normalizacdo do ambiente;

6.3.2. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes agdes a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:
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6.3.2.1. Criagdo e/ou Alteragao de interfaces de rede;

6.3.2.2. Configuracao das solugdes de seguranca através da ferramenta;

6.3.2.3. Atualizacdo dos firmwares das solucdes de segurancga através da ferramenta;
6.3.2.4. Geréncia do Task Monitor;

6.3.2.5. Anélise dos eventos das solucdes de segurancga através da ferramenta;
6.3.2.6. Auxilio na geréncia das solu¢des de seguranga através da ferramenta.

6.3.3. Por suporte técnico de terceiro nivel, mas ndo se limitando as seguintes a¢des a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE;

6.3.3.1. Andlise e resolugdo de problemas via
CLI; 6.3.3.2.Configuracdo do servidor de autenticacdo
remota; 6.3.3.3.Atualizacdo do Single Sign On (SSO);
6.3.3.4.Atualizagao do SAML SSO;

6.3.3.5. Tratamento de incidentes junto ao fabricante da solugao.

6.3.4. Demais solicitagdes da CONTRATANTE que se fizerem necessarias nas solugdes contratadas
devem ser previamente acordadas com a CONTRATADA.

7. LOTE 03 — ITEM 06 — SERVICO DE RELATORIA E DE ANALISE DE LOGS

7.1. CARACTERISTICAS GERAIS

7.1.1. O equipamento de referéncia adotado nesta especificagao se baseia no modelo FAZ-810G;
7.1.2. Capacidade de receber e processar no minimo 200 GB de logs por dia;

7.1.3. Sustentar taxa de andlises de logs de 4.000 logs por segundo;

7.1.4. Deve possuir no minimo 8 TB para armazenamento de logs, apos configuragao do RAID;
7.1.5. Suportar no minimo 800 dispositivos e VDOMS;

7.1.6. Tamanho maximo de 1U;

7.1.7. Deve possuir discos removiveis;

7.1.8. Deve ser fornecido com fontes redundantes do tipo hot swap.

7.2. FUNCIONALIDADES GERAIS

7.2.1. Deve permitir o encaminhamento de log no formato syslog;

7.2.2. Deve permitir o encaminhamento de log no formato CEF (Common Event Format);

7.2.3. Suporte a geracgao de relatorios de trafego em tempo real, em formato de mapa geografico;
7.2.4. Suporte a geracdo de relatorios de trafego em tempo real, no formato de grafico de bolhas;

7.2.5. Suporte a geracgao de relatorios de trafego em tempo real, em formato de tabela gréfica;
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7.2.6. Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;
7.2.7. Deve possuir mecanismos de remog¢ao automatica para logs antigos;

7.2.8. Permitir importagdo e exportacao de relatorios;

7.2.9. Deve ter a capacidade de criar relatorios no formato HTML e CSV;

7.2.10. Deve permitir exportar os logs no formato CSV;

7.2.11. Deve permitir a geracdo de logs de auditoria, com detalhes da configuracao efetuada, o administrador
que efetuou a alteragdo e seu horario;

7.2.12. Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da plataforma,
mas a solugdo também deve oferecer a possibilidade de usar um servidor syslog externo ou similar;

7.2.13. A solucdo deve ter relatorios predefinidos;
7.2.14. Deve permitir o envio automatico dos logs para um servidor FTP externo a solucao;
7.2.15. Deve ter a capacidade de personalizar a capa dos relatorios obtidos;

7.2.16. Deve permitir centralmente a exibicao de logs recebidos por um ou mais dispositivos, incluindo a
capacidade de usar filtros para facilitar a pesquisa nos logs;

7.2.17. Os logs de auditoria das regras e alteracdes na configuragdo do objeto devem ser exibidos em uma
lista diferente dos logs relacionados ao trafego de dados;

7.2.18. Deve ter a capacidade de personalizar graficos em relatdrios, como barras, linhas e tabelas;

7.2.19. Deve ter um mecanismo de pesquisa detalhada ou “Drill-Down” para navegar pelos relatérios em
tempo real;

7.2.20. Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;
7.2.21. Deve ter a capacidade de gerar e enviar relatdrios periédicos automaticamente;

7.2.22. Permitir a personalizagao de qualquer relatorio pré-estabelecido pela solugdo, exclusivamente pelo
administrador, para adota-lo de acordo com suas necessidades;

7.2.23. Permitir o envio de relatorios por e-mail automaticamente;
7.2.24. Deve permitir que o relatdrio seja enviado por e-mail para destinatario especifico;
7.2.25. Permitir a programacao da geracdo de relatorios, conforme calendério definido pelo administrador;

7.2.26. Permitir a exibicdo graficamente e em tempo real da taxa de geracdo de logs para cada dispositivo
gerenciado;

7.2.27. Deve permitir o uso de filtros nos relatorios;

7.2.28. Deve permitir definir o design dos relatdrios, incluir graficos, adicionar texto e imagens, alinhamento,
quebras de pagina, fontes, cores, entre outros;

7.2.29. Permitir especificar o idioma dos relatdrios criados;

7.2.30. Gerar alertas automaticos via e-mail, SNMP e syslog, com base em eventos especiais em logs,
gravidade do evento, entre outros;

7.2.31. Deve permitir o envio automatico de relatorios para um servidor SFTP ou FTP externo;
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7.2.32. Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em
graficos e tabelas em relatorios;

7.2.33. Possibilidade de exibir nos relatérios da GUI as informacdes do sistema, como licencas, memoria,
disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos, alertas do
sistema, entre outros;

7.2.34. Deve fornecer as informagoes da quantidade de logs armazenados e as estatisticas do tempo restante
armazenado;

7.2.35. Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma, como
tamanho minimo de caracteres permitidos;

7.2.36. Deve permitir visualizar em tempo real os logs recebidos;
7.2.37. Deve permitir gerar alertas de eventos a partir de logs recebidos.
7.3. SUPORTE ESPECIALIZADO NA SOLUCAO DE SEGURANCA

7.3.1. E de responsabilidade da CONTRATADA o fornecimento dos servigos de suporte técnico
especializado de segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando
este for necessario para o atendimento dos chamados e/ou normalizacdo do ambiente;

7.3.2. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes agdes a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

7.3.2.1. Utilizagao geral do monitoramento de eventos e incidentes na ferramenta;
7.3.2.2. Configuracao de envio de relatorios padrao;
7.3.2.3. Anélise de logs através da ferramenta.

7.3.3. Por suporte técnico de terceiro nivel, mas ndo se limitando as seguintes agdes a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

7.3.3.1. Configuragdo de perfil para envio de

relatorios; 7.3.3.2.Criagdo de relatdrios personalizados;

7.3.3.3.Geréncia do banco de dados via CLI;

7.3.3.4.Configuragdo do servidor de autenticacdo remota;

7.3.3.5.Configuracao de alta disponibilidade;

7.3.3.6.Integracdes com demais soluc¢des de seguranca presentes nesta contratagao;
7.3.3.7. Tratamento de incidentes junto ao fabricante da solugdo;
7.3.3.8. Tratamento de RMA junto ao fabricante da solucao.

7.3.4. Demais solicitagdes da CONTRATANTE que se fizerem necessarias nas solugdes contratadas
devem ser previamente acordadas com a CONTRATADA.

8. LOTE 03 —ITEM 07 — SERVICO DE FIREWALL DE APLICACAO WEB
8.1. ESPECIFICACAO DO HARDWARE
8.1.1. O CLUSTER devera ser composto por 2 (dois) equipamentos;
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8.1.2. O equipamento de referéncia adotado nesta especificacdo se baseia no modelo FORTIWEB 1000F;
8.1.3. Throughput de, no minimo, 2,5 Gbps. Com funcionalidade de prote¢ao de aplicagdes web;
8.1.4. Possuir funcionalidades de alta disponibilidade, ativo/ativo e ativo/passivo;

8.1.5. Possuir ao menos 8 interfaces RJ45 Gigabit Ethernet com funcionalidade de bypass, 4 interfaces
SFP Gigabit Ethernet sem bypass, 2 interfaces SFP+ Gigabit Ethernet;

8.1.6. Possuir processamento SSL/TLS por hardware;

8.1.7. Armazenamento interno de, no minimo, 2 discos SSD de 480GB;
8.1.8. Possuir tamanho maximo de 2U;

8.1.9. Deve ser fornecido com fontes redundantes do tipo hot swap.

8.2. FUNCIONALIDADES GERAIS

8.2.1. A solucdo deverd ser do tipo appliance, destinada a finalidade de firewall de aplicagdo web (Web
Application Firewall — WAF), bem como as licencas necessarias para o seu funcionamento e protecao de
servidores e aplicagdes web;

8.2.2. A implantagdo da solugdo devera ser planejada previamente em conjunto com a
CONTRATANTE, onde deverdo ser definidos todos os passos necessarios para a instalagdo, incluindo o
cronograma de implantagdo, planos de testes ¢ homologacao da solugao.

8.3. FUNCIONALIDADES DE REDE

8.3.1. A solugdo deve ser capaz de ser implementada no modo Proxy (Transparente e Reverso), Passivo
e Inline Transparente (Bridge);

8.3.2. A solucdo deve ser capaz de ser implementada com protocolo WCCP;

8.3.3. Suportar VLANSs no padrao IEEE 802.1q;

8.3.4. Suportar enderecamento [Pv4 e IPv6 nas interfaces fisicas e virtuais (VLANS);
8.3.5. A solucdo deve suportar roteamento por politica (policy route).

8.4. FUNCIONALIDADES DE GERENCIA

8.4.1. O sistema operacional/firmware deve suportar interface grafica web para a configuragdo das
funcdes do sistema operacional, utilizando protocolo HTTPS, e através de interface de linha de comando
(CLI), acessando localmente, via porta de console, ou remotamente via SSH;

8.4.2. Deve possuir administragdo baseada em interface web;

8.4.3. Deve possuir administracdo baseada em interface de linha de comando via Telnet;
8.4.4. Possuir auto complementacdo de comandos na CLI;

8.4.5. Possuir ajuda contextual na CLI;

8.4.6. A solugdo deve possuir um Dashboard com informagdes sobre o sistema (Informagdes do
Cluster, hostname, nimero de série, modo de operagdo, tempo em servigo, versao do firmware);

8.4.7. Devera ser possivel visualizar através da interface grafica informagdes de licencas, assinaturas
e contrato de suporte;
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8.4.8. A solugdo ofertada devera possuir acesso a linha de comando CLI via interface grafica;

8.4.9. Deve prover, na interface grafica, informagdes de consumo de CPU e estatisticas das conexoes;
8.4.10. Deve ser possivel visualizar na interface grafica as informacdes de consumo de memoria;

8.4.11. Devera possuir dashboard que permita visualizar os ultimos logs de ataque detectados/bloqueados;

8.4.12. Deve prover na interface de grafica informacdes de: estatisticas de throughput HTTP em tempo real,
estatisticas dos eventos de ataque detectados/bloqueados, estatisticas de requisi¢des HTTP em tempo real e
ultimos logs de eventos do sistema;

8.4.13. Possuir na interface grafica estatisticas de conexdes concorrentes de conexdes por segundo e de
politicas de seguranca do sistema;

8.4.14. Possuir um painel de visualizagdo com informagoes das interfaces de rede do sistema,;
8.4.15. A configuragdo de administracdo da solucdo deve possibilitar a utilizagao de perfis;
8.4.16. Deve ser possivel executar e restaurar backup via interface web (GUI);

8.4.17. Deve ter a op¢ao para criptografar o backup utilizando algoritmo AES 128-bit ou superior;
8.4.18. Deve ser possivel executar e restaurar backup utilizando-se FTP;

8.4.19. Deve ser possivel executar e restaurar backup utilizando-se SFTP e TFTP;

8.4.20. Deve ser possivel antes de aplicar uma nova versao de firmware testar o mesmo em memoria RAM
sem instalagdao em disco;

8.4.21. Deve ser possivel instalar um firmware alternativo em disco e inicializa-lo em caso de falha do
firmware principal;

8.4.22. Deve ter suporte ao protocolo de monitoragdo SNMP v1, SNMP v2¢c e SNMP v3;

8.4.23. Deve ser capaz de realizar notificagdes de eventos de seguranga através de e-mail, traps SNMP e
syslog;

8.4.24. A solugdo devera ter a capacidade de armazenar logs localmente em disco e em servidor externo via
protocolo syslog;

8.4.25. Ter a capacidade de armazenar logs em appliance remoto;

8.4.26. A solucdo deve ter a capacidade de enviar alertas por e-mail de eventos baseados em severidades e/ou
categorias;

8.4.27. A solugdo deve possuir dados analiticos contendo localizagdo geografica dos clientes web;

8.4.28. A solucao deve possuir dados analiticos, sendo possivel visualizar a contagem total de ataques e
percentual de cada pais de origem, o volume total de trafego em bytes e percentual de cada pais de origem e
o total de acessos (hits) e percentual de cada pais de origem;

8.4.29. Devera ter a capacidade de gerar relatérios detalhados baseados em trafego/acessos/atividades do
usuario;

8.4.30. Deve ter suporte a RESTful API para gerenciamento de configuracdes.
8.5. FUNCIONALIDADES DE AUTENTICACAO

8.5.1. Os usudrios devem ser capazes de autenticar através do cabecgalho de autorizagdo HTTP/HTTPS;
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8.5.2. Os usuarios devem ser capazes de autenticar através de formularios HTML embutidos;

8.5.3. A solucdo devera ser capaz de autenticar usuarios através de certificados digitais pessoais;

8.5.4. Deve possuir base local para armazenamento ¢ autenticagao de contas de usuarios;

8.5.5. A solucdo deve ter a capacidade de autenticar usudrios em bases externas/remotas LDAP ¢ RADIUS;
8.5.6. Os usudrios devem ser capazes de autenticar através de contas de usuarios em base remota NTLM;
8.5.7. A solugao deve ser capaz de criar grupos de usudrios para acessos semelhantes na autenticacao;
8.5.8. Deve suportar CAPTCHA e Real Browser Enforcement (RBE);

8.5.9. Deve suportar autenticagdao de duplo fator.

8.6. ITENS REGULATORIOS E CERTIFICACOES

8.6.1. A solucao deve suportar o modelo de seguranca positiva definido pelo OWASP, pelo menos o
que consta no TOP 10;

8.6.2. O equipamento deve possuir certificagdo FCC Class A part 15;
8.6.3. O equipamento deve possuir certificagdo C-Tick;

8.6.4. O equipamento deve possuir certificagdo VCCI;

8.6.5. O equipamento deve possuir certificagdo CE;

8.6.6. O equipamento deve possuir certificagdo UL/cUL;

8.6.7. O equipamento deve possuir certificagdo CB.

8.7. FUNCIONALIDADES DE WEB APPLICATION FIREWALL
8.7.1. Deve ter suporte nativo de HTTP/2;

8.7.2. Deve suportar traducao de HTTP/2 a HTTP 1.1;

8.7.3. Deve suportar interoperabilidade com OpenAPI 3.0;

8.7.4. Devera ser capaz de identificar e bloquear ataques através de um banco de dados de assinaturas
de virus e IP reputation, atualizado de forma automatica;

8.7.5. A solugdo deve permitir escolher entre usar o banco de dados completo ou apenas uma base de
dados contendo ameagas mais recentes;

8.7.6. Deve ter algoritmos para detec¢do de ameagas avancadas baseados em aprendizagem de maquina
com inteligéncia artificial (IA);

8.7.7. Devera minimizar a ocorréncia de falsos positivos e falsos negativos utilizando Inteligéncia Artificial;

8.7.8. Possuir mecanismo de aprendizado automatico capaz de identificar todos os conteudos das
aplicagdes, incluindo URLs, parametros URLs, campos de formulérios e o que se espera de cada campo;

8.7.9.10. O perfil aprendido de forma automatizada pode ser ajustado e editado;
8.7.11. Ter a capacidade de criagdo de assinaturas de ataque customizaveis;
8.7.12. Ter a capacidade de protecdo para ataques do tipo Adobe Flash binary (AMF) protocol;
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8.7.13. Ter a capacidade de protecdo para ataques do tipo Botnet;

8.7.14. Ter a capacidade de protegdo para ataques do tipo Browser Exploit Against SSL/TLS (BEAST);
8.7.15. A solugao devera possuir funcionalidade de prote¢ao contra ataques de forga bruta;

8.7.16. Deve suportar deteccdo a ataques de Clickjacking;

8.7.17. Deve suportar detecgdo a ataques de alteracao de cookie;

8.7.18. Identificar e prevenir ataques do tipo Credit Cart Theft;

8.7.19. Identificar e prevenir ataques Cross Site Request Forgery (CSRF);

8.7.20. A solugdo devera possuir funcionalidade de protecdo contra ataques como cross site scripting (XSS);
8.7.21. Deve possuir protecao contra ataques de Denial of Service (DoS);

8.7.22. Ter a capacidade de protecdo para ataques do tipo HTTP header overflow;

8.7.23. Ter a capacidade de protegdo para ataques do tipo Local File inclusion (FLI);

8.7.24. Ter a capacidade de protecdo para ataques do tipo Man-in-the Middle (MITM);

8.7.25. Ter a capacidade de protegdo para ataques do tipo Remote File Inclusion (RFI);

8.7.26. Ter a capacidade de protecdo para ataques do tipo Server Information Leakage;

8.7.27. Protegdo contra envios de comandos SQL escondidos nas requisi¢des enviadas a bases de dados
(SQL Injection);

8.7.28. Ter a capacidade de protegdo para ataques do tipo Malformed XML;
8.7.29. Identificar e prevenir ataques do tipo Low-rate DoS;

8.7.30. Prevengao contra Slow POST attack;

8.7.31. Proteger contra ataques Slowloris;

8.7.32. Ter a capacidade de protegdo para ataques do tipo SYN flood;
8.7.33. Ter a capacidade de prote¢do para ataques do tipo Forms Tampering;

8.7.34. A solugdo devera possuir funcionalidade de protecdo contra ataques de manipulagdo de campo
escondido;

8.7.35. Ter a capacidade de protecdo para ataques do tipo Directory Traversal;
8.7.36. Ter a capacidade de protegdo do tipo Access Rate Control;
8.7.37. Reconhecer e remediar Zero Day Attacks;

8.7.38. Ter a habilidade de configurar proteg¢ao do tipo TCP SYN flood-style para prevenc¢ao de DoS para
qualquer politica, através de Syn Cookie e Half Open Threshold;

8.7.39. Permitir configurar regras de bloqueio a métodos HTTP indesejados;
8.7.40. Permitir que sejam configuradas regras de limite de upload por tamanho de arquivo;
8.7.41. Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de saida com base nos
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paises, sem a necessidade de gerir manualmente os ranges de enderecos IP correspondentes a cada pais;

8.7.42. Deve suportar a cria¢do de politicas por geolocalizacdo, permitindo que o trafego de determinado
pais seja bloqueado;

8.7.43. Permitir configurar listas negras de bloqueio e listas brancas de confianca, baseadas em enderego IP
de origem;

8.7.44. Permitir a liberagdo temporaria ou definitiva (allow list) de enderegos IP bloqueados por terem
originados ataques detectados pela solugao;

8.7.45. Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os enderegos
IP de origem, de acordo com a base de IP Reputation;

8.7.46. Ter a capacidade de conectar-se a uma base de dados na Internet para validar que as credenciais que
usam 0s usudrios para acessar a algum sistema ndo sejam credenciais roubadas;

8.7.47. Ter a capacidade de Prevencdo ao Vazamento de Informagdes (DLP), bloqueando o vazamento de
informacdes de cabecalho HTTP;

8.7.48. Ter a funcionalidade de proteger o website contra agdes de desfiguracao (defacement), com
restauragdo automatica e rapida do site caso ocorra a falha;

8.7.49. Ter a funcionalidade de antivirus integrada para inspec¢ao de trafego e arquivos, sem a necessidade de
instalacdo de outro equipamento;

8.7.50. Ter a capacidade de investigar e analisar todo o trafego HTTP para atestar se esta em conformidade
com a respectiva RFC, bloqueando ataques e trafego em ndo-conformidade;

8.7.51. Devera ser capaz de fazer aceleracao de SSL, onde os certificados digitais sao instalados na solucao e
as requisi¢oes HTTP sdo enviadas aos servidores sem criptografia;

8.7.52. A solugdo deve ser capaz de funcionar como terminador de sessdes SSL para a aceleracdo de trafego;
8.7.53. Para SSL/TLS offload suportar no minimo SSL 3.0, TLS 1.0, 1.1 e 1.2;

8.7.54. A solugdo deve ter a capacidade de armazenar certificados digitais de CA’s;

8.7.55. A solugdo deve ser capaz de gerar CSR para ser assinado por uma CA;

8.7.56. A solugdo deve ser capaz de validar os certificados que sdo validos e ndo foram revogados por uma
lista de certificados revogados (CRL);

8.7.57. A solucdo deve conter as assinaturas de robos conhecidos como link checkers, indexadores de web,
search engines, spiders e web crawlers que podem ser colocados nos perfis de controle de acesso, bem como
resetar tais conexoes;

8.7.58. A solugdo deve ter um sistema de reputacao de enderecos IP publicos conhecidos como fontes de
ataques DDoS, botnets, spammers etc. Tal sistema deve ser atualizado automaticamente;

8.7.59. A solugdo devera ser capaz de limitar o total de conexdes permitidas para cada servidor real de um
pool de servidores;

8.7.60. A solugao deve permitir a customizagao ou redirecionar solicitagdes e respostas HTTP no HTTP
Host, Request URL HTTP, HTTP Referer, HTTP Body e HTTP Location;

8.7.61. A solugao deve permitir criar regras definindo a ordem em que as paginas devem ser acessadas para
prevenir ataques como cross-site request forgery (CSRF);
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8.7.62. A solugdo deve ter a capacidade de definir restricdes a métodos HTTP;
8.7.63. A solugdo deve ter a capacidade de proteger contra a detec¢do de campos ocultos;

8.7.64. Permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de expressoes
regulares;

8.7.65. A solugdo deve incluir capacidade de atuar como um scanner de vulnerabilidades para diagndstico e
identificagcdo de ameacas nos servidores web, software desatualizado e potenciais buffers overflows;

8.7.66. Deve gerar perfil de protecdo automaticamente a partir de relatério em formato XML gerado por
scanner de vulnerabilidade de terceiros;

8.7.67. Deve permitir agendar a verificagdo de vulnerabilidades;

8.7.68. A solugdo deve gerar um relatério da analise de vulnerabilidades no formato HTML;
8.7.69. Suportar redirecionamento e reescrita de requisi¢des e respostas HTTP;

8.7.70. Permitir redirecionar requisicoes HTTP para HTTPS;

8.7.71. Permitir reescrever a linha URL no cabegalho de uma requisicao HTTP;

8.7.72. Permitir reescrever o campo “Host:” no cabecalho de uma requisicao HTTP;

8.7.73. Permitir reescrever o campo “Referer:” no cabegalho de uma requisicdo HTTP;
8.7.74. Permitir redirecionar requisi¢des para outro web site;

8.7.75. Permitir enviar resposta HTTP 403 Forbidden para requisi¢des HTTP;

8.7.76. Permitir reescrever o parametro “Location:” no cabecalho HTTP de uma resposta de
redirecionamento HTTP de um servidor web;

8.7.77. Permitir reescrever o corpo (“body’’) de uma resposta HTTP de um servidor web;

8.7.78. Permitir adicionar o campo X-Forwarded-For para identificagdo do enderego real do cliente quando
no modo de proxy reverso;

8.7.79. A solugdo deve suportar regras para definir se as solicitagdes HTTP serdo aceitas com base na URL e
a origem do pedido e, se necessario, aplicar uma taxa especifica de transferéncia (rate limit);

8.7.80. A solugdo deve suportar o0 mecanismo de combinagao de controle de acesso e autenticacdo utilizando
mecanismos como HTML Form, Basic e Suporte a Single Sign On, métodos como LDAP e RADIUS para
consultas e integragao dos usudrios da aplicagao;

8.7.81. Possuir capacidade de caching para aceleragdao web;

8.7.82. A solugdo deve ser capaz de submeter arquivos para solu¢dao de sandboxing do mesmo fabricante,
através de uma politica de restricdo de carregamento de arquivo;

8.7.83. Deve permitir ao administrador a criagdo de novas assinaturas e/ou alteracao de assinaturas ja
existentes.

8.8. SUPORTE ESPECIALIZADO NA SOLUCAO DE SEGURANCA

8.8.1. E de responsabilidade da CONTRATADA o fornecimento dos servigos de suporte técnico
especializado de segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando
este for necessario para o atendimento dos chamados e/ou normalizacdo do ambiente;
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8.8.2. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes agdes a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

8.8.2.1. Configuragdes de Redes;

8.8.2.2. Configuracdo de Politicas;

8.8.2.3. Configuragdo de Objetos;

8.8.2.4. Configuragao de Politicas de Entrega de Aplicagao;
8.8.2.5. Geréncia dos Certificados.

8.8.3. Por suporte técnico de terceiro nivel, mas ndo se limitando as seguintes agdes a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

8.8.3.1. Integragdes com demais solugdes de seguranga presentes nesta
contratacao; 8.8.3.2.Geréncia do ambiente Web Protection;

8.8.3.3. Geréncia do ambiente DoS Protection;

8.8.3.4. Geréncia do ambiente Auto Learn;

8.8.3.5. Analise e resolugdo de problemas via CLI;

8.8.3.6. Atualizagdo de configuragdo de certificado proprio;

8.8.3.7. Tratamento de incidentes junto ao fabricante da solugao;

8.8.3.8. Tratamento de RMA junto ao fabricante da solugao.

8.8.4. Demais solicitagdes da CONTRATANTE que se fizerem necessarias nas solugdes contratadas
devem ser previamente acordadas com a CONTRATADA.

9. LOTE 03 — ITEM 08 — SERVICO DE SEGURANCA DE ENDPOINT
9.1. CARACTERISTICAS GERAIS
9.1.1. A solugdo de referéncia adotada nesta especificacao se baseia no modelo FortiClient EPP;

9.1.2. Deveréd permitir a instalagcdo, geréncia e atualizacdes das funcionalidades para 3000 (trés
mil) endpoints, durante toda a vigéncia contratual;

9.1.3. Deverd permitir o gerenciamento dos endpoints remotamente, a partir de uma console
de administragdo central do proprio fabricante;

9.1.4. A solugdo deve prover um método de controlar o acesso identificando o dispositivo do
usudrio, autenticagcdo e postura com base em tags de Zero Trust;

9.1.5. A solugdo de ZTNA deve ser composta pelos agentes a serem instalados nas maquinas dos
usudrios finais, bem como por um proxy de acesso, o qual concentrara as requisi¢des dos agentes para
acesso as aplicagdes corporativas;

9.1.6. A solucdo de proxy de acesso deve prover suporte a um método de publicagcdo de aplicagcdes
corporativas sem necessidade de agente, tal como mediante um portal web SSL a ser acessado por cada
usuario;

9.1.7. O licenciamento deve se basear no nimero de agentes registrados na solucao.
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9.2. FUNCIONALIDADES GERAIS

9.2.1. Deve ser compativel com pelo menos o0s seguintes sistemas operacionais:
9.2.1.Microsoft Windows: 7 (32 e 64 bits), 8.1 (32 e 64 bits), 10 (32 e 64 bits) e 11 (64 bits);
9.2.1.Microsoft Windows Server: 2008 R2, 2012, 2012 R2, 2016, 2019 € 2022;

9.2.1.Mac OS X: versoes 13, 12, 11 ¢ 10.15;

9.2.1.Linux: Ubuntu 18.04 e posterior, Debian 11 e posterior, CentOS Stream 8, CentOS 7.4 e posterior,
RedHat 7.4 e posterior, Fedora 36 e posterior.

9.2.1.Tanto mediante agente ou sem agente deve ser possivel habilitar MFA (autenticagdo multifator) no
processo de autenticagdo dos usudrios;

9.2.1.A console central deve emitir, assinar, revogar e instalar automaticamente um certificado para os
agentes contendo ID unico de cada agente, nimero de série do certificado e nimero de série da console
central. O certificado emitido devera ser inico por agente e devera ainda ser compartilhado com o proxy de
acesso;

9.2.1.0 certificado emitido deve ser utilizado no processo de autenticagdo via ZTNA para identificar o
dispositivo do usuario final junto ao proxy de acesso;

9.2.1.Deve suportar pelo menos os seguintes niveis de log: emergéncia, alerta, critico, erro, aviso,
informativo, debug;

9.2.1.Deve ser possivel exportar os logs diretamente a nivel de agente;
9.2.1.Deve ser possivel exigir uma senha para desconectar o agente da console central;
9.2.1.Deve existir a possibilidade de restringir o usuario de realizar backup da configura¢ao do agente;

9.2.1.Deve ser possivel evitar que o usuario realize um shutdown do agente apos estar registrado a console
central;

9.2.1.Deve ser possivel enviar os logs para uma ferramenta de consolidacdo de logs do mesmo fabricante,
visando consolidar os logs do proxy de acesso ZTNA em conjunto com os logs dos agentes;

9.2.1.Deve ser possivel configurar o agente para usar proxy;

9.2.1.Deve existir a possibilidade de criar um convite para que os usudrios realizem o registro do agente a
console central;

9.2.1.Devera ser possivel enviar uma notificagdo por e-mail contendo o cddigo de registro para os usuarios
finais informados, bem como um link para download do instalador do agente;

9.2.1.A console central de agentes deve dispor de métodos para determinar se um usuario esta on-net ou off-
net, ou seja, dentro ou fora da rede corporativa. Deve ser possivel ainda criar perfis de configuragdes
distintos para os usuarios on-net e off-net;

9.2.1.Deve ser possivel atribuir grupos de agentes a perfis de politicas especificos;

9.2.1.Deve ser possivel atribuir um nivel de prioridade a um perfil de politica visando priorizar qual politica
sera utilizada caso um grupo de agentes esteja associado a mais de um perfil de politica;

9.2.1.A console central deve apresentar um resumo das informag¢des de cada endpoint, tais como: nome do
dispositivo, sistema operacional, IP privado, endereco mac, IP publico, estado da conexdo com a console
central, zero trust tags associadas, detalhes da conexao de rede cabeada e WIFI, detalhes do hardware como
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modelo do dispositivo, fabricante, CPU, RAM, numero de série e capacidade de armazenamento;

9.2.1.Deve permitir ainda facilmente ver detalhes de qual politica esta associada com cada agente, qual
versdao de agente estd em uso em um respectivo endpoint, nimero de série do agente, identificador nico e
numero de série do certificado emitido para o processo de ZTNA;

9.2.1.0 proxy de acesso deve atuar como proxy reverso para aplicacdes baseadas em HTTP, HTTPS, RDP,
SMB, CIFS, SSH, SMTP, SMTPS, IMAP, IMAPS, POP3 ¢ POP3S;

9.2.1.Para regras de encaminhamento de trafego TCP, deve ser possivel vincular o servidor com um FQDN
visando ofuscar o enderego IP privado do servidor. Deste modo, o agente deve manipular o host file do
endpoint visando criar entradas DNS;

9.2.1.Deve ser possivel definir um pool de IPs no proxy de acesso como IPs de origem para comunicagao
interna com as aplicagdes privadas;

9.2.1.A console central deve permitir mapear as regras de destinos de ZTNA a serem sincronizadas com os
endpoints e permitir ainda definir para qual trafego deve ser aplicada criptografia, tal como para trafego
HTTP sem criptografia nativa;

9.2.1.Deve permitir criacdo de regras de conformidade que avaliem a postura do dispositivo e auxiliem o
administrador no controle de acesso a recursos da infraestrutura, impedindo que um cliente nao conforme
possa se conectar a redes criticas;

9.2.1.As regras de conformidade devem gerar tags que sdo sincronizadas entre os elementos da solug¢ao de
ZTNA visando controlar a postura de um determinado endpoint diretamente no proxy de acesso;

9.2.1.A postura deve ser monitorada continuamente para que, caso ocorra uma alteragdo, o proxy de acesso
termine e passe a bloquear a conex@o em desacordo com as regras de compliance definidas;

9.2.1.Deve ser possivel construir tags com verificagdes no endpoint, as quais podem variar de acordo com o
suporte ao sistema operacional, tais como se o endpoint esta logado no dominio, versao do sistema
operacional, chave de registro, processo, nivel de vulnerabilidade, CVEs, arquivos existentes em um
caminho especifico e até mesmo se o antivirus esta instalado e sendo executado, além de ser possivel validar
se as assinaturas estdo atualizadas;

9.2.1.A console central deve permitir exportar e importar tags entre sistemas diferentes por meio de um
arquivo JSON;

9.2.1.Deve ser possivel verificar quais endpoints estdo associadas com cada tag;

9.2.1.Deve ser possivel criar regras no proxy de acesso determinando se um dispositivo necessita estar de
acordo com uma ou mais tags simultaneamente, caso a politica possua vinculo com diversas tags;

9.2.1.Deve ser possivel criar regras no proxy de acesso vinculando interface de origem, IP de origem, IP de
destino, servidor ZTNA, tag ZTNA, grupo de usudrios ou usuario;

9.2.1.Para validagdo da autenticacdo dos usuarios em conjunto com as regras de proxy de acesso, a solucao
deve suportar SAML, LDAP, RADIUS ou base de dados local;

9.2.1.Deve possibilitar definir fungdes administrativas relacionadas as permissdes dos endpoints, de politicas
e de configuragdes gerais;

9.2.1.A console central deve possuir funcionalidade de rastreamento de vulnerabilidades a nivel de endpoint,
permitindo ainda definir o rastreamento no momento do registro, quando ocorrer uma atualizacdo de uma
assinatura vulneravel, bem como patches e atualizagdes de seguranca a nivel de sistema operacional;

9.2.1.Devera ser possivel agendar quando o rastreamento deve ocorrer ou vinculd-lo em conjunto com a
janela de manuteng¢do automatica do Windows;
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9.2.1.Deve permitir que o usuario inicie uma analise de vulnerabilidade sob demanda diretamente no agente;

9.2.1.Deve ser possivel aplicar um patch automatico com base no nivel de criticidade definido, tal como
atualizar automaticamente patches considerados criticos;

9.2.1.Caso nio seja possivel aplicar um patch automatico para corrigir uma vulnerabilidade, requerendo
assim um patch manual, deve ser possivel excluir essa aplicagao da verificagao de compliance;

9.2.1.Deve ser possivel excluir determinadas aplicagdes da verificagdo de compliance e até mesmo
desabilitar o patch automatico;

9.2.1.0 agente deve dispor de um sistema de notificacao do tipo popup visando alertar o usuario;

9.2.1.As vulnerabilidades encontradas devem ser exibidas diretamente no agente com um link para andlise de
mais detalhes, englobando nome da vulnerabilidade, severidade, produtos afetados, CVE IDs, descri¢ao,
informacdo do fabricante do software e, quando disponivel, link para download do patch no site publico do
fabricante do software;

9.2.1.0s resultados da verificagdo de vulnerabilidades devem incluir pelo menos: lista de vulnerabilidades,
numero de vulnerabilidades classificadas como criticas, altas, médias e baixas, bem como disponibilizar
ainda a possibilidade de aplicar a remediagdo imediatamente;

9.2.1.Deve possuir modulo para execucao de filtro web a nivel de endpoint mediante uso do agente local,
realizando a filtragem diretamente no endpoint, podendo ainda ser possivel bloquear, permitir, alertar ou
monitorar o trafego web com base na categoria de URL ou filtro de URL customizado;

9.2.1.0 agente deve realizar consultas online ao centro de inteligéncia do proprio fabricante para determinar
a categoria de uma determinada URL visando aplicar o controle de acesso a Internet;

9.2.1.Deve ser possivel configurar o filtro de URL com base em expressdes regulares (regex) com as opgoes
de permitir, bloquear ou monitorar;

9.2.1.0 agente para Windows deve permitir inspecdo de trafego HTTPS mediante instalagdo de plugin
disponibilizado pelo mesmo fabricante do agente, o qual deve ser compativel com Google Chrome, Mozilla
Firefox e Microsoft Edge;

9.2.1.Deve ser possivel verificar as viola¢des de filtro web diretamente no agente, especificando ainda a
URL, categoria, quando a violagdo ocorreu € usuario;

9.2.1.Deve ser possivel determinar quando o filtro web entrara em acdo no agente, se devera estar sempre
ativo ou somente quando o usudrio estiver fora da rede corporativa;

9.2.1.Deve ser possivel configurar o proxy de acesso para atuar como CASB (Cloud Access Security Broker)
em linha, inline do inglés, visando controlar o acesso a aplicagcdes SaaS;

9.2.1.0 proxy de acesso deve manter uma base de aplicacdes dinamica, a qual deve ser compartilhada pelo
centro de inteligéncia do fabricante da solugao.

10. LOTE 03 — ITEM 09 — SERVICO DE GERENCIAMENTO DE IDENTIDADE
10.1. CARACTERISTICAS GERAIS

10.1.1. A solugdo de referéncia adotada nesta especificagdo se baseia no modelo FortiAuthenticator-VM
com FortiToken;

10.1.2. A solugdo devera ser instalada nas dependéncias do 6rgao, através de Appliance Virtual compativel
com os seguintes Hypervisors: VMware, Hyper-V e NUTANIX.

10.2. FUNCIONALIDADES GERAIS
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10.2.1. Devera possuir um servidor LDAP interno que permite ser configurado de forma hierarquica, para a
correta administra¢ao por grupos ou unidades organizacionais dos usuarios locais;

10.2.2. Devera permitir a geracdo em massa de usudrios na base de dados local pelo administrador,
possibilitando que uma lista de usuarios seja importada a partir de um arquivo externo;

10.2.3. Devera realizar backup automatizado (agendados por critérios pré-definidos), ndo somente sob
demanda;

10.2.4. Devera permitir o backup completo da solugdo, incluindo toda a configuragao: interfaces, enderecos
IP, base de usuarios, grupos e tokens. O arquivo de restauracdo deverd permitir recuperar o equipamento
diretamente da interface grafica;

10.2.5. Devera suportar a op¢ao de backup criptografado;
10.2.6. Devera suportar Single Sign On (SSO) por estrutura RSSO (Radius Single Sign On);

10.2.7. Devera permitir ordenagao de logs de acordo com a necessidade do administrador: por usuario que
realizou a mudanga, por data, por forma ascendente e por forma descendente;

10.2.8. Devera suportar filtragem dos usuarios que irdo utilizar recurso de SSO, separando-os de grupos que
nao necessitam;

10.2.9. Devera suportar a validacao de certificados de fontes externas;

10.2.10. Devera funcionar como servidor LDAP (Lightweight Directory Access Protocol),
proporcionando autenticacao aos dispositivos compativeis com tal protocolo;

10.2.11. Deveréd suportar captura de pacotes através da interface grafica para resolucio de
problemas (troubleshoot) avancado em wireshark ou outra ferramenta de anélise de pacotes;

10.2.12. Deverd suportar a criacdo de usudrios em base local independente, que poderdo ser
utilizados na autenticacdo dos dispositivos conforme necessidade, contudo em canal de comunicag¢do
seguro;

10.2.13. Deverd permitir definir uma lista de usuarios de SSO que serdo ignorados, evitando

assim interferéncia de contas de servigos tais como antivirus ou scripts via GPO;

10.2.14. Devera suportar SCEP (Simple Certificate Enrollment Protocol), assinando peti¢des de
certificados digitais assinados (CSR), automaticamente ou manualmente;

10.2.15. Deverd permitir a criagdo de grupos de usudrios, que poderdo ser utilizados na
autenticacao dos dispositivos conforme necessidade;

10.2.16. Deverd permitir que a geragdo dos usudrios na base de dados local seja feita de
forma que o equipamento gere uma senha aleatdria e envie automaticamente ao usuario;

10.2.17. Devera permitir enviar e-mails aos administradores relacionados a reinicializagdo de
senha, aprovacao de novos usudrios e autenticagao de segundo fator (token);

10.2.18. Devera atuar como autoridade certificadora (CA);
10.2.19. Devera permitir associar os tokens aos usuarios criados localmente na base de dados;

10.2.20. Devera possibilitar, a critério da CONTRATANTE, a autenticacdo de dispositivos
conhecidos com o minimo de interagdo dos usuarios através de autenticacao por endereco MAC, ou seja,
MACs previamente conhecidos, cadastrados e autorizados sdo automaticamente autenticados pela solugdo
sem necessidade de interagcdo do usuario final (como redigitar usudrio e senha);
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também se autentiquem em uma rede sem fio apropriada, com cadastro rapido, que garanta o minimo de
rastreabilidade, através da validacdo de enderecos de e-mail e/ou nimeros de telefone;

10.2.22. A solucdo deve suportar a integragdo com servidor RADIUS remoto;
10.2.23. Devera prover repositdrio para autenticagdo de VPN Site-to-Site através de certificados;

10.2.24. Deverd suportar a geréncia centralizada de usuarios, em todos os aspectos e
recursos disponibilizados pela solugao;

10.2.25. Deveré funcionar como servidor RADIUS (Remote Authentication Dial-In User
Server), proporcionando autenticacdo aos dispositivos compativeis com tal protocolo;

10.2.26. Devera suportar designacdo automatica de VLANs para usudrios, com base em
critérios pré- definidos pelo administrador;

10.2.27. Devera prover um portal web, para o auto registro dos usudrios, de forma que ele possa
ingressar em um portal e registrar seus dados;

10.2.28. Deverd permitir que o usudrio possa recuperar sua senha através de um correio
eletronico ou pergunta de seguranga, que poderao ser configuraveis pelo usuario;

10.2.29. Deverd prover capacidade de servigo Single Sign On (SSO), com autenticagdo
transparente (passiva) de usuarios em sistemas compativeis;

10.2.30. Deverd permitir que a solugdo garanta a geracdo dos usudrios na base de dados local seja
feita pelo administrador, que podera definir uma senha no momento de geracao do usuério;

10.2.31. Deverd permitir criar politicas de bloqueio automatico de usudrios apoés uma quantidade de
falhas de autenticagdo, evitando assim ataques de forga bruta contra o usuario;

10.2.32. Deve suportar o protocolo de verificacdo online de status de certificado OCSP (Online
Certificate Status Protocol) para que se possa fornecer uma lista de certificados revogados (CRL);

10.2.33. Deverda permitir desabilitar um token quando este seja roubado ou extraviado,
permitindo sua reativagao posterior quando/se for recuperado;

10.2.34. Devera suportar customiza¢ao de mensagens padrdo em paginas web, como paginas de erro,
portais de autenticacdo, auto registro, reset de senha e outros. Suportar também a inclusdo, alteragdo e
remocdo de imagens nas paginas sem a necessidade de recursos ou conectividade externa;

10.2.35. Devera permitir e implementar a integracdo com servidor LDAP remoto (como Microsoft
Active Directory);
10.2.36. Deve ser capaz de integrar-se a um diretério ativo (Windows AD) e poder oferecer a

funcionalidade de SSO (Single Sign On), onde se utilizam as mesmas credenciais que o usudrio utiliza ao
autenticar-se no dominio em seu computador pessoal;

10.2.37. Devera possuir indicador visual, centralizado, de informacgdes criticas: versdao de firmware,
consumo de CPU/memoria/disco, quantidade de usuarios criados e licenciados;

10.2.38. Devera permitir ao administrador do sistema gerar, assinar e revogar certificados digitais
para os usudrios;

10.2.39. Ser capaz de importar outros certificados de CA’s assim como a lista de certificados revogados;

10.2.40. Devera permitir criar e assinar certificados X509 para utilizagdo em servidores HTTPS
e SSH, assim como para os clientes de servicos VPN e IPSEC;
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10.2.41. Devera permitir remog¢do de usudrios inativos por bulk (remogdo massiva), baseado em
critérios definidos;

10.2.42. Devera suportar a sincronizacdo com dispositivo em hardware de geragdo de OTP
(One Time Password);

10.2.43. Deverd suportar andlise de arquivos syslog enviados de fonte remota, para uso pelo servigo
de SSO (Single Sign On);

10.2.44. Devera suportar bypass de autenticagdo 802.1x para dispositivos ndo compativeis, e
autentica-los através de mac address (mac address authentication bypass);

10.2.45. Deverd suportar nativamente (sem redirecionamentos) a integracdo e autenticagcdo de
switches e outros dispositivos compativeis com o padrdao 802.1x;

10.2.46. Deve gerar o CN (Common Name) dos usudrios, para a integracdo com servicos e/ou
dispositivos que o requeiram,;

10.2.47. Deverd suportar o envio de e-mails atuando como servidor proprio (localhost) ou
integrar-se com servidor(es) externo(s) para envio das mensagens aos usuarios ou administradores;

10.2.48. Deverd permitir a utilizagdo de mecanismo de autenticagdo de dois fatores, utilizando
aplicativo que gerem codigos a intervalos ndo superiores a 60 segundos, € com ao menos 6 digitos (token
mobile). O aplicativo deve ser compativel para IOS ou Android que fornece seguranca de autenticacao forte
sem hardware adicional;

10.2.49. Deverd permitir que se configure um perfil de complexidade minimo para as senhas de
todos os usuarios que sejam cadastrados na base de dados locais, possibilitando a definicdo de niimero
minimo de letras mintsculas, letras maiusculas, caracteres numéricos e caracteres especiais;

10.2.50. Devera permitir autenticagdo de usudrios visitantes por método de validagdo com
base em credenciais de midias sociais: facebook, twitter, linkedin, google+, etc;

10.2.51. Deverd suportar NTP (Network Time Protocol), visando sincronismo com ativos
existentes com base em fonte central para fornecimento de hora/data corretos;

10.2.52. Prover os seguintes métodos 802.1x eap: peap (mschapv2), eap-ttls, eap-tls, eap-gtc;

10.2.53. Deverd permitir definir perfis de administradores para a solugdo, de modo que possa
segmentar a responsabilidade dos administradores por tarefas operativas.

10.3. SUPORTE ESPECIALIZADO NA SOLUCAO DE SEGURANCA

10.3.1.E de responsabilidade da CONTRATADA o fornecimento dos servicos de suporte técnico
especializado de segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando
este for necessario para o atendimento dos chamados e/ou normalizacdo do ambiente;

10.3.2. Por suporte técnico de segundo nivel, mas nao se limitando as seguintes agdes a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

10.3.2.1. Configuragdo de “Reports/Messaging’’;
10.3.2.2. Configuracao e/ou atualizagdo de Usuarios;
10.3.2.3. Geréncia de “User Account Policies™;
10.3.2.4. Configuracdo do “Self Service Portal”;
10.3.2.5. Configuragao do Guest Portal;
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10.3.2.6. Configuragao de “Remote Authentication Servers”,;
10.3.2.7. Configuracao do Single Sign On (SSO);

10.3.2.8. Configuragao do RADIUS SSO;

10.3.2.9. Geréncia dos Certificados (CA e Local).

10.3.3. Por suporte técnico de terceiro nivel, mas ndo se limitando as seguintes agdes a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

10.3.3.1. Atualizagao do servigco do RADIUS;

10.3.3.2. Atualizacao do servigo do LDAP;

10.3.3.3. Atualizagao do servigo Oauth;

10.3.3.4. Atualizagao do SAML SSO;

10.3.3.5. Andlise e resolu¢do de problemas através da solucao;
10.3.3.6. Tratamento de incidentes junto ao fabricante da solugao.

10.3.4. Demais solicitagdes da CONTRATANTE que se fizerem necessarias nas solugdes contratadas devem
ser previamente acordadas com a CONTRATADA.

11. LOTE 03 — ITEM 10 — SERVICO DE BALANCEAMENTO DE CARGA DE APLICACOES
11.1. REQUISITOS DO CLUSTER E LICENCIAMENTO

11.1.1. O CLUSTER devera ser composto por 2 (dois) equipamentos;

11.1.2. O equipamento de referéncia adotado nesta especificacdo se baseia no modelo FortiADC 300F;

11.1.3. As licengas de uso de software serdo adquiridas em carater permanente, podendo ser utilizadas por
tempo indeterminado, mesmo que nao subsista o direito de receber atualizagdes ou que ndo haja contrato de
garantia de software com o fabricante ou seu representante;

11.1.4. Ao fim do contrato de garantia, a solu¢do devera estar completamente funcional, capaz de criar,
customizar e gerenciar politicas e regras, gerar relatdrios, manipular dashboard e entre outras fungdes
necessarias ao manuseio da solucao.

11.2. MINIMOS DE PERFORMANCE
11.2.1. Throughput de, no minimo 8 (oito) Gbps para trafego balanceado na camada 4 e na camada 7;
11.2.2. Deve possuir capacidade minima de tratar 100.000 (cem mil) conexdes por segundo em camada 7;

11.2.3. Deve possuir capacidade de realizar, no minimo, 4.000 (quatro mil) transa¢des SSL, por segundo, na
camada 7, com chaves de 2048 bits;

11.2.4. Deve possuir taxa de transferéncia SSL minima de 3 (trés) Gbps;
11.2.5. Armazenamento interno de, no minimo, 1 disco SSD de 120GB;
11.2.6. Deve possuir no minimo 04 (quatro) interfaces 1GE RJ45;
11.2.7. Deve possuir no minimo 04 (quatro) interfaces 1GE SFP;

11.2.8. Deve possuir fonte de alimentagdo bivolt (100/240V);
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11.2.9. Capacidade minima de compressdo de trafego de 6 (seis) Gbps;
11.2.10. Deve suportar, no minimo 300.000 (trezentas mil) conexdes simultaneas em camada 4.
11.3. REQUISITOS MINIMOS DE FUNCIONALIDADES

11.3.1. A solugdo devera ser entregue em appliance, devendo o equipamento ser instalado em local a ser
definido pela CONTRATANTE, devendo estar licenciado e ser compativel para atender os requisitos de
performance da solugdo;

11.3.2. Todos os equipamentos que compdem a solu¢do devem ser entregues com a ultima versao de
software homologada e recomendada pelo fabricante;

11.33.3. Deve permitir a virtualizacdo de servigos através da criacdo de instancias virtuais (contextos)
independentes de balanceamento de carga de aplicagoes;

11.3.4. Deve implementar, no minimo, 10 (vinte) instancias virtualizadas;

11.3.5. Deve possibilitar a alocag¢ao de recursos para cada instancia, com base nos seguintes parametros:
11.3.6. L4 CPS;

11.3.7. L7 CPS e L7 RPS;

11.3.8. Quantidade de Interfaces de Rede;

11.3.9. Quantidade de largura de banda (Throughput);

11.3.10. SSL CPS e sessoes concorrentes.

11.3.11. Deve permitir o gerenciamento completo, individual e independente das instancias virtualizadas;

11.3.12. Nos casos de cria¢do, edigdo, exclusio ou falhas de uma instancia virtual, a
disponibilidade e operacao das demais instancias virtualizadas, ndo devem ser afetadas;

11.3.13. Deve permitir a definicdo de niveis de garantia de recursos para as instancias virtuais,
possibilitando a dedicagdo de recursos para determinados contextos;

11.3.14. Deve permitir a redistribui¢do dos recursos do equipamento entre instancias sem que isto
afete a disponibilidade ou operacao das demais instancias;

11.3.15. Deve garantir o total isolamento de dominios de seguranga, administragcdo, recursos de
hardware e de rede entre as instancias;

11.3.16. Cada instancia virtual de balanceamento de carga de aplicagdes deve possuir:
11.3.17. Tabelas de roteamento isoladas e independentes;
11.3.18. Seguranca e isolamento do trafego de gerenciamento.

11.3.19. Definicao de indices e o envio de alertas baseados na taxa de utilizacdo de, no minimo, 0s
seguintes recursos:

11.3.20. Uso de CPU;
11.3.21. Uso de Memoria.

11.3.22. Deve permitir a conexdo direta, em ambas as dire¢des, a recursos de backend, ou enderegos
IPs que estejam em redes roteadas pelo balanceamento de carga de aplicagoes;
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11.3.23. Deve permitir a utilizagdo de enderegos IPs duplicados, quando utilizados em instancias diferentes;
11.3.24. Deve possibilitar a adi¢ao, edigdo ou supressao de mensagens HTTP de retorno aos clientes;

11.3.25. Deve efetuar o redirecionamento de portas e protocolo de comunicagdo, obrigando o
cliente a utilizar um protocolo de comunicagdo seguro ou possibilitando encaminhamento de
comunicag¢do aos recursos de backend em porta TCP/UDP diferente da requisitada pelo cliente;

11.3.26. Deve possibilitar a priorizacdo das transagdes de trafego com base em parametros de
camada 3 a camada 7;

11.3.27. Deve ter a capacidade de criagdo de automacgodes, para que quando ocorra determinados
eventos como de seguranca, SLB e sistema possa ser criado uma acdo com execucao automatica;

11.3.28. O equipamento deve possuir aceleradores ou processadores auxiliares especificos
para o processamento de tarefas de criptografia;

11.3.29. Deve possuir interface de console para a acesso local a configuracao dos equipamentos;

11.3.30. Deve permitir o gerenciamento de todas as suas funcionalidades via CLI (Command Line
Interface) e GUI (Graphic User Interface), tanto dos equipamentos quanto das instancias virtualizadas;

11.3.31. Deve implementar mecanismo de controle de acesso RBAC (Role Based Access Control);

11.3.32. Deve possibilitar a configuragdo de filtros e definicdo de protocolos seguros para o
acesso as interfaces de gerenciamento fisicas ou virtuais;

11.3.33. Deve permitir a definicdo de, no minimo, 4 (quatro) diferentes niveis de acesso a
interface de geréncia, limitando o acesso as configuragdes, relatorios e logs da solucao;

11.3.34. Deve implantar servicos de Autenticacdo, Autorizagdo e Contabilizagdo (AAA -
Authentication, Authorization and Accounting), utilizando os métodos:

11.3.35. Usuario/Senha local,

11.3.36. RADIUS (Remote Authentication Dial-In User Service);
11.3.37. NTLM (NT LAN Manager);

11.3.38. Certificado de cliente.

11.3.39. Permitir integragdo com o servi¢o de diretorio AD (Active Directory) para identificagdo de
usudrios e de grupos de usuarios, permitindo maior granularidade por meio de controles e de politicas
baseadas em usudrios e grupos de usudrios;

11.3.40. A integracdo deve permitir identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios.

11.3.41. Suportar SSO (Single-Sign-On) utilizando:
11.3.42. LDAP (Lightweight Directory Access Protocol);
11.3.43. Kerberos;

11.3.44. SAML 2.0 (Security Assertion Markup Language);
11.3.45. NTLM.

11.3.46. Deve suportar os protocolos SNMPv2c e SNMPv3 (Simple Network Management Protocol) para

Assinado eletronicamente por AMILAR SALES ALVES, Técnico Judiciario, em 19/04/2024 11:10:31
Assinado eletronicamente por ELSON CORREIA DE OLIVEIRA NETO, Gerente de Seguranca da Informacéo, em 19/04/2024 11:09:14



coleta de dados de gerenciamento e estatisticas;

11.3.47. Deve estar disponivel para download a MIB (Management Information Base)
privada dos equipamentos que compdem a solugdo;

11.3.48. Deve possuir suporte a MIB II (RFC 1213).

11.3.49. Deve ser capaz de efetuar registro (logging) dos comandos executados por determinado
usuario e eventuais tentativas ndo autorizadas de execu¢do de comandos (accounting);

11.3.50. Deve efetuar os registros em log com a informag¢ao de data, hora e fuso horario;

11.3.51. Deve ser capaz de enviar logs do sistema através de syslog;

11.3.52. Deve possibilitar gerenciamento out-of-band, via interface de rede especifica e independente;
11.3.53. Deve suportar transferéncia remota para atualizagdo do sistema operacional;

11.3.54. Quando implementada em alta disponibilidade, a solu¢do deve permitir a definicdo de
endereco fisico (Mac Address) virtual unico para ambos os equipamentos operando em paridade;

11.3.55. Em ambientes de balanceamento ativo/passivo, deve possibilitar o gerenciamento da
paridade de balanceamento de carga de aplicacdes através de enderego VIP (Virtual IP) onde somente o
ativo deve responder;

11.3.56. Cada instancia virtualizada deve possuir enderecos de geréncia e VIP especificos;
11.3.57. Deve possibilitar customizagdo da pagina de autenticagdo (login page);

11.3.58. Deve implementar de forma nativa mecanismo de monitoramento ¢ detec¢ao de falhas
em suas fontes de alimentagao;

11.3.59. Deve suportar o protocolo SNTP (Simple Network Time Protocol) e/ou NTP;
11.3.60. Permitir consultas de DNS com resolu¢do de nomes em enderecos IPv4 ¢ IPv6;

11.3.61. Dever prover NAT (Network Address Translation), pelo menos nos tipos one-to-one e
many-to-one e PAT (Port Address Translation), em modo estatico e dinamico;

11.3.62. Deve prover NAT Bidirecional, de client e server;

11.3.63. Deve permitir a realizacdo de NAT do IP do recurso de backend quando este iniciar uma conexao;
11.3.64. Deve prover traducao stateful de enderecos de rede [Pv6 para IPv4;

11.3.65. Deve prover tradugao estatica e stateless de enderegos de rede IPv4 para IPv6;

11.3.66. Deve prover DNS64 (Domain Name System);

11.3.68. Deve prover DNSSEC (Domain Name System Security Extensions);

11.3.69. Deve prover DNS Autoritativo;

11.3.70. Deve prover DNS Signing;

11.3.71. Deve prover VRRPv2 (Vitual Router Redundancy Protocol) ou funcionalidade similar de
FHRP (First Hop Redundancy Protocol);

11.3.72. Deve prover VXLAN (Virtual Extensible LAN) (RFC 7348).
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11.3.73. Implementar Policy Route ou PBR (Policy Based Routing) ou PBF (Policy Based Forwarding);

11.3.74. Implementar listas de controle de acesso (ACLs) de camada 3 e camada 4, nos protocolos
IPv4 ¢ 1Pvo6;

11.3.75. Suportar a defini¢ao de enderecos IPv4 e IPv6 nas interfaces de comunicagao;

11.3.76. Suportar, tanto em IPv4 quanto IPv6, a definicdo de rotas estaticas, rotas estaticas
monitoradas e rotas estaticas com peso;

11.3.77. Suportar, OSPFv2 (Open Shortest Path First);

11.3.78. Suportar, BGP v4 (Border Gateway Protocol);

11.3.79. Suportar [CMP e ICMPv6 (Internet Control Message Protocol);

11.3.80. Suportar ARP (Address Resolution Protocol) e GARP (Gratuitous Address Resolution Protocol);
11.3.81. Dever prover Link Aggregation (802.3ad);

11.3.82. Dever prover VLAN (Vitual Local Area Network) (802.1q);

11.3.83. Deve permitir a configuragdo de ambientes de balanceamento ou alta disponibilidade nos
modos ativo/ativo, ativo/passivo;

11.3.84. Permitir a configuragdo de grupo de balanceamento ou recurso de backend de backup, que
deve ser ativado somente em caso de indisponibilidade do grupo ou recurso de backend ativo principal;

11.3.85. Deve ser capaz de balancear links de comunicagdo e servidores fisicos ou virtuais com
qualquer especificacao de hardware, sistema operacional e tipo de aplicacao;

11.3.86. Deve permitir a total flexibilizacdo da quantidade de trafego encaminhada para cada um dos
recursos de backend pertencentes a um mesmo grupo de balanceamento, possibilitando que hardwares com
performances diferentes cooperem;

11.3.87. Deve permitir que o VIP (Virtual IP) de um mesmo servidor virtual atenda as
requisi¢des em protocolos e portas especificas simultaneamente;

11.3.88. Nos casos de servidores virtuais que atendem simultaneamente diversos protocolos e portas,
as requisicdes devem ser atendidas priorizando os parametros de protocolo e porta de comunicagao
TCP/UDP;

11.3.89. Deve permitir a criacdo de grupos de recursos de backend que devem compartilhar
configuracdes e parametros definidos pelo usuario;

11.3.90. Deve permitir a operagdao e associagdo de um mesmo recurso de backend a mais de 1 (um)
grupo de balanceamento simultaneamente;

11.3.91. Deve permitir que um mesmo recurso de backend atenda, simultaneamente,
requisi¢des em protocolos e portas de comunicagdo TCP/UDP diferentes;

11.3.92. Deve operar nos seguintes cenarios:

11.3.93. Cliente em IPv4 e recurso de backend em IPv4;
11.3.94. Cliente em IPv4 e recurso de backend em IPv6;
11.3.95. Cliente em IPv6 e recurso de backend em IPv4;

11.3.96. Cliente em IPv6 e recurso de backend em IPv6.
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11.3.97. Deve suportar os seguintes métodos de balanceamento de carga:

11.3.98. ROUND ROBIN: Deve encaminhar as requisi¢des para os recursos de backend de
maneira ordenada e rotacional;

11.3.99. MENOR NUMERO DE CONEXOES: Deve encaminhar a requisi¢do para o recurso de
backend que estiver atendendo ao menor numero de requisi¢des de clientes;

11.3.100. MENOR TEMPO DE RESPOSTA: Deve encaminhar a requisi¢ao para o recurso de backend
com o tempo de resposta mais rapido;

11.3.101. HASH DE ENDERECO IP DE DESTINO: Deve encaminhar as requisi¢des para o
recurso de backend baseado no hash de IP de destino.

11.3.102. Deve efetuar técnicas de SSL Offloading, possibilitando os processos de criptografia
e de- criptografia, ou vice-versa, do trafego entre clientes e servidores;

11.3.103. Deve permitir a utilizagdo de Certificados Digitais assinados por Autoridades
Certificadoras distintas para servidores virtuais e seus recursos de backend;

11.3.104. Deve suportar MTLS (Mutual Transport Layer Security);

11.3.105. Deve suportar a especificagdo de protocolo e portas de comunicagdo, limitando a
comunicagao aceita para determinados servidores virtuais;

11.3.106. Deve suportar a criagdo de servidores virtuais que aceitem requisi¢des de qualquer protocolo
e/ou porta de comunicac¢ao na conexao do cliente;

11.3.107. Deve suportar as versdes 1.0, 1.1 e 2.0 do protocolo HTTP (Hyper Text Transfer Protocol),
com suas respectivas especificidades e funcionalidades, provendo caracteristicas de content filter,
caching, compression, redirecionamento de URL (Uniform Resource Locator);

11.3.108. Deve suportar a criagdo de politicas baseadas em valores especificados no corpo ou
cabecalho HTTP;

11.3.109. Deve possibilitar uso de Caching tanto para contetido estatico quanto contetdo dinamino;

11.3.110. Deve ser capaz de manter e gerenciar todo o trafego criptogratado com os protocolos SSL 3.0,
TLS 1.1, TLS 1.2 ¢ TLS 1.3;

11.3.111. Deve suportar detalhes especificos do protocolo FTP;

11.3.112. Deve possibilitar a definicdo de persisténcia de sessdo em comunicagdes de clientes com
os recursos de backend, garantindo que, por determinado periodo, o mesmo servidor receba as requisigoes
de determinado cliente;

11.3.113. Deve possibilitar a utilizagdo da persisténcia de sessdo mesmo para comunicagdes que
utilizem criptografia;

11.3.114. Deve operar com, no minimo, os protocolos HTTP, HTTPS, TCP, UDP;

11.3.115. Deve operar com os protocolos HTTP e HTTPS;

11.3.116. Deve permitir a customizagdo e operagao com, no minimo, os protocolos HTTP, HTTPS e TCP;
11.3.117. Deve suportar funcionalidade de compressdo de HTTP;

11.3.118. Deve possibilitar a compressao de requisi¢des e respostas;
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11.3.119. Deve implantar funcionalidades Content Routing, baseando-se, no minimo, nos seguintes
atributos dos pacotes recebidos:

11.3.120. Tipo de dispositivo: Deve identificar o tipo de agente utilizado pelo cliente para posterior
definicao de encaminhamento;

11.3.121. Linguagem do dispositivo: Deve identificar a lingua utilizada pelo agente do cliente para
posterior defini¢do de encaminhamento;

11.3.122. Cookie: Deve encaminhar a requisi¢do do cliente baseado em cookie presente no
cabecalho da requisi¢ao HTTP;

11.3.123. URL: Deve possibilitar a edicao de filtros para bloqueio ou redirecionamento baseado de
forma customizavel em informacdes de URL.

11.3.124. Quando efetuado um bloqueio, a solucdo deve ser capaz de apresentar mensagem
personalizavel ao usuario;

11.3.125. Deve implantar moédulos de controle de resposta (Responder), reescrita
(Rewrite) e redirecionamentos (Redirect) personalizados;

11.3.126. Deve efetuar a reescrita do cabegalho HTTP e elementos de payload baseado em
politicas bidirecionais;

11.3.127. Deve possibilitar reescrita no corpo de URL;
11.3.128. Deve criar politicas de redirecionamento baseado nas requisigdes recebidas;
11.3.129. Deve encaminhar a requisicdo HTTP baseado no método utilizado;

11.3.130. Deve encaminhar as requisi¢des baseado nos IPs de Origem ou Destino, Porta de
Origem ou Destino, ou outras informagdes presentes nos cabecalhos TCP ou UDP;

11.3.131. Deve implementar funcionalidade de GSLB (Global Server Load Balancing),
levando em consideracao:

11.3.132. Status de saude do site;
11.3.133. Persisténcia;

11.3.134. Proximidade geografica;
11.3.135. Numero de conexdes.

11.3.136. Deve considerar a disponibilidade de um site, utilizando métricas de carga de conexdes,
probes RTT e taxa de trafego de pacotes;

11.3.137. Deve possibilitar a definicdo de 1 (um) ou mais enderecos IPs especificos como
origem na comunicagao com determinados recursos de backend;

11.3.138. Deve suportar o encaminhamento do IP real do cliente ao recurso de backend, seja
alterando o IP de ORIGEM do cabecalho TCP/UDP ou encaminhando através de campo especifico de
cabecalho de comunicacao;

11.3.139. Deve ser compativel com as diretivas de utilizagdao do cabecalho X-ForwardedFor;
11.3.140. Deve suportar a utilizagdo de Caching para aplicagdes com contetudo estatico e dinamico;

11.3.141. Implementar checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT,
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TRACE, DELETE, CONNECT e PURGE);

11.3.142. Implementar protecdo contra técnicas de SQL Injection, bloqueando comandos SQL
escondidos em requisi¢des enviadas a base de dados;

11.3.143. Deve implementar protecdo contra a lista de técnicas/ataques listados no OWASP TOP 10
(Open Web Application Security Project);

11.3.144. A solucdo deve ter um sistema de reputagdo de enderegos IP publicos conhecidos como
fontes de ataques DDoS, botnets, spammers etc. Tal sistema deve ser atualizado automaticamente;

11.3.145. Deve possibilitar a edigdo de cabecalho HTTP, removendo ou alterando informacgdes
enviadas ao servidor ou ao cliente;

11.3.146. Deve implementar recursos embarcados de antivirus para anélise de arquivos, deteccdo e
bloqueio de malwares que possam comprometer os servidores possuindo integracdo com a nuvem do
fabricante para obter atualizagdes, enviar e receber amostras de malware para analise/verificagao;

11.3.147. Deve implementar recursos de Sandbox para analise de malware moderno;
11.3.148. Implementar protecao contra ataques de Cross-Site Scripting;
11.3.149. Implementar a funcionalidade de Cookie Proxy ou Cookie Encryption;

11.3.150. Deve suportar a criagdo de politicas por geolocalizagcdo, permitindo que o trafego de
determinado pais seja bloqueado;

11.3.151. Deve implementar monitores ou mecanismos de health check que, baseado em parametros
customizaveis, automaticamente, efetue a desativagdo e/ou reativagdo dos respectivos recursos de backend,

11.3.152. Os monitores devem ser customizaveis e permitir a utilizagdo de diferentes scripts e
protocolos, suportar tanto IPv4 quanto IPv6;

11.3.153. Deve suportar, no minimo, os seguintes métodos de sondagem dos recursos de backend,
seja de forma nativa ou através do uso de monitores personalizados:

11.3.154. Camada 3 — ICMP;
11.3.155. Camada 4 — Teste de porta de comunicacdo (TCP/UDP) utilizada pelo respectivo servigo/servidor;

11.3.156. Camada 7 — Verificagdo especifica a aplica¢do, possibilitando a utilizagdo de scripts
personalizados e suportando, no minimo, os protocolos: HTTP, HTTPS, FTP, SMTP, LDAP, POP3, SIP,
SNMP;

11.3.157. Permitir a criagdo de regras e politicas de acesso, customizdveis, de camada 3 (trés) e
camada 4 (quatro), definidas por:

11.3.158. Protocolo de Transporte (UDP ou TCP);

11.3E.159. nderego IP, Enderego de sub-rede ou rede de origem;
11.3.160. Porta TCP ou UDP de origem:;

11.3.161. Enderego IP, Enderego de sub-rede ou rede de destino;
11.3.162. Porta TCP ou UDP de destino.

11.3.163. A solucdo devera atuar diretamente na camada 7 (aplicagdo) do modelo OSI e ser
capaz de interceptar todas as requisi¢des do cliente e as respostas do servidor web;
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11.3.164. Deve efetuar a filtragem de conteudo, bloqueando requisicoes HTML (Hyper Text
Markup Language) inapropriadas aos recursos de backend;

11.3.165. Deve prover funcionalidade que inspecione e monitore todo o trafego de dados HTTP,
até a camada de aplicacdo, incluindo cabecalhos, campos de formularios e contetdo, além de
inspecionar os requests € responses;

11.3.166. A solucdo deve possuir politicas automaticas que bloqueiam enderecos IP que realizem violagdes;

11.3.167. A solugdo deve permitir liberacdo (whitelist) de enderecos IP que possam ser bloqueados
devido violagao detectada;

11.3.168. Deve permitir a utilizagdo de modelo positivo e negativo de seguranca para prote¢do contra
ataques aos protocolos HTTP e HTTPS, e as aplicacdes web acessiveis através destes protocolos;

11.3.169. Deve prover modelo de seguranca negativo com assinaturas atualizadas automaticamente
para proteger contra vulnerabilidades de camada 7 (sete) e protocolo HTTP de aplicacdes;

11.3.170. Deve possibilitar a defini¢do de expressdes regulares para a criagdo de regras e
politicas de seguranca;

11.3.171. A solugdo deve prover as seguintes funcionalidades e capacidades relacionadas a protecao de
Web Services XML:

11.3.171.1. . Firewall XML integrado, com suporte a filtros e validagcdo de fungdes XML especificas
da aplicacao;

11.3.171.2. xDos (XML Denial of
service); 11.3.171.3. XML SQL Injection;
11.3.171.4. Validacdo de mensagens XML;

11.3.172. Capacidade de definir e restringir métodos do WebService via definigdo em WSDL (Web
Services Description Language).

11.3.173. Deve possibilitar a integragdo com ferramentas externas de escaneamento de outros fabricantes;

11.3.174. Deve prevenir a sobrecarga dos recursos de backend, monitorando rajadas e ajustando a
taxa de encaminhamento das conexdes e requisi¢des para todos ou determinado recurso de backend;

11.3.175. Implementar prote¢do contra ataques DoS (Denial of Service) e SYN Flood;

11.3.176. Implementar SYN Cookie;

11.3.177. Deve possibilitar a utilizagdo de limites e controle de resposta para requisi¢des de ICMP e UDP;
11.3.178. proteger contra os ataques de for¢a bruta que explorem:

11.3.178.1. Controles de acesso da aplicagao;

11.3.178.1.2. Solicitagdes repetidas ao mesmo recurso, em qualquer parte/URL da aplicacao;

11.3.178.3. Deve proteger contra os ataques de for¢a bruta especificados acima, mantendo a continuidade do
atendimento aos usuarios legitimos;

11.3.179. Aplicagdes web que ndo retornam o erro 401 por meio da identificagdo de expressao
regular no retorno/pégina de erro da aplicacao;
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11.3.180. Gerenciamento de sessdo (muitas sessdes de um unico enderego IP ou a um range de IPs);
11.3.181. Clientes automatizados (robos, requisi¢des muito rapidas);
11.3.182. Deve possibilitar a criptografia fim-a-fim, entre cliente e recursos de backend;

11.3.183. Deve armazenar, de forma segura, arquivos de seguranca como certificados digitais e
chaves criptogréficas;

11.3.184. Deve possibilitar a geracao de chaves RSA (Rivest-Shamir-Adleman) e ECDSA (Elliptic
Curve Digital Signature Algorithm);

11.3.185. Deve gerar chaves criptograficas RSA de, no minimo, 2048 bits;
11.3.186. Deve implementar o algoritmo de hash SHA-256;

11.3.187. Deve permitir a importagdo e exportacao de chaves, certificados de servidores, e checagem
de lista de certificados revogados;

11.3.189. Deve possibilitar a criagdo de CSR (Certificate Signing Request) para a assinatura de
Certificados Digitais;

11.3.190. Deve permitir a defini¢ao de CN (Commom Name);
11.3.191. Deve permitir a integracdo com solugdo de HSM (Hardware Security Module);

11.3.192. Permitir a identificacdo de usuarios através de leitura do campo “X-ForwardedFor”,
registrando nos logs do firewall o enderego IP, bem como o usudrio de rede responséavel pelo acesso;

11.3.193. Deve possuir servigo que entrega, continuamente, lista atualizada de enderecos IPs maliciosos.
11.4. SUPORTE ESPECIALIZADO NA SOLUCAO DE SEGURANCA

11.4.1. E de responsabilidade da CONTRATADA o fornecimento dos servicos de suporte técnico
especializado de segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando
este for necessario para o atendimento dos chamados e/ou normaliza¢do do ambiente;

11.4.2. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes agdes a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

11.4.2.1. Geréncia da solug¢do;
11.4.2.2. Configuracdo de servicos associados a solucao (Virtual Server, Real Server e Health Check);
11.4.2.3. Anélise e resolugdo de problemas relacionados a solugao.

11.4.3. Por suporte técnico de terceiro nivel, mas ndo se limitando as seguintes a¢des a serem executadas
pela CONTRATADA quando demandada pela CONTRATANTE:

11.4.3.1. Anadlise e resolugdo de problemas via CLI;

11.4.3.2. Aprovagao de novas métricas para o Health Check;
11.4.3.3. Tratamento de incidentes junto ao fabricante da solugao;
11.4.3.4. Tratamento de RMA junto ao fabricante da solugao.

11.4.4. Demais solicitagdes da CONTRATANTE que se fizerem necessarias nas solugdes contratadas devem
ser previamente acordadas com a CONTRATADA.
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12. LOTE 03 —ITEM 11 — SERVICO DE CONECTIVIDADE WIFI
12.1. CARACTERISTICAS GERAIS
12.1.1. O equipamento de referéncia adotado nesta especificacdo se baseia no modelo FortiAP 231F;

12.1.2. Deve permitir a conexdo de dispositivos wireless que implementem os padroes IEEE
802.11a/b/g/n/ac/ax de forma simultanea;

12.1.3. Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando simultaneamente, além de
permitir configuracdes independentes para cada radio;

12.1.4. O ponto de acesso deve possuir radio WIFI dedicado para executar fungdes de sensor com objetivo de
identificar interferéncias e ameagas de seguranca em tempo real e com operagao 24x7;

12.1.5. Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento;
12.1.6. Deve permitir a conexao de 400 (quatrocentos) clientes wireless simultaneamente;

12.1.7. Deve possuir 2 (duas) interfaces Ethernet padrao 10/100/1000Base-T com conector RJ-45 para
permitir a conexao com a rede LAN;

12.1.8. Deve implementar link aggregation de acordo com o padrao IEEE 802.3ad;

12.1.9. Deve possuir interface console para gerenciamento local com conexao serial padrdo RS-232 ¢
conector RJ45 ou USB;

12.1.10. Deve permitir sua alimentagdo através de Power Over Ethernet (PoE) conforme os padrdes
802.3af ou 802.3at. Adicionalmente deve possuir entrada de alimentacao 12VDC;

12.1.11. Deve permitir operagdo em modo Mesh;
12.1.12. Deve possuir poténcia de irradiagdo minima de 21dBm em ambas as frequéncias;

12.1.13. Deve suportar, no minimo, operacdo MIMO 2x2 com 2 fluxos espaciais permitindo data rates
de até 1200 Mbps em um unico radio;

12.1.14. Deve suportar modulagao de até¢ 1024 QAM para os radios que operam em 2.4 ¢ SGHz
servindo clientes wireless 802.11ax;

12.1.15. Deve possuir sensibilidade minima de -94dBm quando operando em SGHz com MCS0 (HT20);
12.1.16. Deve possuir antenas internas ao equipamento com ganho minimo de 4dBi em 2.4GHz e 5SGHz;
12.1.17. Deve ser capaz de operar em ambientes com temperaturas entre 0 e 45° C;

12.1.18. Deve possuir sistema antifurto do tipo Kensington Security Lock ou similar;

12.1.19. Deve possuir indicadores luminosos (LED) para indicagao de status;

12.1.20. Deve permitir a conexdo de dispositivos wireless que implementem os
padrdes IEEE 802.11a/b/g/n/ac/ax e IEEE P80.11be;

12.1.21. Deve permitir a conexdo de dispositivos wireless que transmitam trafego IPv4 e IPv6;

12.1.22. A solu¢do deve implementar recursos que possibilitem a identificagdo de interferéncias
provenientes de equipamentos que operem nas frequéncias de 2.4GHz, 5SGHz e 6GHz;

12.1.23. A solucdo deve implementar recursos de andlise de espectro que possibilitem a

identificacdo de interferéncias provenientes de equipamentos ndo WIFI e que operem nas frequéncias de
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2.4GHz, 5GHz ou
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6GHz. A solugdo deve ainda apresentar o resultado dessas anélises de maneira grafica na interface de
geréncia;

12.1.24. A solugdo deve permitir o balanceamento de carga dos usudrios conectados a infraestrutura
wireless de forma automatica. A distribui¢do dos usudarios entre os pontos de acesso proximos deve ocorrer
sem intervencdo humana e baseada em critérios como niimero de dispositivos associados em cada ponto de
acesso;

12.1.25. A solucdo deve permitir o agrupamento de VLANs para que sejam distribuidas multiplas
sub redes em um determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade de
enderecos IP;

12.1.26. A solucdo deve permitir a criacdo de multiplos dominios de mobilidade (SSID) com
configuracdes distintas de seguranca e rede. Deve ser possivel especificar em quais pontos de acesso ou
grupos de pontos de acesso que cada dominio sera habilitado;

12.1.27. A solugdo deve permitir ao administrador da rede determinar os horarios e dias da semana
que as redes (SSIDs) estardo disponiveis aos usuarios;

12.1.28. Deve permitir restringir o numero maximo de dispositivos conectados por ponto de
acesso e por radio;

12.1.29. A solugdo deve implementar o padrao IEEE 802.11r para acelerar o processo de
roaming dos dispositivos através do recurso conhecido como Fast Roaming;

12.1.30. A solugdo deve implementar o padrio IEEE 802.11k para permitir que um dispositivo
conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que
ele execute o roaming;

12.1.31. A solugdo deve implementar o padrao IEEE 802.11v para permitir que a rede influencie as
decisdes de roaming do cliente conectado através do fornecimento de informagdes complementares, tal
como a carga de utilizacao dos pontos de acesso que estao proximos;

12.1.32. A solugdo deve implementar o padrao IEEE 802.11w para prevenir ataques a infraestrutura wireless;

12.1.33. A solugdo deve suportar priorizagdo via WMM e permitir a tradu¢do dos valores para DSCP
quando os pacotes forem destinados a rede cabeada;

12.1.34. A solugdo deve apresentar informagdes sobre os dispositivos conectados a infraestrutura
wireless e informar ao menos as seguintes informagdes: nome do usudrio conectado ao dispositivo,
fabricante e sistema operacional do dispositivo, Enderego IP, SSID ao qual est4d conectado, ponto de acesso
ao qual estd conectado, canal ao qual estd conectado, banda transmitida e recebida (em Kbps), intensidade
do sinal considerando o ruido em dB (SNR), capacidade MIMO e horario da associagao;

12.1.35. Para garantir uma melhor distribui¢do de dispositivos entre as frequéncias disponiveis e
resultar em melhorias na utilizagdo da radiofrequéncia, a solucdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente em SGHz através do recurso
conhecido como Band Steering;

12.1.36. A solugdo deve permitir a configuragdo de quais data rates estardo ativos na ferramenta e
quais serdo desabilitados;

12.1.37. A solugdo deve suportar recurso para automaticamente desconectar clientes wireless que
estejam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para que os clientes sejam
desconectados;

12.1.38. A solucdo deve registrar todos os logs de eventos com bloqueios e liberagdes das
aplicagdes que foram acessadas na rede wireless;
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12.1.39. A solugdo deve implementar mecanismos de prote¢do para identificar ataques a
infraestrutura wireless. Ao menos os seguintes ataques devem ser identificados:

12.1.39. Ataques de flood contra o protocolo EAPOL (EAPOL Flooding);
12.1.40. Association Flood;

12.1.41. Authentication Flood;

12.1.42. Broadcast Deauthentication;

12.1.43. Spoofed Deauthentication;

12.1.44. ASLEAP;

12.1.45. Null Probe Response or Null SSID Probe Response;
12.1.46. Long Duration;

12.1.47. Ataques contra Wireless Bridges;

12.1.48. Weak WEP;

12.1.49. Invalid MAC OUL.

12.1.50. A solugdo deve implementar mecanismos de prote¢do para mitigar ataques a infraestrutura
wireless. Ao menos ataques de negac¢do de servico devem ser mitigados pela infraestrutura através do envio
de pacotes de deauthentication;

12.1.51. A solucdo deve implementar mecanismos de prote¢do contra ataques do tipo ARP Poisoning
na rede wireless;

12.1.52. Permitir configurar o bloqueio na comunicagdo entre os clientes wireless
conectados a um determinado SSID;

12.1.53. Em conjunto com os pontos de acesso, a solugcdo deve implementar os seguintes
métodos de autenticacdo: WPA (TKIP) e WPA2 (AES);

12.1.54. Em conjunto com os pontos de acesso, a solu¢do deve ser compativel e implementar o
método de autenticagdo WPA3;

12.1.55. A solucdo deve permitir a configuracdo de multiplas chaves de autenticagdo PSK para
utilizagdo em um determinado SSID;

12.1.56. Quando usando o recurso de multiplas chaves PSK, a solu¢do deve permitir a defini¢do de
limite quanto ao niimero de conexdes simultaneas para cada chave criada;

12.1.57. A solucao deve implementar o protocolo IEEE 802.1X com associacao dindmica de VLANs
para os usudrios com base nos atributos fornecidos pelos servidores RADIUS;

12.1.58. A solucdo deve implementar o mecanismo de mudanca de autorizacdo dinamica para
802.1X, conhecido como RADIUS CoA (Change of Authorization) para autenticagdes 802.1X;

12.1.59. Em conjunto com os pontos de acesso, a solucdo deve suportar os seguintes
métodos de autenticagdo EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e
PEAP;

12.1.60. A solugdo deve implementar recurso para autenticagdo dos usuarios através de pagina web
HTTPS, também conhecido como captive portal. A solugdo deve limitar o acesso dos usuarios enquanto

estes nao informarem as credenciais validas para acesso a rede;
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12.1.61. A solugdo deve permitir a customizagdo da pagina de autenticagdo, de forma que o
administrador de rede seja capaz de alterar o cédigo HTML da pagina web formatando texto e inserindo
imagens;

12.1.62. A solucdo deve permitir a coleta de endere¢o de e-mail dos usuarios como método de
autorizacdo para ingresso a rede;

12.1.63. A solugdo deve permitir que a pagina de autenticagdo seja hospedada em servidor externo;
12.1.64. A solugdo deve permitir a configuracao do captive portal com endereco IPv6;

12.1.65. A solugdo deve permitir o cadastramento de contas para usuarios visitantes na memoria
interna. A solugdo deve permitir ainda que seja definido um prazo de validade para a conta criada;

12.1.66. A solucdo deve possuir interface grafica para administragdo e gerenciamento das contas de
usuarios visitantes, ndo permitindo acesso as demais fun¢des de administragdo da solugao;

12.1.67. Apos a criagdo de um usuario visitante, a solugdo deve enviar as credenciais por e-mail
para o usudrio cadastrado;

12.1.68. A solugdo deve implementar recurso de DHCP Server (em IPv4 e IPv6) para facilitar a
configuracdo de redes visitantes;

12.1.69. A solugdo deve identificar automaticamente o tipo de equipamento e sistema operacional
utilizado pelo dispositivo conectado a rede wireless;

12.1.70. A solugao deve permitir a configuracao de redes mesh entre os pontos de acesso;

12.1.71. A solugdo deve possuir recurso para realizar testes de conectividade nos pontos de acesso a
fim de validar se as VLAN estao apropriadamente configuradas no equipamento ao qual os pontos de
acesso estejam fisicamente conectados;

12.1.72. A solucdo deve apresentar graficamente a topologia logica da rede, representar os elementos
da rede gerenciados, além de informagdes sobre os usudrios conectados com a quantidade de dados
transmitidos e recebidos por eles;

12.1.73. A solugdo deve permitir a identificacdo do firmware utilizado por cada ponto de acesso
gerenciado e permitir a atualizagdo via interface grafica;

12.1.74. A solucdo deve permitir a atualizacdo de firmware individualmente nos pontos de acesso,
garantindo a gestdo e operacdo simultanea de pontos de acesso com firmwares diferentes;

12.1.75. A solucdo deve enviar e-mail de notificagdo aos administradores da rede em caso de
evento de indisponibilidade de um ponto de acesso;

12.1.76. A solucdo ofertada deve possuir recursos para onboard seguro de dispositivos wireless,
baseando-se em atributos dos elementos, tais como: usudrios, mac address, tipo, familia, SO, hardware e
fabricante, dentro outros;

12.1.77. Uma vez que seja um dispositivo reconhecido, ele deve ser colocado na respectiva
VLAN. Do contrario, permanecera em uma VLAN isolada.

Rio Branco-AC, 25 de janeiro de 2024.
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