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1.0BJETO

1.1. Servigos de Tecnologia da Informacao, sob o modelo de integrador multinuvem (cloud
broker), para provimento de acesso a recursos de nuvem publica nos modelos Infraestrutura
como Servico (laaS) e Plataforma como Servico (PaaS) e Marketplace, sob demanda,
incluindo servicos de avaliagcdo de ambientes, definicdo de arquiteturas, engenharia de
infraestrutura de ambientes de nuvem, e disponibilizacdo continuada de servicos de
gerenciamento, administragdo e suporte técnico de recursos de infraestrutura, conforme
condicbes e exigéncias estabelecidas neste instrumento, visando atender as necessidades

do Tribunal de Justica do Estado do Acre.
2. JUSTIFICATIVA

Contextualizagao da Viabilidade Técnica da Contratacao
Considerando a Resolugdo N° 370 de 28/01/2021: Estabelece a Estratégia Nacional de
Tecnologia da Informagé&o e Comunicacao do Poder Judiciario (ENTIC-JUD) nos artigos:

Art. 31. Cada érgao do Poder Judiciario devera seguir as diretrizes
propostas pelo CNJ na adogdo de arquitetura e plataforma de
servicos em nuvem, atendendo aos requisitos de seguranga da
informacao e protecdo de dados. Art. 35. Recomenda-se utilizar
servicos em nuvem que simplificam a estrutura fisica, viabilizam a
integracdo, requisitos aceitaveis de seguranca da informacao,
protecdo de dados, disponibilidade e padronizagdo do uso dessa
tecnologia no Poder Judiciario.

Considerando o Manual do indice em Governanca, Gestdo e Infraestrutura de TIC
do Poder Judiciario 1GovTIC-JUD 2024, no dominio 5.1.2: Gerenciamento de Servigos de
TIC, tema Infraestrutura Tecnolodgica e Servicos em Nuvem, pergunta 19: Para realizagcao de
contratacbes de provedores de nuvem e pergunta 20: Sobre a prestacdo de servicos em
nuvem.

Considerando também a necessidade de resolver os seguintes problemas e
demandas relativas a infraestrutura e servicos de TIC do TJAC:

1 - Os processos administrativos e judiciais do TJIAC s&o 100% (cem por cento)
digitais, e, para manté-los, precisamos prosseguir com a disponibilidade atual de recursos
de TIC, e prevendo o aumento das demandas por novos processos € servigos, deve-se

aprofundar na evolucéo e expansao dos recursos de TIC e disponibilidade dos sistemas;
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2 - A arquitetura atual de infraestrutura de TIC do TJAC traz complexidade para
implantar servigos digitais e prover aumento de recursos de TIC rapidamente, pois temos o
limite fisico de uso de disco, memodria, armazenamento, portas de conexbes de rede e
dependemos de tramites burocraticos para contratar, implantar e operar.

3 - Evoluir a arquitetura atual de infraestrutura de TIC para que possibilite prover
agilidade, alta disponibilidade dos recursos e sistemas e expandir a capacidade de
processamento e armazenamento existentes em ambiente on premise no TJAC, envolvera
manter e aumentar o investimento em infraestrutura fisica: salas e suporte para Data
Centers e novas Maquinas, os quais demandam investimentos iniciais altos, além do custo
de depreciacdo dos bens fisicos de TIC. Isso porque, apds a contratagao, tem-se o tempo
do ciclo de vida do equipamento fisico definido, e, quando esse ciclo se encerra, ndo temos
mais o suporte do fabricante, e por serem equipamentos que sustentam os servigos digitais
do TJAC, ha o risco elevado em manter esses ativos na infraestrutura.

4 - A mao de obra especializada para operar todos os ativos de infraestrutura de TIC
é limitada, visto que além das atividades operacionais existem as atividades administrativas
de elaboracdo de estudos técnicos para contratacbes de solugdes e posteriormente a
gestdo e fiscalizacdo dos contratos, e como consequéncia, as configuragdes que
implementam e sustentam a infraestrutura base dos sistemas e servigos digitais ndo feitas
na margem de operacionalidade minima, abrindo débito técnico para melhorias posteriores,
e isso tem causada incidentes na infraestrutura de TIC, levando a interrupgao de servigos
esséncias ao TJAC.

5 - A manutencao da segurancga da informagao é de vital importancia para o TJAC,
considerando a natureza sensivel dos dados judiciais e administrativos. A infraestrutura
atual apresenta desafios na garantia da seguranca, especialmente devido a complexidade e
a limitacéo de recursos.

6 - A mudanca para uma plataforma e servigos de nuvem publica pode resultar em
economia significativa de custos para o TJAC. Isso ocorre porque elimina a necessidade de
investimentos iniciais caros em hardware e infraestrutura, bem como os custos continuos de
manutencdo e atualizagdo de equipamentos fisicos. Além disso, a nuvem permite pagar
apenas pelo que é consumido, o que é mais eficiente em termos de custos.

7 - A nuvem oferece a capacidade de dimensionar recursos de acordo com as
necessidades do TJAC. Isso significa que, em momentos de alta demanda, como picos
sazonais de processos judiciais, € possivel escalar os recursos rapidamente para atender a

essa demanda, garantindo a disponibilidade continua dos servigos.
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8 - Ao adotar a nuvem, o TJAC estara alinhado com as praticas mais modernas em
tecnologia da informacao. Os provedores de nuvem constantemente langam novos recursos
e servigos, permitindo que o TJAC se beneficie das mais recentes inovagdes tecnoldgicas
sem a necessidade de investimentos pesados em atualizagdes de hardware.

9 - A nuvem facilita a implementagao de solugdes de recuperacao de desastres e
planos de continuidade de negodcios eficazes. Isso garante que, em caso de incidentes
imprevistos, como desastres naturais ou falhas de sistema, os dados e servigos do TJAC
permanegam disponiveis e seguros.

10 - Com a nuvem, os membros das equipes do TJAC podem acessar dados e
aplicativos de qualquer lugar, a qualquer momento, promovendo a mobilidade e a
colaboragao eficaz, mesmo em ambientes de trabalho remoto.

11 - A nuvem pode ser configurada para atender a requisitos rigorosos de
seguranga, privacidade e conformidade regulatéria. 1sso é essencial para proteger os dados
judiciais e garantir o cumprimento das regulamentagdes de protecdo de dados.

12 - A responsabilidade pela manutencao, atualizacdo e correcao de falhas dos
recursos de nuvem é do provedor, aliviando a carga de trabalho da equipe de TIC do TJAC
e garantindo que os sistemas estejam sempre atualizados e seguros.

13 - O TJAC enfrenta o desafio de reter talentos na area de TIC. A iniciativa privada
muitas vezes oferece salarios e beneficios mais competitivos, o que pode levar a perda de
servidores(as) altamente qualificados e experientes em TIC. Ao adotar servicos em nuvem,
o TJAC pode melhorar a atratividade do ambiente de trabalho, permitindo que a equipe se
concentre em projetos estratégicos e inovadores em vez de tarefas operacionais de
manutencao de infraestrutura. Serve o presente documento para, com base nos problemas
e necessidades supracitados, iniciar-se o processo de aquisicdo de plataforma e servigos
em nuvem publica que fornegam, conforme a necessidade do TJAC, escalabilidade,
flexibilidade, agilidade, disponibilidade e pagamento sob consumo do uso de recursos e

servigos de TIC, e aprimoramento da Seguranga da Informacgao.
1.1. Definicao e Especificagdo dos Requisitos da Demanda

a) Requisitos de Negoécio
A computacdo em nuvem é uma forma de utilizar recursos de computagéo a partir
de uma rede de servidores remotos, ao invés de fazé-lo a partir de um computador local.

Sao pontos a serem observados na contratagao:
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Escalabilidade: deve permitir aumentar ou diminuir a capacidade de computagdo conforme
as necessidades do usuario. Isso é util para aplicagdes que exigem muitos recursos de
computagdo em momentos especificos, mas n&o precisam disso o tempo todo;
Otimizacao de custos: o pagamento sera efetuado somente pelo que se utiliza;
Acessibilidade: permitir acesso aos recursos de computagdo na nuvem a partir de qualquer
lugar, possuir conectividade com a internet;

Fornecer requisitos de seguranca para proteger os dados do TJAC;
Permitir a escolha entre diferentes tipos de servicos, como infraestrutura como servigco
(laaS), plataforma como servigo (PaaS) e software como servigo (SaaS), de acordo com as
necessidades da instituicao;
As atualizagdes deverdo ser executadas e/ou programadas pelo provedor de forma
automatica;
Devera permitir estratégia hibrida de utilizacao de recursos em nuvem, possibilitando utilizar
mais de um provedor de computagdo em nuvem;
Servigos disponiveis através de um broker (integrador) para auxiliar na prestacdo dos
servigos providos pelo provedor de nuvem; Modelo de servigo gerenciado e compativel
com diferentes realidades de necessidade do TJAC;
Intermediar e agregar valor a todos os servicos prestados pelo provedor de nuvem,
incluindo suporte técnico, orientacdo técnica especializada, além do gerenciamento total e
migragdes;
Assegurar alta disponibilidade, seguranga e um controle aprimorado de custos, definir
alertas e estabelecer limites quantos aos gastos relacionados ao contrato;
Prover servicos de gerenciamento, migracdo e suporte prestados por profissionais
especializados, topologia automatizada e processos eficientes;
Prover estrutura de atendimento em nivel nacional;
Possuir infraestrutura tecnolégica capaz de suportar demandas de hospedagem de
sistemas institucionais;
Possuir ativos de rede para garantir acesso e conectividade as maquinas virtuais com
equipamentos de seguranga; Ser dotada de Funcionalidades de protec&o anti-DDoS;
Garantia de disponibilidade dos servigos contratados;
Disponibilizagdo de Certificacdo TIER IV, sendo que a (camada) TIER IV é tolerante a
falhas, enquanto a TIER Il é suscetivel a falhas (zeitec.com.br);
Disponibilizagdo de interface para gerenciamento do ambiente corporativo na nuvem, sendo

possivel a criagao, alteragao e exclusao de maquinas virtuais, configuragdes e conexdes;
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Fornecer servigos altamente padronizados e automatizados de cargas de trabalho
(workloads) predefinidas; Disponibilidade de curso basico de gerenciamento do ambiente
de nuvem, nas dependéncias da contratada; Nivel de disponibilidade de 99,8% durante o
regime de operagéo contratado;

Aprimorar a gestao orgamentaria de recursos de TI,

Estabelecer padrées adequados de resultados com vistas ao ganho de escala produtiva, a
facilidade de custeamento e orcamentacdo e a ampla competitividade do mercado,
vinculados as praticas de padronizagao de servigos e definigao de resultados;

Atender aos requisitos de disponibilidade de informacido dos servicos e solugbes de TI
disponibilizadas pelo TJAC ao seu publico interno e a sociedade;

Fornecer garantia de seguranca dos servicos contratados nos padrdes exigidos pelo TJAC;
Garantir a disponibilidade dos servicos do TUIAC em execug¢ao no ambiente de nuvem,;
Prover equipe multidisciplinar de apoio técnico as atividades de gerenciamento dos servigos
de nuvem, nos padrées recomendados pelo Gartner Grupo, tipo CCC (Continuous Cloud
Cost Optimization) e CCOE (Cloud Center of Excellence);

A contratada devera disponibilizar orientagbes para provisionar seus recursos, seguindo as
praticas recomendadas do provedor para a reduzir custos, aumentar o desempenho e a

tolerancia a falhas e melhorar a seguranca.

b) Requisitos de capacitagao
Sera realizado repasse de conhecimento utilizando-se das horas de consultoria a

serem contratadas.

c) Requisitos legais

Lei n°® 14.133/2021 que institui normas para licitagdes e contratos da Administracao Publica;
Resolugédo n° 468, de 15 de julho de 2022, que dispde sobre diretrizes para as contratagbes
de solugdo de Tecnologia da Informagao e Comunicagéo pelos 6rgaos submetidos ao
controle administrativo e financeiro do Conselho Nacional de Justiga;

Resolugdo n° 370, de 28 de janeiro de 2021, que Institui a Estratégia Nacional de
Tecnologia da Informagao e Comunicagao do Poder Judiciario;

Manual do indice em Governanca, Gestdo e Infraestrutura de TIC do Poder Judiciario
IGovTIC-JUD 2024 (D1536);

Instrugcdo Normativa n® 1/2019 - SGD-ME - Dispbe sobre o processo de contratacdo de

solugcbes de Tecnologia da Informagdo e Comunicagao - TIC pelos érgaos e entidades
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integrantes do Sistema de Administragcao dos Recursos de Tecnologia da Informacgao - SISP
do Poder Executivo Federal;

Instrucdo Normativa n°® 5/2021 - GSI-PR - Disp&e sobre os requisitos minimos de seguranca
da informacao para utilizacao de solugbes de computacdo em nuvem pelos 6rgaos e pelas
entidades da administragao publica federal;

Legislacdes pertinentes.

d) Requisitos de garantia e manutencgao

Prover servigo técnico especializado no processo de implantacédo, operacao e sustentagao
dos servigos contratados;

Dispor dos servigcos técnicos especializados, no regime de 365x24x7 e registrados na
central de atendimento;

Disponibilizar Time Multidisciplinar que venha a gerenciar e monitorar todo o ciclo de
servicos da nuvem; Demonstrar a capacidade dos profissionais por meio de apresentacao
de certificados, quando couber;

Devera prover orientagdes relacionadas a arquitetura, projeto, design, operagao e resolugao
de problemas.

A contratada devera prestar esclarecimentos técnicos sobre a execugdo dos servigos
sempre que solicitados pelo TJAC, através de chamado técnico, observando-se a
classificacao prevista nos niveis de servigo.

Os chamados de suporte técnico serdo classificados por severidade, de acordo com o

impacto no ambiente computacional do TJAC.

e) Requisitos temporais e de entrega ou do projeto de implantagao da Solugao de TIC)

As regras de entrega e implantagdo constam no Anexo | destes estudos.

f) Requisitos de Seguranga da Informagao

Requisitos de Seguranga da Informacgao:

A empresa contratada devera adotar todas as medidas necessarias para assegurar
a disponibilidade, integridade, confidencialidade e autenticidade das informagbes a serem
tratadas na nuvem.

A empresa contratada devera implementar medidas para garantir a prote¢do dos
dados, antecipando ameacgas a privacidade, a seguranga e a integridade, prevenindo
acesso nao autorizado as informacgoes.

Dos Planos e Procedimentos:
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A solugéao ofertada pela empresa contratada devera dispor de plano de comunicagao
de incidentes, devendo a contratada informar imediatamente TJAC todos os
incidentes de seguranga da informacao ou existéncia de vulnerabilidades do objeto
da contratagdo, assim considerados os eventos ndo previstos ou nido desejados,
bem como qualquer violagdo das regras de sigilo estabelecidas que tenham ocorrido
por sua agao ou omissdo, independentemente de dolo, que acarretem dano a
confidencialidade, disponibilidade, integridade ou autenticidade dos dados do TJAC;
A empresa contratada devera possuir processo de analise e gestdo de riscos de
segurancga de informagéo compativel com os dispositivos da Politica de Seguranca
da Informacéo - PSI do TJAC,;
O processo de andlise e gestdo de riscos deve prever analises com periodicidade
minima trimestral, mantendo-se um plano de gestdo de riscos atualizado e
disponivel ao TJAC, contendo no minimo: a descricdo da metodologia utilizada, os
riscos identificados, inventario e mapeamento dos ativos de informacéao, estimativa
dos riscos levantados, avaliacdo, tratamento e monitoramento dos riscos, assungao
ou nao dos riscos e outras informacoées pertinentes;
A empresa contratada deve possuir e manter as seguintes informagdes disponiveis
ao TJAC:
O plano de continuidade, contendo as acbes de recuperagao de desastres e
contingéncia de negécio;
Os resultados dos testes trimestrais de avaliagdo dos mecanismos descritos no
plano relacionados a disponibilidade dos dados e servigos em caso de interrupgao;
Plano de resposta a incidentes contendo os procedimentos relacionados a
prevencao e resposta aos incidentes referentes aos servigos objetos deste estudo
técnico;
Os resultados respostas a incidentes relacionados com os servigos.
A Contratada deve observar as politicas de privacidade e seguranga dos provedores
de nuvem e garantir que os dados estejam protegidos de acessos ndo autorizados, a
empresa contratada deve cumprir a Lei Geral de Protecdo de Dados (LGPD) do Brasil, Lei
n°® 13.709/2018, para garantir que os dados do TJAC estejam protegidos de acordo com o0s

padrdes legais.

d) Requisitos sociais, ambientais e culturais
A Contratada devera orientar sua equipe técnica sobre as boas praticas voltadas ao

consumo consciente, reducdo de desperdicio dos recursos naturais e coleta seletiva,
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inclusive a adequada destinagao dos residuos porventura gerados na execugao do contrato,
com o objetivo de contribuir para a preservagao do meio ambiente, quando aplicavel;

Os profissionais da Contratada que desempenharao as atividades em contato direto junto
ao Contratante, deverao cumprir os seguintes requisitos:

Apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual,
evitando vestuario que comprometa a imagem institucional do TJAC ou que ofenda o senso
comum de moral e bons costumes; Respeitar todos os servidores e demais colaboradores,
em qualquer posicdo hierarquica, preservando a comunicagdo e o relacionamento
interpessoal construtivo;

Atuar nas dependéncias do TJAC, se necessario, com urbanidade e cortesia.

Quanto aos critérios ambientais, a Contratada devera cumprir os seguintes
requisitos de uso racional de recursos:

Devera entregar os documentos solicitados na forma digital, com vistas a evitar ou
reduzir o uso de papel e impressao;

As configuragdes de hardware e software deverdo ser realizadas visando ao alto
desempenho com a utilizagdo racional de energia, evitando-se a sobrecarga de
equipamentos ou dispositivos elétricos e eletrdnicos;

Utilizar de forma eficiente o espago de armazenamento virtual e oferecer o maximo
de desempenho de processamento com o menor impacto ou comprometimento da
capacidade de processamento dos recursos tecnolégicos do TJAC.

A empresa contratada deve cumprir as normativas ambientais relevantes no Brasil.
Algumas dessas normativas incluem:

Normas de Emissdes de Gases de Efeito Estufa: Cumprir as normas de emissbes de
gases de efeito estufa do Brasil (Lei n°® 12.187/2009 estabelece, entre outras coisas, 0
Programa de Incentivo a Reducao de Emissbes de Gases de Efeito Estufa, o Sistema de
Comércio de Emissdes de Gases de Efeito Estufa e a Politica Nacional de Mudancas
Climaticas), que estabelecem limites para as emissdes de gases de efeito estufa de
diferentes setores da economia.

Politicas de Sustentabilidade: Possuir politicas internas de sustentabilidade que
estabelecem metas e padroes para minimizar o impacto ambiental de suas atividades no
Brasil.

Reciclagem: Dar preferéncia ao uso de bens constituidos por material reciclado,
atoxico, biodegradavel, conforme ABNT NBR - 15448- 1 e 15448-2.

Observar a Lei n® 12.305/2010 que institui a Politica Nacional de Residuos Sélidos e

Decreto n° 7.404/2010 que institui a Politica Nacional de Residuos Sélidos;
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Observar as Normas Brasileiras - NBR publicadas pela Associagdo Brasileira de
Normas Técnicas sobre residuos solidos, incluindo praticas de logistica reversa: NBR
14001:2004 - Sistema de gestdo ambiental - Requisitos com orientacao para uso. Esta
norma estabelece os requisitos para a implementagdo de um sistema de gestdo ambiental
(SGA) em uma organizacdo, incluindo a gestao de residuos sélidos gerados em suas
atividades; e

NBR 16156:2013 - Residuos de equipamentos elétricos e eletrénicos (REE). Esta
norma estabelece os requisitos para a gestdo de residuos de equipamentos elétricos e
eletrénicos, incluindo a coleta, transporte, tratamento e disposi¢cao final, bem como as
responsabilidades das diferentes partes envolvidas na cadeia de gestdo de REE.

Garantir que os bens ndo contenham substéncias perigosas em concentragao acima

das recomendadas pelas normas técnicas (Decreto n°® 2.783/1998).
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h) Requisitos de arquitetura tecnolégica

A Solucdo a ser contratada devera observar. Redundéancia de componentes e de
caminhos de distribuicdo comprovadas com certificacédo TIER 4;

Registro ininterrupto de eventos, incidentes e problemas;

Largura de banda para trafego de dados minimo de 100Mbps; Balanceador de carga

para implementacéo de, no minimo, 100 regras;

Monitoracdo das conexdes de dados, tempos de resposta e disponibilidade para
aferir a execucgao dos limites contratados;

Instalagdes com garantia de controle de incéndio, climatizagéo e controle de acesso,
incluindo o acesso fisico;

Conexdes e infra estruturas distintas contratadas de operadores diferentes;

Disponibilidade de pelo menos 2 opcdes de comunicag¢des de dados;

Possibilidade para escalagem minima de 100 redes virtuais; Direito de uso de IP
publico, a ser atribuido ao roteador virtual de seu ambiente;

Disponibilidade para aprovisionamento das demandas flutuantes por hora para cada
tipo de recurso e servigos, tais como: DCPU, RAM, GB e Load Balance;

Disponibilidade para aprovisionamento das demandas rotineiras mediante taxa
mensal fixa aplicada aos itens do Catalogo de Servigos;

Opcao de servigco extra para expansao de até 3 IPs publicos adicionais no padrao
“v4”

Prover um ambiente escalavel, que atenda rapidamente o aumento repentino de

demanda; Provisdo para taxa de crescimento da demanda mensal dos recursos

(DCPU, RAM) da ordem de, no minimo, 25%.

Alocacdo dindmica de maquinas Vvirtuais com capacidades variadas de

processamento, memoria de leitura e escrita e armazenamento de dados;

Alocacao dinamica de ferramentas e servigos prontos para uso de bases de dados
relacionais e base de dados nio estruturados;

Alocacdo dindmica de ferramentas e servigos prontos para uso relacionadas ao
desenvolvimento de softwares;

Alocacao dindmica de ferramentas e servigos prontos para uso relacionados as rede

Alocacéo dinamica de recursos relacionados a inteligéncia artificial;

Alocacao dindmica de ferramentas e servicos relacionados a cluster de orquestracao
de containers;

Devera possuir auditoria de todas as interacdes efetuadas para provisionamento de

recursos no ambiente de nuvem.
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i) Requisitos de entrega ou do projeto de implantacao da Solugao de TIC

Devera ser realizada, até o 5° (quinto) dia util apds a ultima assinatura do Contrato
pelas partes, uma reunido de alinhamento remota e com a participacdo do preposto da
Contratada, conforme agendamento efetuado pelo Gestor do Contrato, com o objetivo de:

a) nivelar os entendimentos acerca das condicbes estabelecidas no Termo de
Referéncia, na proposta da Contratada e no Contrato, esclarecendo, caso necessario,
possiveis duvidas acerca do objeto;

b) apresentar os canais para interagao com a Contratada relacionados aos servigos;

c) identificar as expectativas a respeito da Solugao contratada;

d) apresentar servidores do TJAC responsaveis pelas solicitagdes dos servigos junto
a contratada.

Apds a reunido de alinhamento devera ser gerada uma Ata para registro das
deliberagdes, devendo ser assinada pelo Gestor, Fiscais do Contrato e pela contratada.
Entrega

Para o Cloud Services Brokerage: A disponibilizagdo de credenciais de acesso se
dara em até 5 dias uteis a partir do recebimento da nota de empenho.

Para os demais servigos: Serao estabelecidos negocialmente entre as partes apds a

contratagao antes da formalizagao dos acionamentos (demanda ou ordem de servico).

j) Requisitos de formagao e de experiéncia profissional da equipe que implantara e
mantera a solugao
A contratada devera possuir em seu quadro profissionais capacitados e certificados

nos servigos prestados.
1.2. Solugbées Disponiveis no Mercado de TIC

Solugdo 1: Contratacdo de servicos de Multicloud computing providos com Integrador de
Servico

E considerada a contratagdo de servigos de nuvem de um ou mais provedores por
meio de um broker (integrador). Nesse modelo, o integrador é responsavel por firmar
contrato com os provedores de nuvem. A dindmica do processo inclui etapas de registro da
demanda, analise e definicdo dos cenarios apropriados, aprovagao opcional do melhor

cenario, execugdo dos procedimentos de configuragdo, migragao/implantacao, testes,
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homologacgéao, colocacdo em produgédo, acompanhamento, bilhetagem e faturamento dos
servicos mensalmente. Ambientes de nuvem podem ser implementados sob formato
privado ou publico, usando o que melhor atenda as suas necessidades atuais e futuras.
Esses ambientes permitem que as organizacgdes transfiram cargas de trabalho para
a nuvem a medida que suas necessidades crescem, com a opc¢ao de expandir ou reduzir
rapidamente o numero de recursos virtualizados se a demanda aumentar ou diminuir ao
longo do tempo, otimizando os gastos despendidos com recursos computacionais. Para
essa solucado, o TIAC devera prever servicos de consultoria e sustentagao, em razado da
mudanca de paradigma considerando o modelo atual onde temos todos os recursos em

execucao nos data centers do TJAC.

Solugado 2: Ampliagéo da infraestrutura de tecnologia instalada no data center da instituicao

Essa solugdo resulta na ampliagdo da infraestrutura fisica ja instalada no TJAC,
além de haver a necessidade de inclusdo de ferramentas que possibilitem o
provisionamento automatico dos recursos. Podem ser destacadas, complementarmente,
necessidades particulares dessa contratagdo quanto a gestdo dos ativos de software e
alocacgao de solugdes prontas para uso bem como o licenciamento transparente de produtos
e servigos de terceiros.

A adocdo de Software como Servico e Plataforma como Servigo caracteriza a
ampliacdo do conceito de Infraestrutura como Servigo inicialmente empregado pela
instituicdo. Oferecer tais mecanismos de controle sobre recursos tecnolégicos com a
flexibilidade desejada pressupde preparacdo de equipes especializadas em diferentes
tecnologias e, inevitavelmente, acordos com fornecedores e fabricantes de solugdes como
orquestradores de containers, sistemas operacionais, sistemas gerenciadores de base de

dados, softwares de rede e outros.

1.3. Contratagoes Publicas Similares realizadas por outros 6rgaos

Orado Numero do Pregao/Ata de Valor
9 registro de Pregos/Contrato
Conselho Na%‘:\l”Ja' dedustica- | o trato n° 34/2022 (D1529) R$ 27.356.435,22
Tribunal de Justica de Minas o
Gerais - TIMG Contrato n° 279/2023 (D1530) R$ 28.161.661,38
Tribunal de J“ﬁ;‘é%de Rondonia - | - irato n® 207/2023 (D1531) R$ 22.212.958,21
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1.4. Outras Solug¢bées Disponiveis em outro 6rgiao ou entidade da Administragao

Publica

Nao ha solugdes disponiveis em outros 6rgaos da Administragéo Publica capazes de
atender, sem 6nus ao TJAC, a necessidade exposta nestes estudos.

No entanto, ha solugao fornecida pelo Servigo Federal de Processamento de Dados
- SERPRO relativa a servigos de Multicloud computing que podera atender a necessidade,

de forma onerosa.

1.5. Alternativa no Mercado de TIC e no Portal do Software Publico Brasileiro
Trata-se de plataforma envolvendo varios produtos e servicos de computagcdo em
nuvem, assim, nao se aplica o uso de software do portal de software publico brasileiro e

outras alternativas.

1.6. Analise dos Custos Totais da Demanda

Apesar de estarem previstas duas possiveis solugcbes para atendimento a demanda
do TJAC, nao foram considerados custos para a Solugao 2, em razao da alta complexidade
em se manter ambientes on premise escalaveis, redundantes e resilientes, além da
dificuldade por ndo termos ferramentas que automatizem o provisionamento de recursos
computacionais e seus consumos com a mesma qualidade e agilidade que as solugdes de
nuvem oferecem.

Registra-se, ainda, a previsao de pontuagao estabelecida pelo do Conselho Nacional
de Justica no indice de Governanga de TIC do Poder Judiciario (iGovTIC-JUD 2024), no
caso da adogao do modelo de servigcos em nuvem e atendimento aos parametros definidos
no indice do CNJ.

Ainda sobre a Solugdo 2, deve-se observar como boas praticas, considerando que
nao se aplica de forma direta ao TJAC, a disposi¢cao da Instrugdo Normativa SGD/ME n°
1/2019, do Governo Federal, que no item 4.1 do Anexo | que "Os 6rgéos e entidades que
necessitem criar, ampliar ou renovar infraestrutura de centro de dados deverao fazé-lo por
meio da contratacdo de servicos de computacdo em nuvem, salvo quando demonstrada a
inviabilidade em estudo técnico preliminar da contratacéo".

Assim, para fins de verificacdo dos custos totais da demanda, sera considerada

apenas a Solugao 1.

1.7.1 Contratagao publica similares identificadas
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a) Conselho Nacional de Justica - CNJ
O CNJ assinou Contrato n® 34/2022 (D1529) com o Servigo Federal de Processamento de

Dados - SERPRO, com a previsédo dos seguintes itens e valores:

. . Quantidade | Valor Estimado
Item Faturavel Unidade Preco (R$) Estimada (R$)

Serpro Multicloud - Cloud CcsB 1,77 14.582.886,00 | 25.811.708,22

Services Brokerage
Serpro Multicloud - Cloud

Architecture Design Hora 1.297,00 ) i
Ser-pro !\/Iulhcloud - Cloud Hora 1.297.00 ) i

Migration Management
Se.rpro Mult|cloud - Clou.d Hora 1.297.00 ) i
Engineering and Automation

Serpro Multicloud - Cloud

Generic Professional Hora 1.297,00 1.191,00 1.544.727,00

Services
Valor Total do Servigo 27.356.435,22

b) Tribunal de Justica do Estado de Minas Gerais - TIMG
O TJMG assinou o Contrato n° 279/2023 (D1530) com o SERPRO com a previsdo dos

seguintes itens e valores:

Grupo Atividade Volume Valor Unitario | Valor Mensal Valor no
P mensal (R$) (R$) Periodo (R$)
Infraestrutura | C10U9 SEVICES | 154 354 g9 1,77 344.055,95 | 12.386.014,03
Brokerage
Cloud Service
Sustentacao | Management- | 4q) 336 85 0,69 230.692,43 | 8.304.927,35
Avancado -
faixa 1
Cloud Service
Consultoria Architecture 40 1.297,00 51.880,00 1.867.680,00
Design
Cloud
Consultoria Engineering 40 1.297,00 51.880,00 1.867.680,00
and Automation
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Cloud Generic

Consultoria Professional 40 1.297,00 51.880,00 1.867.680,00
Service
Cloud Migration
Consultoria and 40 1.297,00 51.880,00 1.867.680,00
Management
Valor Total do Servigo 782.268,38 28.161.661,38

c) Tribunal de Justica de Rondénia - TIRO

O Contrato n° 297/2023 (D1531), do TJRO com a SEPRO, previu os seguintes itens e

valores:
Grupo Atividade Volume Valor Unitario | Valor Mensal Valor Total
mensal
Cloud Services R$ R$
Infraestrutura | =5 erage | £03475:40 R$ 1,77 1.156.651,46 | 13.879.817,50
Cloud Service RS
Sustentagdo | Management - [ 1.089.996,97 R$ 0,53 R$ 577.698,39
6.932.380,71
Avancado
Cloud Service
Consultoria Architecture 20 R$ 1.297,00 | R$ 25.940,00 | R$ 311.280,00
Design
Cloud
Consultoria Engineering 20 R$ 1.297,00 | R$ 25.940,00 | R$ 311.280,00
and Automation
Cloud Generic
Consultoria Professional 20 R$ 1.297,00 | R$ 25.940,00 | R$ 311.280,00
Service
Cloud Migration
Consultoria and 30 R$ 1.297,00 | R$ 38.910,00 [ R$ 466.920,00
Management
. R$ R$
Valor Total Estimado deste Contrato 1.851.079,85 | 22.212.958,21
1.7.1.1. Apuracao do pre¢co médio dos contratos do Serpro
Identificagdo do servigco CNJ TIMG TJRO .
Valormedio—!
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Grupo Atividade Valor Unitario | Valor Unitario | Valor Unitario

Cloud Services
Infraestrutura Brokerage 1,77 1,77 1,77 R$ 1,77

Cloud Service
Management -
Sustentacao Basico 0,24 0,69 0,53 R$ 0,53

Cloud Service
Management -
Sustentagéo Avancgado - 1.297,00 1.297,00 R$ 1.297,00

Cloud Service
Architecture

Consultoria Design 1.297,00 1.297,00 1.297,00 R$ 1.297,00
Cloud
Engineering
Consultoria |and Automation 1.297,00 1.297,00 1.297,00 R$ 1.297,00

Cloud Generic
Professional

Consultoria Service 1.297,00 1.297,00 1.297,00 R$ 1.297,00
Cloud Migration
and
Consultoria Management R$ 1.297,00 1.297,00 1.297,00 R$ 1.297,00

1.7.2. Proposta de precos Serpro

O Servigo Federal de Processamento de Dados - SERPRO apresentou proposta

(D1533) para os servigos referentes a Solugéo 2, conforme os quadros a seguir:

a) Provedor AWS - Periodo de 12 meses
Grupo Atividade Volume | Vir. Unitario | Vir. Mensal VIr.’ no
Periodo
Cloud Service R$
Infraestrutura Brokerage 17.170.92 R$ 1,77 R$ 30.392,53 |[R$ 364.710,36
Cloud Service
) Management - R$ 4.997,00 | R$ 4.997,00 | R$ 59.964,00
Sustentagéo Basico - Projeto
Gerenciado R$ 1,00
, Cloud Service
Consultoria i R$ 1,00 R$ 1.297,00 | R$ 1.297,00 | R$ 15.564,00
Archtecture Design
Consultoria Cloud Engineering R$ 0,00 R$ 1.297,00 R$ 0,00 R$ 0,00
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and Automation

Consultoria Cloud Generic R$ 1,00 | R$1.297,00 | R$ 1.297,00 | R$ 15.564.00
Professional Service

Cloud Migration and

R$ 4,00 R$ 1.297,00 | R$ 5.188,00 | R$ 62.256,00
Management

Consultoria

TOTAL R$ 43.171,53 |R$ 518.058,36

1.8. Escolha e Justificativa da Solugao

O Tribunal de Justica do Estado do Acre (TJAC) é encarregado de uma seérie de
responsabilidades, incluindo a preservagao da disponibilidade, integridade, confiabilidade e
seguranga de todo o seu ambiente tecnoldgico. Essa miss&o visa disponibilizar solu¢des de
Tecnologia da Informacado e Comunicagéo (TIC), bases de dados e informacgdes precisas e
confiadveis tanto para a sociedade quanto para os seus servidores(as) e magistrados(as).

As solugdes adotadas atualmente sustentam todas as aplicagdes providas pelo
TJAC, incluindo o Processo Judicial Eletrbnico-PJe, o Sistema Eletrénico de Informagdes -
SEl, portais institucionais, sistemas de consulta processual e outros servigos essenciais.

Neste cenario, identificamos diversas necessidades de resolucdo de demandas e
problemas relacionados a infraestrutura e servicos de Tecnologia da Informacéo e
Comunicacgao (TIC) do TJAC. Entre os principais desafios a serem abordados, destacamos:

1. A total digitalizacdo dos processos administrativos e judiciais requer uma
manutencao constante dos recursos de TIC, bem como uma preparagao para o aumento
continuo das demandas por novos processos e servicos. Portanto, é fundamental
aprofundar a evolugcédo e a expansao dos recursos de TIC e a disponibilidade dos sistemas
de forma célere;

2. A arquitetura atual da infraestrutura de TIC apresenta complexidades que
dificultam a implementagao de servigos digitais e a rapida expansao dos recursos de TIC.
Essa complexidade é ampliada pela restricdo fisica de recursos, como espaco de
armazenamento, memoaria, armazenamento e portas de conexado de rede. Além disso, os
processos burocraticos para contratar, implementar e operar novos recursos sdo uma
limitacao.

3. Evoluir a arquitetura atual de infraestrutura de TIC para que possibilite prover
agilidade, alta disponibilidade dos recursos e sistemas e expandir a capacidade de
processamento e armazenamento existentes em ambiente on premisse no TJAC, envolvera
manter e aumentar o investimento em infraestrutura fisica: salas e suporte para Data
Centers e novas Maquinas, os quais demandam altos investimentos iniciais, além dos

custos de depreciacao dos bens fisicos de TIC.
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Isso porque, apés a contratagéo, tem-se o tempo do ciclo de vida do equipamento
fisico definido, e, quando esse ciclo se encerra, ele deixa de contar com o suporte do
fabricante, o que representa um risco significativo para a infraestrutura que suporta os
servigos digitais deste Poder Judiciario;

4. A disponibilidade de m&o de obra especializada para operar todos os ativos de
infraestrutura de TIC on-premise é limitada. Além das atividades operacionais, também
existem tarefas administrativas, como a elaboragdo de estudos técnicos para contratacbes
de solugbes e a subsequente gestdo e fiscalizagdo dos contratos. Essas atividades
administrativas consomem recursos que poderiam ser alocados para melhorias na operagao
da infraestrutura de TIC. Além disso, as configuragdes que sustentam a base da
infraestrutura dos sistemas e servigos digitais nem sempre séo atualizadas de acordo com
as melhores praticas, o que gera um débito técnico que requer atencao;

5. Em um cenario de ameacgas cibernéticas em constante evolucéo, é imperativo
manter e atualizar regularmente as medidas de seguranca da infraestrutura de TIC. Isso &
fundamental para proteger os dados e sistemas contra possiveis ataques; e

6. Em sintonia com as crescentes preocupagdes ambientais, a migragcado para a
nuvem publica podera reduzir o impacto ambiental da infraestrutura de TIC. A transicao
para a nuvem pode resultar em uma consideravel diminui¢do do consumo de energia e dos
recursos fisicos, contribuindo para as metas de sustentabilidade.

Com base nas necessidades expostas, foram identificadas as solu¢des indicadas no
item 1.2, que s&o contratagdo de servicos de multicloud computing providos com integrador
de servico (Solucdo 1) e ampliagcao da infraestrutura de tecnologia instalada no data center
do TJAC (Solugao 2).

Ao compararmos as duas alternativas, torna-se evidente que a Solugdo 1 oferece
vantagens superiores em relagao a Solugéo 2. Entre os beneficios identificados, destaca-se
a garantia de uma flexibilidade ampla que o primeiro modelo proporciona. Com o Multicloud
Computing, é possivel escolher entre varios provedores de servigos em nuvem e combinar
as melhores solugdes para atender as necessidades especificas. Isso oferece a flexibilidade
necessaria para dimensionar recursos de acordo com a demanda e alterar provedores de
servigos conforme necessario.

Além disso, 1 possibilita uma alocagdo mais eficiente dos recursos financeiros. Isso
ocorre porque reduz substancialmente, em alguns casos até eliminar, os investimentos em
infraestrutura fisica prépria a médio e longo prazo. Esses investimentos incluem a aquisi¢ao
de hardware, licengas de software, espaco fisico, energia elétrica, sistemas de resfriamento,

custos de manutencao e contratagao de pessoal especializado. Em contraste, o pagamento
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€ realizado apenas pelos servicos em nuvem consumidos, seguindo o modelo de
pagamento por uso.

E importante ressaltar que o consumo dos servicos é medido e faturado por meio da
unidade de medida CSB (Cloud Service Brokerage), um modelo de cobranca amplamente
adotado pelo mercado para servicos em nuvem. Esse método de cobranga proporciona
transparéncia e controle financeiro, alinhando-se as melhores praticas do setor.

E importante ressaltar a escalabilidade oferecida pela Soluc&o 1, pois, em contraste
com a infraestrutura fisica local, essa solugao permite uma expansao flexivel dos recursos
de TIC. Com o Multicloud Computing, € possivel escalonar verticalmente (aumentando a
capacidade dos recursos existentes) ou horizontalmente (adicionando mais recursos) de
forma agil e eficaz. Isso possibilita a adaptagdo as demandas digitais do TJAC,
especialmente em periodos de pico ou crescimento rapido.

Outra vantagem significativa diz respeito a disponibilidade e redundancia. Os
principais provedores de servicos em nuvem possuem data centers distribuidos pelo
territério nacional, garantindo uma maior disponibilidade e redundancia. Se um data center
enfrentar problemas, o servico pode ser migrado sem interrupgdes significativas para outro
data center, assegurando maior confiabilidade e continuidade dos negécios.

Além disso, a Solugéo 1 simplifica a gestao, pois transfere a responsabilidade pela
manutencao da infraestrutura para o provedor de servigos em nuvem. Isso elimina
preocupacdes com tarefas como atualizacbes de hardware e software, backup e
recuperagdo de dados, seguranga fisica, entre outras. O provedor é responsavel pela
gestdo da sua infraestrutura de TIC, permitindo que o TJAC foque em atividades de maior
valor para o seu negécio. A utilizacao de um integrador também oferece servigos adicionais
para auxiliar no provisionamento e sustentagcdo do ambiente.

A Solucdo de servicos de computacdo em nuvem estabelece uma clara e benéfica
divisao de responsabilidades entre o fornecedor (provedor de servicos em nuvem) e o
cliente (instituicdo contratante). Essa divisdo de papéis é fundamental para o funcionamento

eficaz da solugao e permite uma alocacéo eficiente de tarefas e responsabilidades:
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Tl Tradicional laaS - Infraestrutura Paa$S — Plataforma SaaS — Software
{On premises) como Servigo como Servigo como Servigo

AplicacOes Aplicacoes AplicacGes Aplicagdes

Dados Dados Dados Dados

Runtime Runtime Runtime

Middleware Middleware Middleware Middleware

0/s 0/s 0/S o/s

Virtualizacao Virtualizacao Virtualizacao Virtualizacao
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Storage Storage Storage Storage
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Responsabilidade do Provedor

Responsabilidade do Cliente

Responsabilidade sob a Seguranc¢a

Figura 1: Responsabilidades sobre as camadas e ativos de infraestrutura de TIC.

Essa divisao de responsabilidades proporciona diversos beneficios. Ela permite que
o cliente foque em suas atividades principais, aproveitando os recursos e a escalabilidade
da nuvem, sem a necessidade de se preocupar com a infraestrutura subjacente. Ao mesmo
tempo, o fornecedor de servicos em nuvem garante a confiabilidade, seguranga fisica e
manutengao dos componentes de infraestrutura de TIC.

E importante ressaltar que essa divisdo é claramente definida em contrato,
garantindo transparéncia e expectativas claras para ambas as partes. Essa abordagem
colaborativa e compartiihada da administracdo de TIC contribui para a eficiéncia
operacional, reducdo de custos e maior flexibilidade na adaptagcdo as mudancgas nas
necessidades de TIC do TJAC.

Além disso, destaca-se que a Resolugao CNJ n°® 370/2021, estabelece anualmente o
diagnoéstico da maturidade em TIC dos 6rgaos quanto a Estratégia Nacional de Tecnologia
da Informacdo e Comunicacdo do Poder Judiciario (ENTICJUD) vigente. Conforme a
Resolugdo CNJ n° 370/2021, ha importancia dessa avaliagao para o desenvolvimento e
aprimoramento das praticas de Governanga, Gestao e Infraestrutura de TIC. O diagnéstico

é obtido por meio da aplicacdo de questionario aos 6rgaos do Poder Judiciario e, como
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resultado da aferigdo, € publicado o nivel de maturidade em TIC atingido por cada érgao,
permitindo uma analise comparativa e a identificagado de oportunidades de melhoria.

Necessario citar, também, o previsto na Instrugdo Normativa SGD/ME n° 1/2019, que
dispde sobre o processo de contratacdo de solugdes de Tecnologia da Informacéo e
Comunicacgao - TIC pelos érgdos e entidades integrantes do Sistema de Administragao dos
Recursos de Tecnologia da Informacao - SISP do Poder Executivo Federal. Esse normativo
que, apesar de ser vinculativa apenas no ambito federal, pode servir como boas praticas
para os demais 6rgaos da Administragcdo Publica prevé em seu Anexo |, subitem 4.1, que
estabelece a preferéncia a ser dada aos servicos de nuvem nos casos de contratagdo
relacionada a infraestrutura de dados: "os 6rgéos e entidades que necessitem criar, ampliar
ou renovar infraestrutura de centro de dados deverado fazé-lo por meio da contratacao de
servicos de computacdo em nuvem, salvo quando demonstrada a inviabilidade em estudo
técnico preliminar da contratagao".

O TJAC reconhece a importancia estratégica da adog¢ao de tecnologias de nuvem
publica para modernizar e otimizar suas operagbes de Tecnologia da Informacdo e
Comunicacgao (TIC). No entanto, a simples migragdo para a nuvem nao é suficiente para
atender as necessidades complexas e em constante evolucdo. E nesse contexto que se
torna essencial a contratagdo de um provedor integrador de nuvem publica que permita o
acesso a todos os grandes provedores de nuvem do mercado.

A decisado de contratar um provedor integrador de nuvem publica é fundamentada
em varias consideracoes estratégicas e operacionais:

1. Acesso a diversidade de provedores:

A contratacdo de um provedor integrador proporcionara ao TJAC acesso a um
ecossistema diversificado de provedores de nuvem publica, incluindo os principais players
do mercado, como Amazon Web Services (AWS), Microsoft Azure, Google Cloud Platform
(GCP), IBM Cloud e outros. Isso garante que o TJAC possa escolher a melhor plataforma
para cada carga de trabalho, levando em consideracdo requisitos técnicos, custos e
recursos especificos;

2. Flexibilidade e agilidade: Com um provedor integrador, o TJAC ganhara
flexibilidade para implementar e dimensionar recursos de acordo com as demandas
especificas, sem ficar vinculado a um unico provedor. Isso permitird uma resposta mais agil
as mudancas nas necessidades de TIC, bem como a capacidade de aproveitar as
inovacgdes oferecidas por diferentes provedores;

3. Redugao de custos: A estratégia de multicloud proporciona ao TJAC uma oportunidade

de otimizar custos, uma vez que permite a escolha dos provedores mais econémicos para
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cada cenario de uso. Além disso, evita o risco de depender excessivamente de um unico
fornecedor e os custos associados a essa dependéncia;

4. Maior confiabilidade e resiliéncia: Ao adotar uma abordagem multicloud, o TJAC se
beneficia da redundancia e resiliéncia inerentes aos servicos em nuvem, minimizando o
risco de interrupgbes significativas. Se um provedor de nuvem enfrentar problemas, as
cargas de trabalho podem ser facilmente migradas para outra nuvem;

5. Seguranca reforgada: A diversidade de provedores também aumenta as opgodes
de seguranca. Podendo escolher solugbes de seguranga especificas oferecidas por
diferentes provedores para atender as suas necessidades de conformidade e protecéo de
dados;

6. Gestdo simplificada: O provedor integrador assume a responsabilidade pela
gestdo da infraestrutura subjacente e pela orquestracdo dos servigos em nuvem. Isso
permite que a equipe de TIC se concentre em atividades de maior valor, como
desenvolvimento de aplicativos e suporte aos usuarios; e

7. Maior inovagdo: Acesso a varios provedores de nuvem significa acesso a um
ecossistema de inovacdo em constante evolugcdo. OTJAC pode aproveitar as novas
tecnologias e recursos oferecidos pelos provedores para impulsionar suas iniciativas de
transformacao digital.

Portanto, a contratagdo de um provedor integrador de nuvem publica se mostra
fundamental para permitir que este Poder Judiciario alcance seus objetivos estratégicos,
otimize custos, aumente a resiliéncia e mantenha a flexibilidade necessaria para enfrentar
os desafios tecnolégicos em um ambiente em constante mudanga. Esta abordagem
multicloud capacita o TJAC a utilizar plenamente os beneficios da nuvem publica e
aprimorar suas operagdes em prol do atendimento eficaz a justica e a sociedade.

No decorrer das pesquisas para a elaboracido dos estudos, foi identificada a
possibilidade de contratacdo do Servico Federal de Processamento de Dados - SERPRO,
que oferece servigos de provedor integrador de computagdo em nuvem, conforme
identificado nos contratos mencionados no subitem 1.3 destes estudos. A contratagao do
Serpro pode ser realizada por dispensa de licitacdo, com fundamento no art. 75, inciso IX,
da Lei 14.133/2021, que prevé a possibilidade de contratacéo direta "para a aquisicao, por
pessoa juridica de direito publico interno, de bens produzidos ou servigcos prestados por
6rgao ou entidade que integrem a Administracdo Publica e que tenham sido criados para
esse fim especifico, desde que o pregco contratado seja compativel com o praticado no

mercado".
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O SERPRO é uma empresa publica vinculada ao Ministério da Economia - ME, que
foi criada no dia 1° de dezembro de 1964, pela Lei n® 4.516, regido pela Lei 5.615, de 13 de
outubro de 1970, com o objetivo de modernizar e dar agilidade a setores estratégicos da
Administracdo Publica brasileira. A empresa, cujo negocio é a prestagcado de servicos em
Tecnologia da Informacdo e Comunicagdes para o setor publico, é considerada uma das
maiores organizagdes publicas de TIC no mundo.

Os valores apresentados pelo SERPRO em sua proposta (D1533) estdo compativeis
com os valores praticados pela empresa em outros contratos, conforme se verifica no
subitem 1.7.1 deste estudo. Destaca-se, ainda, que, apesar dos valores totais definidos, os
pagamentos serdo realizados por demanda, conforme os servigos efetivamente executados.

Ressalta-se que a unidade de medida CSB apresenta o catalogo aberto, de forma
que possibilita o acesso a todas as opcbes de servicos dos provedores atrelados ao
SERPRO enquanto integrador de nuvem, conforme a proposta enviada. Dessa maneira, é
possivel migrar entre as opg¢des de provedores de nuvem que o SERPRO possui em seu
portfélio, usando o mesmo padrdo de medicdo, a CSB. Isso permite também o uso de
opgoes técnicas que reduzem o custo mensal.

Assim, verifica-se que a contratagdo do Servico Federal de Processamento de
Dados atende aos requisitos exigidos no art. 75, inciso IX, da Lei 14.133/2021.

Os servigos oferecidos pelo Serpro Multicloud poderao auxiliar o TJAC a implantar
novos sistemas em nuvem, aplicar politicas de seguranca e gestao, bem como também a
resolucédo de eventuais problemas encontrados durante a operagdo do ambiente de nuvem.

Apods a migragdo bem-sucedida do ambiente on premise do TJAC para o SERPRO
Multicloud, anteciparemos uma série de beneficios substanciais que serdo alcangados no
futuro:

1. Agilidade aprimorada: Nosso ambiente em nuvem sera altamente adaptavel as
mudancgas e necessidades do negdcio. Isso permitira que respondamos rapidamente as
demandas e implementemos melhorias de forma eficaz;

2. Maior disponibilidade: A gestdo e operacdo do ambiente serdo conduzidas por
uma equipe técnica qualificada, com expertise especifica na sustentacdo de sistemas de
missdo critica. Isso nos dara maior confianca na disponibilidade continua dos sistemas
migrados, minimizando o risco de interrup¢des inesperadas;

3. Elevada seguranga da informacdo: A migracdo também visa aprimorar
significativamente o nivel de seguranga da informacdo. A infraestrutura de nuvem é

reconhecida por suas robustas medidas de seguranga, incluindo monitoramento constante,
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deteccao e resposta a ameagas, além de conformidade com os mais rigorosos padroes de
seguranga;

4. Eficiéncia operacional: Com a expertise do SERPRO no gerenciamento de
ambientes de nuvem e sua capacidade de otimizar recursos, esperamos alcangar maior
eficiéncia operacional e redugao de custos ao longo do tempo;

5. Escalabilidade flexivel: A nuvem nos proporcionara a flexibilidade necessaria para
escalar recursos de acordo com as demandas do negdcio. Isso é essencial para enfrentar
picos de trafego, acomodar o crescimento organico e garantir que nossa infraestrutura de
TIC esteja sempre alinhada com nossas necessidades;

6. Inovacdo continua: Ao contratarmos o SERPRO Multicloud, estaremos em
posicdo de aproveitar continuamente as inovagdes tecnoldgicas que os varios provedores
de nuvem trazem. Isso nos mantera atualizados com as ultimas tendéncias e nos permitira
oferecer servicos mais avangados a nossa base de usuarios;

7. Suporte especializado: Teremos acesso a suporte técnico especializado 24/7 do
SERPRO, garantindo que qualquer problema ou desafio seja resolvido com eficiéncia e
rapidez, minimizando o impacto nas operagoes;

8. Maior foco estratégico: Ao confiar no SERPRO Multicloud para a gestdo do
ambiente de nuvem, nossa equipe interna podera concentrar seus esforgcos em atividades
de maior valor estratégico, como o desenvolvimento de novas solugdes e aprimoramentos
das arquiteturas de sistemas.

Esses beneficios, juntamente com a experiéncia do SERPRO, nos dar&o confianca
de que a migragéo para nuvem sera uma deciséo estratégica solida que impulsionara nossa
eficiéncia, seguranca e capacidade de inovagéao.

Assim, a escolha do SERPRO Multicloud como Cloud Broker é respaldada por sua
posicao no mercado brasileiro. Enquanto varias empresas oferecem servigos semelhantes,
poucas tém a capacidade comprovada de atender as necessidades especificas detalhadas
neste Estudo Técnico Preliminar, especialmente em relagdo a gestdo de ambientes de
missao critica para o governo e varios provedores de nuvem em seu catalogo.

Vale destacar que a proposta comercial do SERPRO Multicloud abrange uma série
de servigos profissionais essenciais para o sucesso da migracéo e operagdo do ambiente
em nuvem.

Esses servicos incluem:

1. Facilitar o acesso a recursos de nuvem através de uma plataforma integrada a

provedores globais, oferecendo controle de acesso, privacidade e auditoria;
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2. Planejar e projetar arquiteturas de solugdes em nuvem, garantindo resiliéncia,
agilidade e seguranga, com base nas melhores praticas de TIC e nos servigos e tecnologias
disponiveis no portfélio do SERPRO Multicloud;

3. Gerenciar eventos criticos para a migracdo e estabilizagdo do ambiente, com
equipes qualificadas em tecnologia de Cloud, gestdo de projetos, governanca e
continuidade de negdcios;

4. Definir o melhor modelo de infraestrutura em nuvem para projetos ageis de
desenvolvimento, com uma equipe multidisciplinar DevSecOps composta por especialistas
em varias areas; e

5. Prestar suporte e operagdo continuos da infraestrutura de nuvem, garantindo
maior disponibilidade, desempenho e seguranga do ambiente.

Portanto, a adogdo do SERPRO Multicloud como Cloud Broker fortalecera a
confiabilidade e disponibilidade do sistema, além de impulsionar o uso da nuvem em novos
projetos e servigos digitais do TJAC, contribuindo para uma transformacgao digital eficaz e
bem sucedida.

Adicionalmente, a contratacdo proposta com o SERPRO assume um carater
imperativo em prol da seguranga publica, da defesa nacional e da protegao das informagdes
sensiveis do Estado e de seus cidaddos. A escolha de uma empresa publica como o
SERPRO se justifica pela sua capacidade comprovada de garantir a autonomia e a
segurancga das informacoes.

Nesse contexto, a prestacao de servigos pelo SERPRO repousa sobre a importancia
critica dos dados e informacbes geradas pelos sistemas e solugdes, a gestdo do
conhecimento acumulado das regras de negoécio dos 6rgaos publicos clientes e a
necessidade de assegurar a continuidade desses negdcios a longo prazo. Além disso, a
parceria com o SERPRO confere maior resiliéncia em face de restricdes financeiras e
orcamentarias.

E digno de nota que, de acordo com documentos disponiveis no Portal de
Transparéncia e Governanga do SERPRO, a empresa pauta sua atuacdo por rigorosas
politicas corporativas, incluindo:

1. Segurancga da informagao;

2. Privacidade e prote¢ao de dados;

3. Gestao de riscos e controles internos;

4. Governancga corporativa; e

5. Integridade e combate a corrupgéo.
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A evidente relevancia desse interesse publico reside no fato de que érgédos como o
TJAC lidam com informagdes confidenciais do Estado brasileiro e dados pessoais de
jurisdicionados e cidadaos, protegidos por sigilo, conforme preconiza a Constituicao da
Republica (art. 5°, XlI, XXXIl). Portanto, é imperativo que os servicos de tecnologia da
informacado, que desempenham um papel crucial nesse cenario, sejam executados
exclusivamente por uma empresa publica federal criada com essa finalidade especifica.

Considerando o contexto atual e a conformidade com a Lei Geral de Protecao de
Dados Pessoais (LGPD), é importante ressaltar que a legislagdo, por meio da Lei n°
13.709/2018, estabelece diretrizes especificas para o tratamento de dados pessoais. O art.
4°, § 4°, da referida lei veda expressamente o tratamento de dados pessoais, por pessoa
juridica de direito privado cujo capital ndo seja integralmente constituido pelo poder publico,
para fins de seguranga publica, defesa nacional, seguran¢ca do Estado ou atividades de
investigacdo e repressado de infragdes penais. Além disso, o art. 26, § 1°, da LGPD
estabelece como regra geral que o Poder Publico ndo deve transferir a entidades privadas
dados pessoais constantes de bases de dados a que tenha acesso.

Nesse sentido, é essencial que, em conformidade com a LGPD, os érgaos publicos
que lidam com informagdes confidenciais e dados pessoais protegidos por sigilo adotem
praticas de tratamento de dados que estejam em conformidade com a legislagéo. Isso inclui
a escolha criteriosa de parceiros e prestadores de servigos que atendam a esses requisitos
legais e que garantam a seguranga e a privacidade dos dados pessoais sob sua
responsabilidade.

Portanto, a selecdo do SERPRO Multicloud como integrador de servicos de nuvem
oferece a confianga de que a migracao e operacao dos dados ocorrerao em conformidade
com a LGPD e os padrdes de seguranca exigidos, garantindo a protecdo adequada dos
dados pessoais e sensiveis desta Administracdo. Essa decisdo estratégica reforca o
compromisso com a privacidade dos cidadaos e a protecdo das informagdes confidenciais
do TJAC.

E relevante ressaltar que o escopo desta contratagdo abrange a operagéo de
servicos continuados para a entrega de politicas e servigos publicos de extrema criticidade,
entre outras responsabilidades. Qualquer eventualidade que resulte em indisponibilidade ou
interrupcdo na prestacdo dos servicos, fora dos niveis de qualidade previamente
estabelecidos, pode comprometer gravemente a oferta de servigos publicos essenciais a
sociedade e afetar o cumprimento da missao institucional.

Quanto aos servigos Cloud Service Management, o qual dara sustentagdo aos

servigos e sistemas do TJAC em nuvem, optou-se pelo nivel basico, uma vez que a equipe
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de TIC do TJAC ainda n&o possui maturidade na utilizacao de servigos de nuvem, por conta
disso o aprovisionamento, gestdo e corregcédo de erros no ambiente de nuvem demandariam
muito tempo, podendo impactar nas entregas dos servigos. Desta maneira, é necessaria a
utilizagcdo dos servigos em um nivel que absorva perfis com gerenciamento de niveis de
servigo, gestdo de crise, analise de desempenho, tornando assim a adogéo dos servigos de
nuvem no dmbito do TJAC mais rapida, segura e eficiente.

Considerando a fundamentacado apresentada, a decisdo de optar pela contratacao
direta através da dispensa de licitacdo se ampara em argumentos técnicos que atestam que
o SERPRO ¢ a entidade que se mostra com a experiéncia e capacidade necessarias para
atender as demandas especificas da administragdo publica. Tal escolha é pautada na
imperiosa necessidade de garantir a continuidade e eficacia na prestagdo de servigos
publicos, sobretudo quando se tratam de questdes de fundamental importancia para a
sociedade e o funcionamento do TJAC. Essa decisdo estratégica tem como objetivo
principal assegurar que as demandas da administragdo sejam atendidas com maxima
eficiéncia e eficacia, mantendo os mais elevados padrées de qualidade e segurancga.

Portanto, levando em consideragéo a clara vantagem identificada na contratagdo do
SERPRO e o fato de que a solugao proposta esta em total consonancia com os requisitos
técnicos e de negdcios, bem como os valores compativeis com contratagdes semelhantes
realizadas pela empresa, além de atender plenamente as necessidades deste TJAC, com
base nas informacgdes e analises apresentadas neste estudo, sera dado prosseguimento a
contratacao dos servigos de computacdo em nuvem do Servico Federal de Processamento
de Dados (SERPRO). Esta decisdo representa um passo crucial na busca por maior
eficiéncia, seguranca e qualidade na prestacao dos servigos publicos, alinhando-se com os

principios e objetivos da administragao publica.

1.8.1. Descricao da Solugao

Contratacdo de servigos de tecnologia da informagdo em uma abordagem
MULTI-Nuvem (através de um provedor integrador) para entrega na modalidade de Nuvem
Pudblica, com flexibilidade sob demanda. Isso inclui uma ampla gama de servigos, tais como
avaliagdo de ambientes, design e configuracdo de arquiteturas, gerenciamento de
topologias, manutencgéo continua, suporte técnico abrangente e a continua disponibilizacdo
de recursos de infraestrutura.

A contratagao tem como objetivo abordar as seguintes situagoes:

Adequacao a sobrecarga sazonal: Garantir a capacidade de resposta aos picos

sazonais de carga nos sistemas estruturantes do TJAC, bem como na infraestrutura de
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suporte a esses sistemas, a fim de manter o acesso online para todos os clientes internos e
jurisdicionados;

Suporte e consultoria para migragdao e sustentacdo em nuvem: Fornecer suporte
técnico especializado e consultoria para facilitar a migracdo, sustentacdo continua e
monitoramento eficiente das solugdes de Tl que serdo hospedadas em ambiente de nuvem;

Integracao de sistemas: Garantir a integracao dos sistemas existentes com as novas
solucbes de TI hospedadas na nuvem, permitindo a comunicacdo eficiente e o
compartilhamento de dados entre esses sistemas;

Seguranga cibernética e politica de retencdo de dados: Assegurar a seguranga
cibernética dos sistemas e estabelecer uma politica de retencédo de dados sdlida, que esteja
em conformidade com as regulamentagdes relevantes. Isso inclui medidas de protecdo
contra ameacgas cibernéticas, monitoramento de seguranga e praticas de retencao de
dados; e

Garantia de trafego efetivo de dados: Estabelecer um canal dedicado para garantir o
trafego eficiente de dados resultantes das demandas do TJAC.

Os servigos a serem contratados sédo considerados de natureza continua e, portanto,
sujeitos a prorrogagcao de acordo com a legislagao vigente. Isso ocorre porque esses
servicos sao fornecidos de forma ininterrupta ao longo do tempo e/ou disponibilizados
conforme a demanda. Interrupgdes nesses servigos podem causar prejuizos significativos a
Administracdo, especialmente em relagao aos servigos publicos essenciais prestados aos
cidadaos. Isso leva em consideragdo possiveis falhas técnicas que poderiam afetar a
prestacao dos servigos institucionais.

O fornecedor atuara como provedor integrador (Cloud Broker) entre este TJAC e
dois ou mais provedores de servigos de computacdo em nuvem, garantindo uma integragao
transparente dos servigos contratados em uma abordagem MULTI-Nuvem (Cloud Provider)
utilizando sua propria infraestrutura tecnoldgica. Os servigos serdo fornecidos sob demanda
e em conformidade com as caracteristicas basicas definidas a seguir:

S&o requisitos gerais da solu¢do contratada:

Fornecimento de infraestrutura de nuvem propria: Os provedores de servicos de
computagao em nuvem devem fornecer infraestrutura de computagcdo em nuvem dedicada e
de propriedade propria;

Intermediacao de servigos com agregacao de valor: Além de oferecer os servigos de
nuvem, o provedor integrador atuard como intermediario, agregando valor ao atender as

necessidades especificas do TJAC durante a vigéncia do contrato;
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Gestao, operacdo e monitoramento de ambientes de nuvem: O provedor integrador
sera responsavel pela gestdo, operagcdo e monitoramento continuo dos ambientes
computacionais na nuvem do TJAC;

Consultoria especializada em nuvem: O provedor integrador fornecera consultoria
especializada em nuvem, disponivel sob demanda, para oferecer suporte, orientacao,
implementacao e migracao de servigcos no ambiente de nuvem do TJAC;

Servicos de backup de dados na nuvem e consultoria especializada: O provedor
integrador, através dos provedores de servicos de computagdo em nuvem, deve
disponibilizar servicos de backup de dados, bem como consultoria especializada nesse
dominio;

Garantia de seguranca de dados: O provedor integrador, através dos provedores de
servicos de computagdo em nuvem, deve garantir medidas de seguranga robustas para
proteger os dados do TJAC, incluindo criptografia, controle de acesso e politicas de
conformidade;

Escalabilidade e elasticidade: O provedor integrador, através dos provedores de
servicos de computacdo em nuvem, deve garantir que a solugdo de nuvem deve ser
escalavel e elastica, permitindo a adaptagao rapida aos picos de carga e ao crescimento
futuro das necessidades de computagao; e

Relatérios e painéis de controle: O provedor integrador, através dos provedores de
servicos de computagdo em nuvem, deve fornecer relatérios detalhados e painéis de
controle para que o TJAC possa monitorar o desempenho e 0 uso dos recursos na nuvem.

O provedor integrador disponibilizara consultoria técnica especializada para auxiliar
o TJAC na selecao do provedor de servigcos de computacdao em nuvem mais apropriado
para a execucdo dos workloads. Este processo levara em consideragdo, no minimo, os
seguintes aspectos:

Caracteristicas técnicas das cargas de trabalho (Workloads): A avaliagdo das cargas
de trabalho sera realizada para identificar aquelas que melhor atendem as necessidades do
TJAC, levando em conta aspectos técnicos especificos;

Andlise do custo total dos servigos: Sera conduzida uma analise abrangente dos
custos, englobando despesas relacionadas a migragao, licenciamento, operagao e outros
fatores relevantes, com o objetivo de determinar a solugado mais econémica; e

Caracteristicas nao funcionais: Serdo consideradas as caracteristicas nao
funcionais, incluindo as condicdes dos servigos oferecidos pelos provedores de servigcos de
computagdo em nuvem, bem como a integragdo e compatibilidade com as necessidades do
TJAC.

Assinado eletronicamente por ELSON CORREIA DE OLIVEIRA NETO, Gerente de Seguranca da Informagé&o, em 19/06/2024 09:54:10
Assinado eletronicamente por JOSE CARLOS MARTINS JUNIOR, Diretor(a) Geral, em 19/06/2024 10:12:38
Assinado eletronicamente por AMILAR SALES ALVES, Técnico Judiciario, em 19/06/2024 10:17:13



PODER
JUDICIARIO

DO ESTADO DO ACRE

As responsabilidades diretas do provedor integrador, atuando como agente de
servicos de nuvem (broker), incluem a facilitacéo, o suporte e a assisténcia abrangente para
0 uso de todos os servigos de computagdo em nuvem contratados. Para alcangar isso, o
provedor integrador deve fornecer os recursos tecnoldgicos e humanos necessarios para a
execucgao das seguintes agdes essenciais:

Provisionamento, configuracdo, atualizacdo, otimizacdo e documentacdo dos
servicos de computacdo: Isso abrange a criagao, configuracdo inicial, atualizagéo regular,
otimizacdo de desempenho e documentagcdo abrangente de todos os servigos de
computagdo em nuvem;

Gerenciamento proativo com monitoramento 24/7 e resolugdo de problemas:
Realizar gerenciamento proativo, incluindo monitoramento continuo 24 horas por dia, 7 dias
por semana, com registro e resolugéo eficaz de quaisquer problemas que surjam durante o
periodo contratado;

Implementacdo de mecanismos de detecgéo e resposta a incidentes: Isso envolve a
implementacdo de sistemas e procedimentos para a deteccdo precoce de incidentes e
respostas rapidas e efetivas no ambiente da solugdo, garantindo a seguranca e a
disponibilidade dos servigos; e

Disponibilizagdo de plataforma de gestao de servicos em nuvem com capacidade de
orquestracdo: Disponibilizar plataforma de gestdao de servicos em nuvem capaz de
orquestrar eficientemente os servigos de computacdo dos provedores contratados,
garantindo a integracao e o funcionamento harmonioso de todos os componentes.

O TJAC fara uso de licenciamento proéprio (Bring Your Own License - BYOL), o qual
€ uma pratica que permite implantar ou utilizar um software especifico ja contratado e
licenciado originalmente, pelo TJAC, em um ambiente de nuvem.

A adocao de BYOL, deve atender as seguintes condicoes:

O uso de BYOL sera aplicado apenas aos produtos cujo licenciamento do fabricante
permita essa pratica e que haja previsdo na politica de licenciamento do provedor de
servigos de computacdo em nuvem;

Produtos abrangidos pela politica de BYOL dos provedores de servicos de
computagcdo em nuvem que forem declarados como isentos de pagamento deverdo ser
disponibilizados sem custos adicionais ao TJAC; e

Produtos abrangidos pela politica de BYOL dos provedores de servicos de
computagdo em nuvem que tenham descontos em seu preco final serdo fornecidos com os
mesmos descontos aplicados. Para efetivar esse desconto, o provedor integrador aplicara a

mesma redugao percentual concedida pelos provedores de servigos de computagdo em

Assinado eletronicamente por ELSON CORREIA DE OLIVEIRA NETO, Gerente de Seguranca da Informagé&o, em 19/06/2024 09:54:10
Assinado eletronicamente por JOSE CARLOS MARTINS JUNIOR, Diretor(a) Geral, em 19/06/2024 10:12:38
Assinado eletronicamente por AMILAR SALES ALVES, Técnico Judiciario, em 19/06/2024 10:17:13



PODER
JUDICIARIO

DO ESTADO DO ACRE

nuvem na politica de BYOL ao fator da métrica associada e ao objeto que esta sujeito a
politica de BYOL.

Para atender as necessidades do TJAC, devera ser disponibilizada uma plataforma
de gestdo de Multi-Nuvem e um portal de gerenciamento online, que sao totalmente
capazes de desempenhar uma ampla gama de fungdes essenciais, incluindo:

Provisionamento e Orquestracao: Capacidade de provisionar e orquestrar recursos
de nuvem de forma eficaz, conforme as necessidades do TJAC;

Inventario e Classificacdo: Manutengao de um inventario completo de recursos em
nuvem e classificacdo de acordo com parametros relevantes;

Monitoramento e Analise: Monitoramento em tempo real e analise detalhada do
desempenho e do estado dos recursos na nuvem;

Gerenciamento de Custos e Otimizacdo de Carga de Trabalho: Monitoramento e
controle dos custos associados a nuvem, juntamente com a possibilidade de otimizagao
continua das cargas de trabalho;

Migracdo em Nuvem: Suporte para migracao eficiente de sistemas e dados para a
nuvem;

Backup e Recuperacao de Desastres: Implementacao de solugbes de backup e
recuperagao de dados confiaveis;

Gerenciamento de Seguranga, Conformidade e Identidade: Monitoramento em
tempo real e otimizagao para visualizar as a¢des de segurancga cibernéticas, conformidade
com regulamentacgdes e gerenciamento de identidades e acessos; e

Deployment e Implantacdo de Recursos em Provedores de Nuvem: Facilitagdo do
deployment e implantacéo de recursos em provedores de nuvem selecionados.

As atividades de gerenciamento de custos abrangem o controle operacional dos
gastos relacionados aos recursos de computagdo em nuvem disponibilizados. Nesse
contexto, o provedor integrador, através dos provedores de servigcos de computagcdo em
nuvem, deve oferecer um servico que permita ao TJAC solicitar a implementacao de
mecanismos, limites (thresholds), condicbes e controladores de custos associados aos
recursos de nuvem provisionados, seguindo viabilidade técnica e diretrizes definidas pelo
TJAC.

As acbes relacionadas ao gerenciamento de custos serdo acionadas pelo TJAC sob
demanda. Portanto, é responsabilidade do provedor integrador, através dos provedores de
servigos de computagdao em nuvem, fornecer um servigo que permita ao TJAC configurar ou
solicitar configuragdo de mecanismos para monitorar e acompanhar os custos, estimar os

gastos e estabelecer limites e controles especificos para os recursos de nuvem.
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Para garantir transparéncia e visibilidade adequadas, o provedor integrador
fornecera relatérios regulares de custos e uso dos recursos de nuvem ao TJAC. Esses
relatérios serao disponibilizados em um formato acessivel e incluirdo detalhes sobre os
gastos e o desempenho dos recursos de nuvem.

O gerenciamento de custos sera um processo dindmico e evoluira de acordo com as
necessidades em constante mudanga do TJAC. Revisbes periddicas das estratégias de
controle de custos podem ser realizadas em colaboragdo entre o TJAC e o provedor
integrador para otimizar continuamente os custos e os recursos de nuvem.

O provedor integrador, através dos provedores de servicos de computagédo em
nuvem, devera estabelecer e manter um plano de comunicagao de incidentes, com a
obrigacédo de notificar imediatamente o TJAC sobre quaisquer incidentes de seguranca da
informacao ou descoberta de vulnerabilidades relacionados aos servigcos de computagdo em
nuvem, e em nenhum caso a notificagcao devera ser feita apds 24 horas da descoberta.

Tais incidentes abrangem eventos nao planejados ou indesejados, bem como
qualquer violagdo das regras de sigilo estabelecidas, independentemente de serem
resultantes de acdes ou omissbes, com o potencial de afetar a confidencialidade,
disponibilidade, integridade ou autenticidade dos dados.

No escopo das notificagdes deve-se incluir, no minimo, detalhes como a natureza do
incidente, sua gravidade, impacto potencial, agcbes corretivas tomadas ou planejadas e
quaisquer medidas preventivas recomendadas podem ser adicionadas.

O provedor integrador, através dos provedores de servigos de computagdo em
nuvem, deve possuir processo de analise e gestao de riscos de segurancga de informagao
compativel, no minimo, aos dispositivos da Norma Complementar n° 04/IN01/DSIC/GSI/PR,
de 15 de fevereiro de 2013.

O processo de analise e gestdo de riscos deve ser conduzido regularmente pelo
provedor integrador, em conjunto com os provedores de servicos de computacdo em
nuvem, com analises realizadas no minimo a cada trimestre. Deve ser mantido um plano de
gestdo de riscos sempre atualizado e acessivel ao TJAC, incluindo, no minimo, as
seguintes informacgdes:

Descrigcdo da metodologia: Deve ser descrita de forma clara a metodologia utilizada
para identificar, avaliar e gerenciar riscos;

Riscos identificados: Devem ser detalhados todos os riscos identificados,
abrangendo potenciais ameagas a seguranga da informagdo e a disponibilidade dos

Servigos;

Assinado eletronicamente por ELSON CORREIA DE OLIVEIRA NETO, Gerente de Seguranca da Informagé&o, em 19/06/2024 09:54:10
Assinado eletronicamente por JOSE CARLOS MARTINS JUNIOR, Diretor(a) Geral, em 19/06/2024 10:12:38
Assinado eletronicamente por AMILAR SALES ALVES, Técnico Judiciario, em 19/06/2024 10:17:13



PODER
JUDICIARIO

DO ESTADO DO ACRE

Inventario e mapeamento dos ativos de informagédo: Deve ser apresentado um
inventario e o mapeamento dos ativos de informagdo em nuvem correlacionados a seus
riscos;

Estimativa dos riscos levantados: Deve ser realizada uma estimativa quantitativa ou
qualitativa dos riscos identificados;

Avaliagado, tratamento e monitoramento dos riscos: Deve ser explicado como os
riscos sdo avaliados, tratados e seu monitorados ao longo do tempo, incluindo a
implementacao de medidas de seguranca; e

Assuncao ou nao dos riscos: Deve ser indicado se os riscos sao assumidos ou nao,
juntamente com quaisquer outras informacdes relevantes.

O provedor integrador, em conjunto com os provedores de servigos de computagao
em nuvem, deve possuir, manter e disponibilizar ao TJAC os seguintes dados e informagdes
essenciais:

Plano de continuidade: Este plano deve abranger as medidas e a¢des detalhadas
para a recuperacado de desastres e contingéncia de negécios, garantindo a disponibilidade
continua dos servigos, mesmo em situagdes adversas;

Resultados dos testes trimestrais: Os resultados dos testes trimestrais de avaliacao
dos riscos, particularmente aqueles relacionados a disponibilidade dos dados e servigos em
caso de interrupgéo, devem ser prontamente disponibilizados;

Plano de resposta a incidentes: Este plano deve incluir procedimentos detalhados
relacionados a prevencgdo e resposta a incidentes relacionados aos servigos implantados,
assegurando uma abordagem eficaz para gerenciar situagdes inesperadas; e

Resultados das respostas a incidentes: Deve ser fornecido um registro dos
resultados das respostas a incidentes anteriores, destacando as acgcbes tomadas para
solucionar incidentes especificos relacionados aos servicos.

E prerrogativa do TJAC a realizagdo de auditorias, incluindo inspegdes da auditoria
interna ou de auditor independente, visando demonstrar o cumprimento das obriga¢des
estabelecidas.

Os servicos serao fornecidos conforme a demanda, sem obrigagdes de consumo
minimo, € a remuneragao ocorrera com base nos servicos efetivamente prestados,
avaliados com base em Niveis Minimos de Servico (NMS) que medem a qualidade do

Servigo.

1.8.2. Alinhamento Estratégico da Solucao
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A presente contratagdo esta alinhada no Planejamento Estratégico Institucional - PEI
ao macrodesafio "Fortalecimento da Estratégia de Tecnologia da Informacao e
Comunicagao", e quanto ao orcamento estd alinhada ao Programa "Fortalecimento da
Estratégia de TIC" e A¢do Orgcamentaria "Atualizar os Ativos de Infraestrutura de TIC".

Também visa contribuir para alcance da meta: Atingir, anualmente, o nivel de
maturidade Exceléncia do indice de Governanca, Gestdo e Infraestrutura de TIC
(IGovTIC-JUD).

A contratagéo prevista neste termo tem amparo legal na Lei n° 14.133, de 1 de abril
de 2021 e nos Decretos Estaduais n° 5.965, n° 5.967 e n® 5.972, de 30 de dezembro de
2010.

Resolugédo n° 370, de 28 de janeiro de 2021, que estabelece a Estratégia Nacional

de Tecnologia da Informac¢ao e Comunicagéo do Poder Judiciario (ENTIC-JUD).

Resolugdo n°® 396, de 7 de junho de 2021, que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ).

Bem como o conjunto de diretrizes contempladas pelo Protocolo de Prevengao de
Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ), sendo funcdes basicas deste,
identificar, proteger, detectar, responder e recuperar. Tal protocolo, contempla um conjunto
de principios criticos que assegurem a construgdo de sistema de seguranga cibernética
eficaz.

Além de esta alinhado ao Planejamento Estratégico de Tl (PETIC), estando inserido
no Plano de Continuidade de Servigos de TI.

O presente projeto faz parte do conjunto de agdes de Tl que serao desenvolvidas
pela Diretoria de Tecnologia da Informagdo e Comunicagédo - DITEC e esta previsto no
Plano de Aquisi¢cdes e Contratagdes de TI.

1.8.3. Resultados Pretendidos

Provisionamento e escalabilidade rapidos: A capacidade de provisionar e ajustar
rapidamente recursos e servigcos de TIC sob demanda, conforme as necessidades do TJAC,
sem a necessidade de adquirir e manter equipamentos fisicos adicionais;

Acesso a tecnologia avancada: Acesso a tecnologia de ponta, ja que os provedores
de nuvem publica oferecem recursos avancados, como machine learning e analise de
dados em larga escala, que podem ser dificeis e dispendiosos de implementar em uma
infraestrutura propria;

Aumento da disponibilidade: Maior disponibilidade de servicos devido as

redundancias e medidas de failover (tolerancia a falha) dos provedores de nuvem publica,
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reduzindo significativamente o risco de interrupgdes nos servigos e sistemas digitais do
TJAC;

Pagamento conforme o uso: Opc¢des flexiveis de pagamento, como pagamento por
uso, para uma melhor gestao de custos;

Reducéo de custos: Redugdo de custos associados a manutencédo de data centers
fisicos e a aquisicao de maquinas fisicas;

Seguranca aprimorada: Melhoria na seguranga, uma vez que os provedores de
nuvem publica investem consideravelmente em medidas de seguranga e possuem equipes
dedicadas para proteger os dados dos clientes;

Atualizacbes automaticas: Atualizacbes automaticas de software e hardware
oferecidas pelos provedores de nuvem publica, garantindo que o TJAC sempre tenha
acesso as mais recentes tecnologias e recursos;

Economia de tempo: Economia de tempo, uma vez que a equipe de infraestrutura
nao precisa se preocupar com a manutencido de hardware ou a instalacdo de software de
plataforma;

Integracéao simplificada: Facilidade de integragdo com outras solugdes, facilitando a
criagao de solugdes personalizadas e a integragao com outras aplicagoes;

Sustentabilidade ambiental: Redugdo do impacto ambiental devido a diminui¢ao do
consumo de energia e recursos pelo TJAC;

Facilidade de uso: Interfaces de usuario amigaveis e documentagdo detalhada
oferecidas pelos provedores de nuvem publica, tornando mais simples a administragcao dos
recursos da nuvem;

Aumento da capacidade operacional: Aproveitar mao de obra especializada em TIC,
dos provedores, para aumentar a capacidade operacional de TIC do TJAC;

Modelo de despesas operacionais (OPEX): A mudanga das despesas de CAPEX
para OPEX, permitindo que as despesas sejam tratadas como custos operacionais em vez
de investimentos em bens de capital;

Melhoria sociocultural: Melhoria nas interagées dos usuarios com a tecnologia atual,
nos meios de comunicagao e na transparéncia das atividades realizadas pela STIC;

Modernizagdo jurisdicional: Modernizagdo do TJAC para proporcionar um
atendimento jurisdicional mais agil, eficiente e eficaz; e

Celeridade: Maior rapidez na administracdo das demandas apresentadas ao TJAC,

resultando na redugao dos custos dos servicos prestados.

1.8.4. Matriz de Responsabilidades
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MATRIZ DE RESPONSABILIDADE

Migracao de Infraestrutura para laaS em Cloud

FUN(}AO NO PLANEJA | GEST [ESCO| EXECU | VALIDA
NOME PROJETO EQUIPE | ATIVIDADE MENTO AO PO QAO GAO
Gerente do Gestdo de
Lucas Felix Projeto GEGOV Projeto C C | -
Acompanham
Elson ento de
Oliveira | Time do projeto GESEG Execucdo C C - - A
Acompanham
Amilar ento de
Sales Time do projeto GESEG Execucgdo | - P A
Adicdo de
Jodo Neto Participantes GESEG Contas - - R P
Jader Adicdo de
Santos Participantes GESEG Credenciais - - R P
Luiz Configuragdes
Aguirre Participantes GESEG Técnicas - - R P
Provisioname
Osman nto/Deploy de
Mamed Participantes GESEG infraestrutura - - R R P
CONTRATA | Desenho de
- - DA Arquitetura C - |
CONTRATA | Quantificagdo
- - DA do Custo C - (@
CONTRATA
- - DA Apoio Técnico - C

Legenda:

P: Participa da atividade

R: Responsdvel pela atividade

C: Deve ser consultado

I: Deve ser informado

A: Aprova

1.8.5. Adequagao do Ambiente
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A operacionalizagdo e monitoramento da plataforma em nuvem nao requer aquisigao
de equipamentos especificos. Para realizacdo dessas atividades serdo utilizados os
recursos computacionais ja disponiveis no TJAC.

A transferéncia de dados ou migragdo podera requerer a utilizagcdo de porta

especifica ou link de dados, que sera providenciada pelo TJAC por meio de contratagio.

1.9. Orcamento Estimado

O valor estimado para a contratagao sera o seguinte:

. . ViIr. Vir. ViIr. no
Grupo Atividade Volume Unitario Mensal Periodo
. R$ R$ R$
Infraestrutura Cloud Service Brokerage 17.170.92 R$ 1,77 30.392.53| 364.710,36
Cloud Service Management - RS 4.997.00 R$ R$
Sustentacdo Basico - Projeto Gerenciado R$ 1,00 ' ’ 4.997,00 | 59.964,00
R$ R$

Consultoria Cloud Service Archtecture Design | R$ 1,00 |R$ 1.297,00 1297.00 | 15.564.00

Consultoria  [Cloud Engineering and Automation| R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00

. Cloud Generic Professional R$ R$
Consultoria Service R$ 1,00 |R$ 1.297,00 1297.00 | 15.564.00
Consultoria Cloud Migration and Management | R$ 4,00 |R$ 1.297,00 R$ R$

9 9 ’ <9050 5 188,00 | 62.256,00
R$ R$

TOTAL 43.171,53| 518.058,36

Foi previsto o item de Cloud Engineering and Automation para que conste o seu
valor unitario no contrato, apesar de n&o indicar volume preévio, visto que esse item pode ser

utilizado na execucgao do contrato por meio do volume previsto para uso futuro.

2. SUSTENTAGCAO DO CONTRATO

Recursos Materiais e Humanos (Art. 15, 1)

Nas instalacbes fisicas do TJAC, ndo se identifica a necessidade de recursos
materiais além daqueles ja disponibilizados, além da implementagdo de um link de Internet
que possa conectar o TUIAC aos provedores de nuvem, o qual sera contratado em processo
especifico.

As necessidades relacionadas aos recursos humanos, internas ao TJAC,
reservam-se a equipe de Gestdo da Contratagcdo, composta por: Gestor do Contrato, dois

Fiscais Técnicos e um Fiscal Administrativo.
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Dos recursos materiais dos provedores de nuvem:

Infraestrutura de nuvem:

Dimensionamento adequado: Garantir que a infraestrutura de nuvem fornecida
esteja dimensionada de acordo com as necessidades do TJAC, incluindo capacidade de
computagao, armazenamento e largura de banda; e

Disponibilidade de data centers: Os data centers e suas redundancias, para garantir
alta disponibilidade e continuidade dos servigos, devem estar localizados em territério
brasileiro.

Seguranga fisica:

Protecdo contra ameacas fisicas: Assegurar que as instalagdes fisicas do data
center estejam protegidas contra ameagas como incéndio, inundacao, terremotos e acesso
ndo autorizado; e

Controles de Acesso: Ter controles de acesso fisico as instalagbes, incluindo
autenticacao, identificagao e registro de visitantes.

Backup e recuperagao de dados:

Politicas de backup: Ter politicas claras de backup de dados, incluindo frequéncia,
retencao e procedimentos de restauracao; e

Testes de recuperagdo: Realizar testes regulares de recuperagdo para garantir a
eficacia dos procedimentos.

Monitoramento e gerenciamento de desempenho:

Sistemas de monitoramento: Ter sistemas robustos de monitoramento para
acompanhar o desempenho dos recursos da nuvem; e

Detecgdo de problemas: Ter procedimentos para detectar e resolver rapidamente
problemas de desempenho ou disponibilidade.

Conectividade de rede:

Redundancia de rede: Garantir a redundancia e a disponibilidade da rede para evitar
interrupcdes de conectividade; e

Seguranca de rede: Ter medidas de seguranca de rede, para proteger contra
ameagcas cibernéticas.

Armazenamento de dados:

Armazenamento adequado: O armazenamento de dados deve atender as
necessidades de capacidade e desempenho do TJAC; e

Politicas de gerenciamento de dados: Ter politicas de gerenciamento de dados,
incluindo criptografia, segregacao e retengao.

Energia e refrigeragéo:
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Fontes de alimentagdo redundantes: Garantir fontes de alimentagao redundantes
para evitar interrupgdes devido a falhas de energia; e

Eficiéncia energética: Ter medidas de eficiéncia energética para reduzir o consumo
de energia e 0s impactos ambientais.

Dos recursos humanos dos provedores de nuvem:

Equipe de TIC qualificada: Administradores de sistemas: Ter recursos humanos para
configurar, gerenciar e otimizar os recursos da nuvem, garantindo a operacao eficiente dos
Servigos;

Especialistas em seguranga: Ter recursos humanos para avaliar e melhorar a
seguranga dos sistemas e dados na nuvem, além de responder a ameacgas e incidentes de
seguranga;

Engenheiros de rede: Ter recursos humanos para configuracdo e manutencao da
conectividade de rede na nuvem, garantindo uma comunicacéo eficaz; e

Arquitetos de nuvem: Ter recursos humanos que desenvolvem e implementam
arquiteturas de nuvem escalaveis e seguras, alinhadas com as necessidades do TJAC.

Suporte técnico:

Help Desk: Fornece suporte técnico aos usuarios finais, ajudando-os a resolver
problemas relacionados a nuvem e oferecendo orientacao; e

Equipe de resposta a incidentes: Ter recursos humanos preparados para lidar com
incidentes de segurancga cibernética e interrupgdes de servico, tomando medidas imediatas
para mitigar riscos.

Gestéo de contas:

Gerente de contas: Ter recurso humano que atue como ponto de contato principal
entre o TJAC e o provedor integrador de nuvem, supervisionando a gestao do contrato; e

Coordenador de governanca: Ter recursos humanos responsaveis por garantir o
cumprimento das politicas, normas e regulamentos relacionados a nuvem.

Treinamento e desenvolvimento de seus colaboradores:

Programas de treinamento: Desenvolver e implementar programas de treinamento
continuo para a equipe de TIC, mantendo-a atualizada sobre as melhores praticas de
nuvem; e

Certificagdes: Incentivar a obtencdo de certificacbes relevantes em nuvem para
melhorar as habilidades da equipe.

Politicas e conformidade:
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Especialistas em conformidade: Ter recursos humanos que garantem as politicas de
conformidade, regulamentos e padrbes sejam seguidos na gestao dos recursos da nuvem,;
e

Equipe de seguranca de dados: Ter recurso humano que foque na protecdo dos
dados armazenados na nuvem, implementando criptografia e outras medidas de seguranca.

Estratégia e planejamento:

Arquitetos de solugdes em nuvem: Ter recursos humanos que desenvolvem
estratégias de nuvem e planos de migracdo alinhados com os objetivos do contrato; e

Especialistas em custos: Ter recursos humanos que monitoram e otimizam os gastos

com nuvem, garantindo eficiéncia financeira.

2.1. Transig¢ao Contratual

A Contratada sera instada a manifestar com antecedéncia de pelo menos 10 (dez)
meses do término contratual a intencao de renovacgao do contrato.

Na hipétese de Faléncia da Contratada ou interrupgao da prestacdo dos servicos,
deverao ser realizados estudos para nova contratacao.

Caso nao seja possivel a finalizagao da renovagao ou de nova contratagao até trés
meses antes da finalizagdo do contrato, devera ser providenciada uma contratagao
emergencial para garantir a continuidade dos servigos, levando-se em conta a necessidade
de migracéo.

Em caso de necessidade de uma nova contratagdo, sera necessario manter os dois
contratos em vigéncia para que se tenha a possibilidade de migragdo dos workloads e
dados do TJAC.

Durante o periodo de vigéncia do contrato, a Contratada devera garantir que toda a
documentagdo requerida pelo TJAC para facilitar a migracdo para outro provedor ou
ambiente (incluindo documentagdo de configuragdo) sera mantida atualizada e sera
entregue ao TJAC durante o processo de migragéo para outro provedor ou ambiente.

Toda informagao confidencial gerada e/ou manipulada em razao desta contratagéo,
seja ela armazenada em meio fisico, magnético ou eletrénico, devera ser devolvida,
mediante formalizacdo entre as partes, ao término ou rompimento do contrato, ou por
solicitacdo do TJAC.

A manutengao dos dados em ambientes desativados seguira as politicas vigentes de
retencéo dos provedores parceiros publicadas em seus portais/sites.

Nao ha tolerancia para manutengao da operacdo e dos dados do TJAC apds a

vigéncia contratual ser encerrada.
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Os ambientes em nuvem do TJAC serao desativados no dia posterior ao término da
vigéncia do contrato.

A contratada deve concordar em cooperar com o TJAC para facilitar a transferéncia
de todos os dados e ativos no término do contrato.

Os dados transferidos incluirdo todos os dados do TJAC que estejam sob a
responsabilidade da contratada, em conjunto com seus provedores de computagdo em
nuvem, e essa transferéncia sera realizada de acordo com os procedimentos e padrdes de
seguranca acordados.

A contratada fornecera assisténcia técnica para garantir a migragédo bem-sucedida
de dados e ativos do TJAC, incluindo, mas néo se limitando a, a migragdo de aplicativos,

sistemas e configuracoes.
2.2, Estratégia de Independéncia Tecnolégica

Os direitos autorais e os direitos de propriedade intelectual da Solugdo de
Tecnologia da Informagéo sobre os diversos artefatos e produtos produzidos ao longo do
contrato, incluindo a documentagéo, bases de conhecimento, relatérios, o cédigo fonte de
aplicagdes, scripts, os modelos de dados e as bases de dados, pertencerdo ao TJAC,
devendo ser justificados os casos em nao seja possivel seguir essa regra.

A empresa contratada cedera os direitos de propriedade intelectual e direitos
autorais da Solugdo de Tecnologia da Informagao sobre os diversos artefatos e produtos
produzidos ao longo do contrato, incluindo a documentacédo, os modelos de dados e as
bases de dados do TJAC. Ressalte-se que os direitos autorais dos fabricantes dos
softwares utilizados na solugcdo sado resguardados e garantidos por legislacdo nacional e
internacional.

Nao se pode abster que o objeto deste planejamento é voltado para prestacdo de
servicos de computagcdo em nuvem. Neste sentido, ndo ha vinculagao estratégica derivada
diretamente de uma ferramenta ou solucao de TIC.

Deve-se, entretanto, atentar para o surgimento de processos de trabalho vinculados
aos sistemas e servicos hospedados na nuvem, evitando-se o fendbmeno de “lock in”,
entendido como dependéncia técnica extrema junto a contratada.

Em vista disso é factivel a estratégia de contratagdo pautada na disponibilizagcao
desses servicos em mais de um ambiente em nuvem e assim, mitigar riscos de nao

atendimento da demanda por um unico provedor. Esta alternativa tende a resultar em maior
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eficiéncia na gestdo e execucdao dos servigos, reduzindo o custo derivado da
indisponibilidade e perda de servigos, resultando em entregas mais efetivas a sociedade.

Diante desse cenario dindmico é possivel encontrar ancoragem para o acolhimento
da disponibilizagdo e adogdo do conceito de uma composicdo de duas ou mais
infraestruturas de nuvem, interligadas, mas independentes e centralizados, por tecnologias
padronizadas ou proprietarias que permitam portabilidade de aplicacdes e de dados entre
as nuvens.

Justifica-se tal necessidade frente aos critérios e diretrizes definidos pela Portaria
CNJ n. 253/2020 que instituiu os critérios e diretrizes técnicas para o processo de
desenvolvimento de médulos e servigos na Plataforma Digital Do Poder Judiciario Brasileiro
— PDPJ-Br. Isto posto, a composi¢cao de duas ou mais infraestruturas de nuvem atendera a

diversidade de servicos reservados ao TJAC.
3. ESTRATEGIA PARA A CONTRATAGAO

3.1 Natureza do Objeto
Objeto comum e usual no mercado de TIC, com padrao de desempenho e qualidade

objetivamente definido, sendo servigo de natureza continua.

3.2 Parcelamento do Objeto

A Lei n. 14.133/2021 prevé em seu art. 40, inciso V, alinea "b", a necessidade da
observancia ao principio do parcelamento, quando for tecnicamente viavel e
economicamente vantajoso. A norma insculpida no dispositivo permite a Administragao
ampliar o carater competitivo do certame, por meio da divisdo do objeto em itens ou
lotes/grupos, possibilitando a participacado de licitantes que ndo tém condi¢des de atender
aos requisitos da contratacdo em sua integralidade.

No entanto, para o objeto do presente estudo, decidiu-se que ha entre estes uma
interdependéncia que inviabiliza a realizacdo de seu parcelamento e prestagdo por mais de
uma empresa. Isso porque, além dos custos de administragdo, poderia gerar a falta de
padronizacdo dos servicos ou indisponibilidade, no caso de serem atribuidos a empresas
distintas.

Deve-se levar em conta também que nao é viavel ao TJAC dispor de grande numero
de servidores para gerenciar todo o servigo as contratadas incumbidas de presta-lo, na
hipétese de segregacdo, tendo em vista que isso sobrecarregara desnecessariamente o

corpo técnico envolvido e aumentara o custo de operagao.
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Desta forma, com o escopo de facilitar o acompanhamento dos problemas que
porventura se originarem do servigco e aprimorar o exercicio da fiscalizacdo e da gestao
contratual, a Equipe de Planejamento da Contratacdo entende que o objeto a ser contratado
nao deve ser dividido em lotes/grupos.

Necessario ressaltar que € possivel, por meio do contrato, a utilizacdo de servigos
de diversos provedores de nuvem, porém, o vinculo contratual com o TJAC sera apenas
com a integradora, que sera responsavel pela distribuicdo dos servigos disponibilizados

pelos provedores ao TJAC.
3.4 Modalidade e Tipo de Licitagao

Sera realizada contratagao direta por dispensa de licitagdo, com fundamento no art.
75, inciso IX, da Lei n. 14.133/2021.

4. ANALISE DE RISCOS

REFERENTE A FASE
( x ) Planejamento de Contratagao e Sele¢ao do fornecedor () Execugao contratual
Definigdo do objeto da contratagdo sem o devido Grau do risco
Risco 01
aprofundamento técnico nos Estudos Preliminares (MEDIO)
Probabilidade ( x ) Baixa ( ) média ()alta
Impacto () Baixo (') médio (x)alto
Id. Dano
1 Contratagao de solugdo aquém das necessidades do TJAC;
2 Possivel impugnacgao do processo licitatorio;
Acgao Preventiva Responsavel
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Fazer analise de todas as possiveis solugdes técnicas com

possibilidade de atender a demanda do TJAC.

Fiscal / Integrante
Técnico.

Fazer estudo com base em contratagdes

similares e os requisitos de negdcio do TJAC.

Equipe de
Planejamento.

Definir objeto da contratagdo com o maximo de informagdes
disponiveis, alinhado as necessidades da area demandante.

Equipe de
Planejamento.

Embasar o estudo técnico da definicdo do objeto em manuais e

consultoria de empresa especializada

(Gartner).

Equipe de
Planejamento.

Acao de Contingéncia

Responsavel

Rever analise técnica do objeto da contratagéo,

considerando apontamentos de impugnacgoes.

Fiscal / Integrante
Técnico.

Em caso de solugdo insuficiente, iniciar processo de nova

contratagao.

Fiscal / Integrante

Demandante.

Medidas administrativas cabiveis quanto a contratacéo ja

efetivada.

Fiscal / Integrante

Administrativo.

REFERENTE A FASE

( x) Planejamento de Contratacao e Sele¢ao do Fornecedor () Gestado do Contrato

Risco 02

Impugnagéo em virtude de apontamento de marca.

Grau do risco

(MEDIO)

Probabilidade (x ) Baixa () Média

()Alta
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Impacto () Baixo () Média (x)Alta
Id. Dano

N&o cumprimento dos prazos estabelecidos inicialmente no projeto, podendo afetar o
pleno

funcionamento dos servigos aqui elencados.

Acgéao Preventiva Responsavel
Realizar extensa pesquisa de mercado em busca das opgdes
1 Equipe de
disponiveis, principalmente em virtude de se tratar de solugéo Planejamento.
composta por servigos interdependentes.
Utilizar consultoria especializada para fundamentagao da escolha Equipe de
2
(Gartner). Planejamento.
Justificar apontamento de marca com base em condigbes
3 financeiras (investimento prévio na solugéo atual, além do Equipe de
impacto funcional a prestagéo dos servicos jurisdicionais em Planejamento.
eventual troca de solugéo).
Acao de Contingéncia Responsavel
Al i I i avei L
ocar integralmente os servidores responsaveis e que Fiscais / Integrantes
1 confeccionaram o TR, para dar respostas e, consequentemente,
. . ~ Demandantes e
mitigar as causas que originaram a suspenséo do processo .
L Técnicos.
licitatorio.

REFERENTE A FASE

( x) Planejamento de Contratagao e Selegao do Fornecedor ( ) Gestdao do Contrato

Atraso ou suspensao do processo licitatorio em
face

Grau do risco

Risco 03
. . (MEDIO)
de impugnacdes.
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Probabilidade (x ) Baixa () Média ()Alta
Impacto () Baixo () Média (x)Alta
Id. Dano

Nao cumprimento dos prazos estabelecidos inicialmente no projeto, podendo afetar o

pleno funcionamento dos servigos aqui elencados.

Acéao Preventiva

Responsavel

Elaborar o planejamento da contratacéo

solucdes similares em outros 6rgaos.

Equipe de

Planejamento.

Estabelecer contato prévio com o fabricante da solugao de

suspensao do processo licitatorio.

o Equipe de
modo a alinhar os requisitos de negécio do TJAC com as Planejamento.
especificagdes técnicas mais aderentes no mercado.
Justificar indicagdo de marca da solugdo, com todo Fiscal / Integrante
3
embasamento técnico e econdmico do projeto de contratacéo. Técnico.
Acao de Contingéncia Responsavel
Alocar integralmente os servidores responsaveis e que
elaboraram o planejamento da contratagdo, para dar respostas e,| Fiscais / Integrantes
1 consequentemente, mitigar as causas que originaram a Demandantes e

Técnicos.

REFERENTE A FASE

( x) Planejamento de Contratagao e Seleg¢ao do Fornecedor ( ) Gestdao do Contrato

Risco 04

Orcamento da contratagdo mal
estimado

Grau do risco

(MEDIO)
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Probabilidade ( x ) Baixo () Média () Alta

Impacto () Baixo () Média (x)Alta

Id. Dano

1 Encerrar a licitagdo com valores inexequiveis, impedindo a adjudicagdo do processo.

2 Licitagao Deserta.

Contratacao de solugdo com valores acima do mercado / Sofrer sangbes por parte de

3
orgaos fiscalizadores.
Acao Preventiva Responsavel
Realizar pesquisa de .pr.ego envolvendo todos Equipe de
1 os participantes
de mercado. Planejamento.
Utilizar ferram’en.tas de .pesqwsa de prego Equipe de
5 publico (painel de
Planejamento.
precos).
Especificar o objeto na pesquisa de precgo de
forma adequada, conforme especificagdo da
3 solugao pretendida na Equipe de Planejamento.
contratagao.
Acao de Contingéncia Responsavel

Em caso de suspensao por preco inexequivel,
realizar Equipe de

pesquisa de preco adequada, para nova Planejamento
publicacao de edital.

Assinado eletronicamente por ELSON CORREIA DE OLIVEIRA NETO, Gerente de Seguranca da Informagé&o, em 19/06/2024 09:54:10
Assinado eletronicamente por JOSE CARLOS MARTINS JUNIOR, Diretor(a) Geral, em 19/06/2024 10:12:38
Assinado eletronicamente por AMILAR SALES ALVES, Técnico Judiciario, em 19/06/2024 10:17:13



PODER
JUDICIARIO
DO ESTADO DO ACRE
Em caso de valores acima do mercado,
5 negociar com a Pregoeiro
empresa.
REFERENTE A FASE
( x) Planejamento de Contratagao e Sele¢ao do Fornecedor () Gestdo do Contrato
Grau do risco
Risco 05 Reducéo ou corte no orgamento.
(MEDIO)
Probabilidade () Baixa (x ) Média ()Alta
Impacto () Baixo () Média (x)Alta
Id. Dano
Exposi¢ao dos ativos computacionais aos riscos de segurancga de informacéo, afetando
1 diretamente a prestacao de servigos por falta de atualizagdo e suporte técnico da
solugao.
O volume orgamentario sofrer reducao e a contratagéo ser executada num patamar
2 financeiro inferior ao necessario para atender todas as demandas do TJAC ou, na pior
das hipéteses, ndo ocorrer a contratacao.
Acao Preventiva Responsavel
Negociacado do Comité Gestor de TIC com a
Presidéncia no :
Equipe de
1 -
tocante a defesa da aprovacgao integral do Planejamento e Comité Gestor de TIC.
orcamento proposto pela CTI para a nova
contratagao.
Acao de Contingéncia Responsavel
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Priorizagdo da demanda junto aos gestores
1 das areas de negocio, para tentar intermediar
a nao redugao.

Fiscais / Integrantes

Demandantes e Técnicos.

Necessidade de replanejamento da
2 contratacao e sua respectiva readequagao
frente ao servigo que néo sera contratado.

Fiscais / Integrantes Demandantes e

Técnicos e Comité Gestor de TIC.

REFERENTE A FASE

() Planejamento de Contratagao e Selegcdo do Fornecedor ( x ) Gestdo do Contrato

Contratada ficar impossibilitada de prestar os .
Grau do risco
Risco 06 . . ~ ~
servigos contratados devido a ndo manutengao .
. e (MEDIO)
das condicdes habilitatérias.
Probabilidade (x ) Baixa () Média () Alta
Impacto () Baixa () Média ( x) Alto
Id. Dano
1 Os servigos elencados neste projeto ficarem sem atualizagbes e suporte técnico.
Alto risco de sistemas criticos do TJAC
cessarem funcionamento, em caso de
2 intrusGes
ndo defendidas.
Acéao Preventiva Responsavel
1 Estudo de mercado quanto a qualificagcao Equipe de Planejamento
da empresa a ser contratada.
Exigir documentacéo fiscal e econémica que

2 respalde a saude financeira da empresa a ser Equipe de Planejamento.

contratada.
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Acao de Contingéncia Responsavel

Sugerir aplicagdo de todas as sangdes Fiscal / Integrante

previstas em contrato. —
Técnico.

Iniciar processo de contratagcdo emergencial

para contratacao Fiscal / Integrante

~ . Demandante.
de nova empresa para prestagéo dos servigos.

REFERENTE A FASE

() Planejamento de Contratagao e Selegao do Fornecedor ( x ) Gestdao do Contrato

Necessidade de ajustes no quantitativo de Grau do risco
Risco 07
licengas durante a vigéncia do contrato. (BAIXO)
Probabilidade (x ) Baixa () Média () Alta
Impacto () Baixa ( x) Média () Alta
Id. Dano

Capacidade de atendimento as demandas impactando, afetando qualidade do servigo

prestado.

Acao Preventiva Responsavel

Avaliagéao criteriosa no quantitativo da
demanda apresentada, com base na previsao
de acréscimo ou decréscimo de pessoal,

! L Equipe de Planejamento
infraestrutura ou aplicacdes de

TIC.

Acao de Contingéncia Responsavel
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DO ESTADO DO ACRE

Aditivo contratual limitado a 25%, conforme
art. 65 § 1° da Lei 8.666/93, para os itens que
permitam tal

procedimento.

Fiscal / Integrante Técnico.

Priorizar utilizagao de licengas na missédo

critica, de
2 Fiscal / Integrante Técnico.
modo a minimizar o impacto, até que se
realize nova contratagao.
- ~ Fiscais / Integrantes Demandantes e
3 Iniciar estudos para nova contratagao.

Técnicos

REFERENTE A FASE

() Planejamento de Contratacao e Sele¢cao do Fornecedor ( x ) Gestdo do Contrato

Servigo de suporte técnico nao satisfatério com Grau do risco
Risco 08
relagéo ao Nivel Minimo de Servigo estabelecido. (MEDIO)
Probabilidade () Baixa ( x ) Média () Alta
Impacto () Baixa () Média (x) Alta
Id. Dano

Degradacgao da qualidade dos servigos de suporte de antivirus por falta de suporte

técnico adequado.

Acgéao Preventiva Responsavel
Estipular clausulas de acordo de nivel minimo
de servigo Equipe de

com respectivas glosas, no caso de
descumprimento.

Planejamento.
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JUDICIARIO
DO ESTADO DO ACRE
Exigéncia de qualificagao técnica dos
profissionais através de
2 Equipe de Planejamento
certificagdo junto a fabricante e demais
emissores responsaveis.
N&o permitir o fechamento de chamados sem
3 a verificagdo de Integrante técnico.
que o atendimento foi devidamente realizado.
Acao de Contingéncia Responsavel
Conferéncia mensal dos servigos que estédo
sendo prestados, e, em caso de
descumprimento, encaminhar o envio da
1 ocorréncia a contratada, permitindo as Fiscal / Integrante técnico.
respectivas
justificativas e corregdes.
: . , . Fiscal / Integrante
5 Aplicar os descontos definidos no nivel minimo
de servico. -
técnico.
Sugerir aplicagao de. sangoes e penalidades Fiscal / Integrante
3 previstas no
técnico.
contrato.
e : A Equipe de
4 Verificar o interesse e conveniéncia na
rescisdo contratual. Planejamento/ Area Demandante.
5. ADERENCIA DAS SOLUGOES DISPONIVEIS AS POLITICAS DO GOVERNO
REQUISITOS SIM NAO NAO APLICA
A Solugdo encontra-se implantada em outro 6rgéao X
ou entidade da Administracéo Publica?
A Solugéo esta disponivel no Portal do Software
o . X
Publico Brasileiro?
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A Solugéo é um software livre ou software publico?

A Solucéo é aderente as politicas, premissas e
especificagdes técnicas definidas pelos Padrdes e-
PING, e-MAG?

A Solugéo é aderente as regulamentagbes da
ICP-Brasil?

A Solugéo é aderente as orientagdes, premissas e
especificagdes técnicas e funcionais definidas no
Modelo de Requisitos para Sistemas
Informatizados de Gestao de Processos e
Documentos do Poder Judiciario (Moreg-Jus)?

6. EQUIPE DE PLANEJAMENTO

Nome Cargo

Setor

Elson Correia de Oliveira Neto Gerente de Seguranca da
Informacao

GESEG

Amilar Sales Alves Supervisor Administrativo

GESEG

Lucas Felix Gerente de Governanca

GEGOV

José Carlos Martins Junior Diretor Geral e de Tecnologia
em exercicio

DITEC

7. DECLARAGAO DE VIABILIDADE

Com base nas informacdes levantadas ao longo do estudo preliminar, nos registros
dos contratos anteriores, na solugao utilizada atualmente, que inclui protecao e prevencao
de ameacas nos computadores deste Poder Judiciario, esta encontra-se em funcionamento,

conclui-se que a prestacao do servigo pretendido no OBJETO é viavel.
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