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Cliente

TJAC
SISTEMA
ESAJ-PERFIL

Liberado em
27/06/2024
Versao
24.02.00-00

Emitido em
27/06/2024 15:10:19
Iltens acumulados de

24.02.00-00

Alteracéo de Sistema (1)

SISTEMA e-SAJ

Chamado/SALT/Cliente/Contato
Chamado: Néo informado - Cliente: Equipe SAJ - Contato: Nao informado

Caminho (modulo/
dominio)
Administracéo de
Sistema

Demanda

No cenério tecnolégico em constante evolugdo em que
vivemos, a seguranga das aplicacdes é um dos temas
prioritarios, pois, a medida que novas vulnerabilidades e
ameagcas surgem, é necessario manter os sistemas
atualizados e seguros.

Este projeto tem por objetivo a atualizacéo e elevagéo da
seguranca nas aplicag6es do ESAJPerfil, garantindo o
funcionamento continuo e confiavel de nossas aplicagoes,
mas também reduzindo o risco de exposicdo a
vulnerabilidades conhecidas e potenciais atagues.

Causa

Este projeto tem por objetivo a atualizagdo e elevacéo da
segurancga nas aplicacdes do ESAJPerfil, garantindo o
funcionamento continuo e confiavel de nossas aplicacoes,
mas também reduzindo o risco de exposicéo a
vulnerabilidades conhecidas e potenciais ataques.

Local (categoria/
funcionalidade)

Solugéo

Objetos Alterados
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24.02.00-00

Administracéo de
Sistema do WEB

No més de junho, foi finalizado o desenvolvimento para
atualizagcdo dos Common Vulnerabilities and Exposures (
CVEs), demais vulnerabilidades e vault na aplica¢éo
ESAJPerfil do Portal e-SAJ e serd liberada na verséo 24.02.
00-00.

Seguem as atualizag@es realizadas:

Sequestro de cookie:

Foram implementadas medidas de seguranca para proteger
os cookies dos usuarios, tornando-os mais seguros contra
esse tipo de ataque. Além disso, foram adicionadas as flags
HttpOnly, que bloqueia qualquer execugao javascript de
terceiros no site, SameSite=Strict e Secure=true,
aumentando ainda mais a seguranga dos cookies e
reduzindo significativamente o risco de sequestro de cookies.

ClickJanking:

Foram implementadas corre¢des no cédigo para garantir que
a interface do usuario ndo possa ser manipulada por scripts
maliciosos, tornando a interagdo mais segura para 0s
USUArios.

Possibilitar a geragdo da imagem docker sem acesso a
repositorios externos:

Foi modificado o processo de geragdo da imagem Docker
para que possa ser feito sem a necessidade de acessar
repositorios externos, garantindo assim uma geragéo mais
segura e independente.

Imagem docker atualizada, no padrdo non-root e com o
menor nimero de CVEs:

Foi atualizada a imagem Docker para a versao mais recente,
garantindo que ela esteja livre de vulnerabilidades
conhecidas e configurada no padréo non-root, o que reduz os
riscos de seguranca.

Suporte ao VAULT:

Foi implementado o suporte ao VAULT, permitindo que a
aplicacdo armazene e gerencie de forma segura seus
segredos e chaves, melhorando assim a seguranca geral do
sistema.

Remocgao de informagdes sensiveis do info.do:

Foram removidas as informagdes sensiveis do arquivo info.
do, garantindo que nao haja vazamento de dados
confidenciais e protegendo assim a seguranga da aplicacao.

Vulnerabilidades conhecidas: CORS:

Foram implementadas medidas de seguranca para mitigar os
riscos de CORS, garantindo que apenas sites autorizados
possam acessar 0s recursos da aplicagdo, protegendo assim
contra ataques maliciosos.

Converte para Java 17 e CVE:

Foi atualizada a aplicagdo para utilizar o Java 17, que é a
versdo mais recente e segura, além de corrigir quaisquer
vulnerabilidades conhecidas (CVES) que possam existir na
versao anterior. Isso garante maior seguranca e eficiéncia no
desenvolvimento.

Listas de CVEs resolvidos na aplica¢éo:
CVE-2011-4457,CVE-2012-0881,CVE-2012-5783,CVE-2013-
4002,CVE-2013-5679,CVE-2013-5960,CVE-2013-6440,CVE-

2014-0107,CVE-2014-0114 CVE-2014-3603, CVE-2014-3604,
CVE-2015-1796,CVE-2016-1000031,CVE-2016-10228,CVE-

2016-3092,CVE-201,-5007,CVE-2016-9879,CVE-2017-18640
,CVE-2017-7536,CVE-2018-1000632,CVE-2018-10237,CVE-

2018-11039,CVE-2018-11040,CVE-2018-11771,CVE-2018-
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Objetos Alterados

Informagdes para Instalacao

- A atualizagéo da verséo deve ser realizada em horario especial, ou seja, ndo pode ser realizada no horério de expediente;

- Para a atualizacdo da versao o sistema ndo deve estar sendo executado, portanto, nenhum usuario deve estar conectado ao banco de dados;

- Fazer um backup da base de dados antes de iniciar a atualizagéo;

- E obrigatéria a anéalise das informagdes e dos pré-requisitos contidos nos scripts, principalmente nos scripts de alteragéo de modelo de dados (-X.sql);

- Em caso de erro na execugao de qualquer script, a atualizagio da versao deve ser interrompida e deve ser realizado contato imediato com o suporte da Softplan;

- Apds a execucédo de qualquer script de alteragdo de modelo de dados (-X.sql), € necessario que os objetos sejam reativados, para isso, execute o comando "reativaObj";
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