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Alteração de Sistema (1)

SISTEMA e-SAJ
Chamado/SALT/Cliente/Contato
Chamado: Não informado - Cliente: Equipe SAJ - Contato: Não informado
Caminho (módulo/
domínio)

Demanda Causa

Administração de
Sistema

No cenário tecnológico em constante evolução em que
vivemos, a segurança das aplicações é um dos temas
prioritários, pois, à medida que novas vulnerabilidades e
ameaças surgem, é necessário manter os sistemas
atualizados e seguros.

Este projeto tem por objetivo a atualização e elevação da
segurança nas aplicações do ESAJPerfil, garantindo o
funcionamento contínuo e confiável de nossas aplicações,
mas também reduzindo o risco de exposição a
vulnerabilidades conhecidas e potenciais ataques.

Este projeto tem por objetivo a atualização e elevação da
segurança nas aplicações do ESAJPerfil, garantindo o
funcionamento contínuo e confiável de nossas aplicações,
mas também reduzindo o risco de exposição a
vulnerabilidades conhecidas e potenciais ataques.

Local (categoria/
funcionalidade)

Solução Objetos Alterados

SOFTPLAN Planejamento e Sistemas
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Administração de
Sistema do WEB

No mês de junho, foi finalizado o desenvolvimento para
atualização dos Common Vulnerabilities and Exposures (
CVEs), demais vulnerabilidades e vault na aplicação
ESAJPerfil  do Portal e-SAJ e será liberada na versão 24.02.
00-00.

Seguem as atualizações realizadas:

Sequestro de cookie:
Foram implementadas medidas de segurança para proteger
os cookies dos usuários, tornando-os mais seguros contra
esse tipo de ataque. Além disso, foram adicionadas as flags
HttpOnly, que bloqueia qualquer execução javascript de
terceiros no site, SameSite=Strict e Secure=true,
aumentando ainda mais a segurança dos cookies e
reduzindo significativamente o risco de sequestro de cookies.

ClickJanking:
Foram implementadas correções no código para garantir que
a interface do usuário não possa ser manipulada por scripts
maliciosos, tornando a interação mais segura para os
usuários.

Possibilitar a geração da imagem docker sem acesso à
repositórios externos:
Foi modificado o processo de geração da imagem Docker
para que possa ser feito sem a necessidade de acessar
repositórios externos, garantindo assim uma geração mais
segura e independente.

Imagem docker atualizada, no padrão non-root e com o
menor número de CVEs:
Foi atualizada a imagem Docker para a versão mais recente,
garantindo que ela esteja livre de vulnerabilidades
conhecidas e configurada no padrão non-root, o que reduz os
riscos de segurança.

Suporte ao VAULT:
Foi implementado o suporte ao VAULT, permitindo que a
aplicação armazene e gerencie de forma segura seus
segredos e chaves, melhorando assim a segurança geral do
sistema.

Remoção de informações sensíveis do info.do:
Foram removidas as informações sensíveis do arquivo info.
do, garantindo que não haja vazamento de dados
confidenciais e protegendo assim a segurança da aplicação.

Vulnerabilidades conhecidas: CORS:
Foram implementadas medidas de segurança para mitigar os
riscos de CORS, garantindo que apenas sites autorizados
possam acessar os recursos da aplicação, protegendo assim
contra ataques maliciosos.

Converte para Java 17 e CVE:
Foi atualizada a aplicação para utilizar o Java 17, que é a
versão mais recente e segura, além de corrigir quaisquer
vulnerabilidades conhecidas (CVEs) que possam existir na
versão anterior. Isso garante maior segurança e eficiência no
desenvolvimento.

Listas de CVEs resolvidos na aplicação:
CVE-2011-4457,CVE-2012-0881,CVE-2012-5783,CVE-2013-
4002,CVE-2013-5679,CVE-2013-5960,CVE-2013-6440,CVE-
2014-0107,CVE-2014-0114,CVE-2014-3603,CVE-2014-3604,
CVE-2015-1796,CVE-2016-1000031,CVE-2016-10228,CVE-
2016-3092,CVE-201,-5007,CVE-2016-9879,CVE-2017-18640
,CVE-2017-7536,CVE-2018-1000632,CVE-2018-10237,CVE-
2018-11039,CVE-2018-11040,CVE-2018-11771,CVE-2018-
11797,CVE-2018-1257,CVE-2018-1258,CVE-2018-1324,
CVE-2018-15756,CVE-2018-25032,CVE-2018,8036,CVE-
2019-10086,CVE-2019-11254,CVE-2019-11272,CVE-2019-
12400,CVE-2019-20838,CVE-2019-25013,CVE-2019-9512,C
,E-2019-9514,CVE-2020-10683,CVE-2020-11080,CVE-2020-
13692,CVE-2020-13936,CVE-2020-13956,CVE-2020-14039,
CVE-2020,14040,CVE-2020-14155,CVE-2020-14338,CVE-
2020-15586,CVE-2020-16156,CVE-2020-16845,CVE-2020-
17521,CVE-2020-24553,CVE-2020-25638,CVE-2020-27618,
CVE-2020-29562,CVE-2020-29582,CVE-2020-29652,CVE-
2020-35525,CVE-2020-35527,CVE-2,20-5408,CVE-2020-
6096,CVE-2020-7919,CVE-2020-8908,CVE-2020-9283,CVE-
2021-20193,CVE-2021-22112,CVE-2021-27645,C,E-2021-
27918,CVE-2021-29425,CVE-2021-3114,CVE-2021-31525,
CVE-2021-33194,CVE-2021-33195,CVE-2021-33196,CVE-
2021,33197,CVE-2021-33198,CVE-2021-3326,CVE-2021-
33560,CVE-2021-34558,CVE-2021-35515,CVE-2021-35516,
CVE-2021-35517,CVE-2021-35942,CVE-2021-36084,CVE-
2021-36085,CVE-2021-36086,CVE-2021-36087,CVE-2021-
36090,CVE-2021-36221,CVE-20,1-36222,CVE-2021-36690,
CVE-2021-3671,CVE-2021-37750,CVE-2021-38561,CVE-
2021-39293,CVE-2021-39537,CVE-2021-3995,CVE-2021-
3996,CVE-2021-3997,CVE-2021-3999,CVE-2021-40528,
CVE-2021-40690,CVE-2021-41771,CVE-2021-41772,CVE-
2021,4209,CVE-2021-4235,CVE-2021-42575,CVE-2021-
43565,CVE-2021-43618,CVE-2021-44716,CVE-2021-44717,
CVE-2021-44758,C,E-2021-45960,CVE-2021-46143,CVE-
2022-0778,CVE-2022-1271,CVE-2022-1292,CVE-2022-1304,
CVE-2022-1471,CVE-2022-1586,CVE-2022-1587,CVE-2022-
1664,CVE-2022-1705,CVE-2022-1962,CVE-2022-2068,CVE-
2022-2097,CVE-2022-21724,CVE-2022-2,822,CVE-2022-
22823,CVE-2022-22824,CVE-2022-22825,CVE-2022-22826,
CVE-2022-22827,CVE-2022-22950,CVE-2022-22965,C,E-
2022-22968,CVE-2022-22970,CVE-2022-22978,CVE-2022-
23218,CVE-2022-23219,CVE-2022-23437,CVE-2022-23457,
CVE-202,-23772,CVE-2022-23806,CVE-2022-23852,CVE-
2022-23990,CVE-2022-24329,CVE-2022-24407,CVE-2022-
24675,CVE-2022-24891,CVE-2022-24921,CVE-2022-2509,
CVE-2022-25235,CVE-2022-25236,CVE-2022-25313,CVE-
2022-25314,CVE-2022-25315,CVE-2,22-25647,CVE-2022-
25857,CVE-2022-26520,CVE-2022-27191,CVE-2022-27404,
CVE-2022-27405,CVE-2022-27406,CVE-2022-27,64,CVE-
2022-28131,CVE-2022-28321,CVE-2022-28327,CVE-2022-
2879,CVE-2022-2880,CVE-2022-29155,CVE-2022-29458,
CVE-,022-29526,CVE-2022-29804,CVE-2022-30580,CVE-
2022-30629,CVE-2022-30630,CVE-2022-30631,CVE-2022-
30632,CVE-2022-3,633,CVE-2022-30634,CVE-2022-30635,
CVE-2022-3064,CVE-2022-3116,CVE-2022-31197,CVE-
2022-31782,CVE-2022-32148,CVE,2022-32149,CVE-2022-
32189,CVE-2022-34169,CVE-2022-3437,CVE-2022-34903,
CVE-2022-35737,CVE-2022-37434,CVE-2022-3,149,CVE-
2022-3821,CVE-2022-38749,CVE-2022-38750,CVE-2022-
38751,CVE-2022-38752,CVE-2022-40152,CVE-2022-40674,
CV,-2022-41715,CVE-2022-41716,CVE-2022-41717,CVE-
2022-41720,CVE-2022-41722,CVE-2022-41723,CVE-2022-
41724,CVE-2022,41725,CVE-2022-41854,CVE-2022-41916,
CVE-2022-42252,CVE-2022-42898,CVE-2022-4304,CVE-
2022-43680,CVE-2022-4415,C,E-2022-4450,CVE-2022-
44640,CVE-2022-45142,CVE-2022-45143,CVE-2022-48303,
CVE-2022-48624,CVE-2023-0215,CVE-2023-,286,CVE-2023
-0361,CVE-2023-0464,CVE-2023-0465,CVE-2023-0466,CVE
-2023-1667,CVE-2023-20861,CVE-2023-20863,CVE-20,3-
2283,CVE-2023-24532,CVE-2023-24534,CVE-2023-24536,
CVE-2023-24537,CVE-2023-24538,CVE-2023-24539,CVE-
2023-24540,CVE-2023-24998,CVE-2023-2650,CVE-2023-
28708,CVE-2023-29400,CVE-2023-29491,CVE-2023-2953,
CVE-2023-2976,CVE-202,-31484,CVE-2023-3446,CVE-2023
-36054,CVE-2023-3635,CVE-2023-3817,CVE-2023-39804,
CVE-2023-4016,CVE-2023-44483,CV,-2023-45287,CVE-
2023-4641,CVE-2023-46589,CVE-2023-47038,CVE-2023-
4806,CVE-2023-4813,CVE-2023-5678,CVE-2023-5981,CVE-
2023-6004,CVE-2023-6378,CVE-2023-6918,CVE-2023-7104,
CVE-2024-0553,CVE-2024-0727,CVE-2024-1597,CVE-2024-
22,43,CVE-2024-22257,CVE-2024-22259,CVE-2024-22365,
CVE-2024-22667,CVE-2024-23672,CVE-2024-2398,CVE-
2024-24549,CVE,2024-25710,CVE-2024-28085, GHSA-673j-
qm5f,GHSA-7c2q-5qmr,GHSA-r68h-jhhj.
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Objetos Alterados

Informações para Instalação
- A atualização da versão deve ser realizada em horário especial, ou seja, não pode ser realizada no horário de expediente;
- Para a atualização da versão o sistema não deve estar sendo executado, portanto, nenhum usuário deve estar conectado ao banco de dados;
- Fazer um backup da base de dados antes de iniciar a atualização;
- É obrigatória a análise das informações e dos pré-requisitos contidos nos scripts, principalmente nos scripts de alteração de modelo de dados (-X.sql);
- Em caso de erro na execução de qualquer script, a atualização da versão deve ser interrompida e deve ser realizado contato imediato com o suporte da Softplan;
- Após a execução de qualquer script de alteração de modelo de dados (-X.sql), é necessário que os objetos sejam reativados, para isso, execute o comando "reativaObj";
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