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Pauta

Nuvem:

Conectividade entre o Datacenter proprio e os provedores de nuvem?

certificagdes de mercado como ISOs, SOCs, etc.?

de sistemas na nuvem?

para a nuvem?

1. Quais a¢des necessarias para atender as Perguntas do iGovTIC-JUD 2024 cujas respostas foram NAO
do Dominio: Gerenciamento de Servicos de TIC e Tema 6: Infraestrutura Tecnoldgica e Servigos em

e 19.11: Para a realizacao de contratagdes de provedores de nuvem: o Edital prevé Link de
e 19.7: Para a realizagdo de contrata¢des de provedores de nuvem: o Edital prevé requisitos de

e 20.1.1: Sobre a prestacao de servicos em nuvem: o Tribunal possui contas com provedores de
servico de nuvem que podem ser usadas para experi€ncias ou testes de ado¢cdo da nuvem?

e 20.1.11: Sobre a prestagdo de servigos em nuvem: Sobre a estratégia de adogdo de nuvem: As
contas existentes seguem as melhores praticas relativas a governanga, conexao de rede e seguranca?

e 20.1.13: Sobre a prestagdo de servigos em nuvem: Sobre a estratégia de ado¢dao de nuvem: O
Tribunal possui uma equipe treinada para execugao das tarefas de nuvem?

e 20.1.14: Sobre a prestagdo de servigos em nuvem: Sobre a estratégia de ado¢do de nuvem: O
Tribunal previu e documentou como as operacdes funcionarao no estado futuro de gerenciamento

e 20.1.15: Sobre a prestagao de servicos em nuvem: Sobre a estratégia de adogdo de nuvem: O
tribunal implementou todas as melhores praticas operacionais para acomodar a execu¢ao na nuvem?

e 20.1.16: Sobre a prestagao de servicos em nuvem: Sobre a estratégia de adogdo de nuvem: O
Tribunal possui planejamento de continuidade ajustado ou aperfeigoado para recursos de nuvem?

e 20.1.17: Sobre a prestagao de servicos em nuvem: Sobre a estratégia de adogdo de nuvem: O
tribunal possui conhecimento consistente sobre como funcionar com seguranc¢a na nuvem?

e 20.1.18: Sobre a prestagao de servigcos em nuvem: Sobre a estratégia de adocao de nuvem: Alguém
no Tribunal ¢ certificado e/ou considerado um especialista ou autoridade em seguranca na nuvem?

e 20.1.19: Sobre a prestagao de servicos em nuvem: Sobre a estratégia de adogdo de nuvem: O
Tribunal possui um plano ou metodologia de seguranca na nuvem documentada?

e 20.1.4: Sobre a prestacao de servicos em nuvem: Sobre a estratégia de adogao de nuvem: O
Tribunal designou gerente executivo para ser responsavel e supervisionar o programa de migragao

e 20.1.8: Sobre a prestacdo de servicos em nuvem: O Tribunal possui um inventario atualizado e
confiavel com metadados precisos sobre os sistemas, bem como sabe onde essas informacgdes estao




armazenadas e como sao mantidas?

20.2.10: Sobre a prestacdo de servigos em nuvem: Sobre a ado¢ao de arquitetura de nuvem: O
Tribunal gerencia identidades de pessoas e maquinas?

20.2.11: Sobre a prestacdo de servigos em nuvem: Sobre a ado¢ao de arquitetura de nuvem: O
Tribunal gerencia permissdes de pessoas € maquinas?

20.2.12: Sobre a prestacdo de servigos em nuvem: Sobre a ado¢do de arquitetura de nuvem: O
Tribunal possui processo de tratamento e resposta a incidentes de redes?

20.2.13: Sobre a prestacdo de servigos em nuvem: Sobre a ado¢ao de arquitetura de nuvem: O
Tribunal incorpora e valida as propriedades de seguranga de aplicagdes durante o ciclo de vida de
design, desenvolvimento e implantacao?

20.2.14: Sobre a prestacdo de servigos em nuvem: Sobre a adog¢do de arquitetura de nuvem: O
Tribunal gerencia cotas e restrigdes de servico?

20.2.15: Sobre a prestacdo de servigos em nuvem: Sobre a adogdo de arquitetura de nuvem: O
Tribunal planeja a topologia de rede a ser utilizada levando em consideragao a conectividade dentro
dos sistemas e entre eles, gerenciamento de enderegos IP publicos e privados e resolu¢do de nomes
de dominio?

20.2.16: Sobre a prestacdo de servigos em nuvem: Sobre a adog¢do de arquitetura de nuvem: O
Tribunal planeja a arquitetura de forma a criar workloads altamente escalaveis e confiaveis?
20.2.17: Sobre a prestagdo de servigos em nuvem: Sobre a adog¢do de arquitetura de nuvem: O
Tribunal possui politica de backup implementada em nuvem?

20.2.18: Sobre a prestacdo de servigos em nuvem: Sobre a adog¢do de arquitetura de nuvem: O
Tribunal possui plano de recuperagdo de desastres implementado em nuvem?

20.2.19: Sobre a prestacdo de servigos em nuvem: Sobre a adog¢do de arquitetura de nuvem: O
Tribunal leva em conta os requisitos de custo ao tomar decisdes?

20.2.2: Sobre a prestacdo de servicos em nuvem: Sobre a adogdo de arquitetura de nuvem: O
Tribunal define de forma clara a responsabilidade de cada equipe na migracdo e operagdo da
nuvem?

20.2.20: Sobre a prestagdo de servigos em nuvem: Sobre a adogdo de arquitetura de nuvem:
Tribunal utiliza politicas ou arquiteturas de referéncia?

20.2.21: Sobre a prestagdo de servigos em nuvem: Sobre a ado¢do de arquitetura de nuvem:
Tribunal trabalha na otimiza¢do dos custos?

20.2.22: Sobre a prestacdo de servigos em nuvem: Sobre a adocdo de arquitetura de nuvem:
Tribunal monitora os custos proativamente?

20.2.23: Sobre a prestacdo de servigos em nuvem: Sobre a adocdo de arquitetura de nuvem:
Tribunal implementa processo de desativacdo de recursos?

20.2.24: Sobre a prestacdo de servigos em nuvem: Sobre a adocdo de arquitetura de nuvem:
Tribunal escala a infraestrutura de workloads dinamicamente?

20.2.25: Sobre a prestacdo de servigos em nuvem: Sobre a adog¢do de arquitetura de nuvem: O
Tribunal apoia as metas de sustentabilidade implementando padrdes que suavizem os picos de carga
e mantenham a alta utilizagdo consistente de recursos implantados para minimizar os recursos
consumidos?

20.2.3: Sobre a prestacdo de servicos em nuvem: Sobre a adogdo de arquitetura de nuvem: O
Tribunal projeta seus workloads de forma que todas as informacdes, tais como, métricas, logs e
rastreamento, sejam fornecidas?

20.2.4: Sobre a prestagao de servicos em nuvem: Sobre a adogdo de arquitetura de nuvem: O
Tribunal adota abordagens que fornegcam feedback rapido sobre a qualidade e permitam
recuperagao rapida de alteragdes que nao tém os resultados desejados? O uso dessas praticas reduz
o impacto dos problemas introduzidos pela implantagdao de mudangas.

20.2.5: Sobre a prestagao de servicos em nuvem: Sobre a adogdo de arquitetura de nuvem: O
Tribunal define, captura e analisa as métricas do ambiente de nuvem para obter visibilidade dos
eventos de operagdes, para que voc€ possa tomar as acdes apropriadas?

20.2.6: Sobre a prestacdo de servicos em nuvem: Sobre a adogdo de arquitetura de nuvem: O
Tribunal prepara e valida procedimentos para responder a eventos, com o objetivo de minimizar a
interrupgao de seus workloads?

20.2.7: Sobre a prestagao de servicos em nuvem: Sobre a adogao de arquitetura de nuvem: O
Tribunal dedica tempo e recursos para a melhoria incremental continua, a fim de aumentar a

o o o o O




eficicia e a eficiéncia de suas operagdes?
e 20.2.8: Sobre a prestacao de servicos em nuvem: Sobre a adogdo de arquitetura de nuvem: O

Tribunal aplica as melhores praticas a todas as areas de seguranga?
e 20.2.9: Sobre a prestacao de servicos em nuvem: Sobre a adocao de arquitetura de nuvem: O

Tribunal possui automacao de processos, testes e validacdao de seguranca para os seus workloads?

Decisoes
Item Decisao Quem Quando
Foram analisadas as questdes nao atendidas do IgovTIC-JUD 2024
1 realacionadas a area de seguranca da informagao, infraestrutura e CGEST
nuvem. (1990901).
) A COEtlHUIdade das questdes restantes serdo deliberadas na proxima CGEST
reunido.
3 Encaminhar as areas pertinentes as deliberagdes para providéncias. | CGEST
Elson Correia
4 Submeter todas as decisoes ao CGTIC. de Oliveira
Neto
Observaciao
Proxima reunido: 17/01/2025 as 10:00
Participantes
Nome Assinatura Data

Elson Correia de Oliveira Neto
Diretor de TIC

Lucas Bezerra Felix
Gerente de Redes - DITEC

Josana Aymara Pereira
Gerente de Sistemas - DITEC




Shandler Menezes Gama
Gerente de Servicos, substituto - DITEC

Amilar Sales Alves
Gerente de Seguranga da Informacao -
DITEC

Documento assinado eletronicamente por Elson Correia de Oliveira Neto, Diretor, em 15/01/2025, as
13:30, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Amilar Sales Alves, Gerente, em 15/01/2025, as 13:31,
conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Lucas Bezerra Felix, Gerente, em 16/01/2025, as 12:36,
conforme art. 1°, 111, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Shandler Menezes Gama, Gerente, em exercicio, em
16/01/2025, as 12:45, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Josana Aymara Pereira Nishihira, Gerente, em 16/01/2025,
as 15:00, conforme art. 1°, III, "b", da Lei 11.419/2006.
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s A autenticidade do documento pode ser conferida no site https://sei.tjac.jus.br/verifica informando o
AR Fx codigo verificador 2001520 e o codigo CRC 1D4904A7.
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