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APRESENTACAO

O presente documento tem por objeto apresentar o Plano de Continuidade de Servigos da

Diretoria de Tecnologia da Informagao (DITEC) do Tribunal de Justica do Estado do Acre.

A elaboracado desse Plano € uma iniciativa para atendimento a Resolugao 370/2021 do
CNJ, SECAO Il - Art 36, que estabelece o Plano de Continuidade de Negdcios ou Servigos
Essenciais de TIC.



1. INTRODUGAO

Este Plano de Continuidade de Negdcios, de Tecnologia da Informacgéo (Tl), consiste
em estabelecer as estratégias e procedimentos de carater preventivo e de recuperagéo
para garantir a execugao das atividades do Poder Judiciario, que utilizam recursos

tecnolégicos, com o objetivo de minimizar as interrupgoes.



2. OBJETIVO

O Plano de Continuidade de TIC, abrange as estratégias necessarias a continuidade
dos servigos de TIC essenciais: contingéncia, continuidade e recuperagao. Esta voltado a
conceder continuidade aos processos definidos como criticos para a Tl e servicos
essenciais judiciais, de acordo com a Resolugao n° 370, de 28 de janeiro de 2021, na qual
estabelece a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder
Judiciario (ENTIC-JUD), em seu Art. 36, in verbis: “Cada érgao devera elaborar Plano de
Gestao de Continuidade de Negdcios ou de Servigos no qual estabeleca estratégias e
planos de acdo que garantam o funcionamento dos servigos essenciais quando na
ocorréncia de falhas”.
Ademais, busca alinhar-se a Politica de Seguranga Cibernética do Poder Judiciario,
contida na Resolugao 396/2021, em seu Art. 25, in verbis: “Sao instrumentos da PSEC-PJ:
| — a Estratégia Nacional de Segurancga Cibernética do Poder Judiciario (ENSEC-PJ);
Il — o Protocolo de Prevencao de Incidentes Cibernéticos no ambito do Poder
Judiciario (PPINC-PJ);
Il — o Protocolo de Gerenciamento de Crises Cibernéticas no ambito do Poder
Judiciario (PGCC-PJ)".



3. JUSTIFICATIVA / MOTIVAGAO

As situagdes improvaveis devem ser interpretadas como uma possibilidade, e a partir
desta premissa, os preparativos para recuperacdo devem estar definidos, mesmo com
aceitacao de alguma degradagao com o intuito de manter a continuidade das atividades em
modo de contingéncia até que seja possivel a recuperacao total. Neste sentido, este
documento contém os procedimentos a serem adotados pelas equipes Técnica e
Administrativa desta DITEC, para assegurar a continuidade de negodcios/servigos, a

recuperacao e resposta adequada aos incidentes.



4. ESCOPO

Este plano tem como objetivo a continuidade de negdcios especificos da area de Tl
com foco na estrutura da rede de comunicacdo de dados e todos os ativos que
disponibilizam os servigos de TI localizados na estrutura tanto na sede do Tribunal de
Justica, bem como, nas comarcas dos interiores.



5. CONCEITOS E DEFINIGOES

TERMO

CONCEITO OU DEFINIGAO

Atividade

Processo ou conjunto de processos executados pelo TJAC, que
produzam ou suportem um ou mais produtos ou servicos.

Atividade critica

Atividade que deve ser executada de forma a garantir a consecugéo
dos produtos e servigos fundamentais do TJAC, de tal forma que
permita atingir os seus objetivos mais importantes e sensiveis ao
tempo.

Ativos de
informacéao

Meios de armazenamento, transmisséo e processamento, os
sistemas de informagao, bem como os locais onde se encontram
esses meios e as pessoas que a eles tém acesso.

Continuidade dos
servigcos essenciais

Conjunto de praticas, procedimentos, processos, planos e
ferramentas de trabalho que maximizam a possibilidade de que o
orgao, dispondo de um sistema de gestao de continuidade
documentado, mantenha o fornecimento dos servicos essenciais de
TIC apds a ocorréncia de determinados cenarios de desastre.

Evento repentino e n&o planejado que causa perda para todo ou
parte do TJAC e gera sérios impactos em sua capacidade de

continuidade

Desastre . - " .
entregar 0s servigos essenciais ou criticos por um periodo de
tempo superior ao tempo objetivo de recuperagéao
Processo abrangente de gestdo que identifica ameacgas potenciais
para uma organizagao e os possiveis impactos nas operagdes de
Gestio de negocio, caso elas se concretizem. Este processo fornece uma

estrutura para que se desenvolva uma resiliéncia organizacional
que seja capaz de responder efetivamente e salvaguardar os
interesses das partes interessadas, a reputagao e a imagem do
Tribunal e suas atividades de valor agregado.

Qualquer evento suficientemente significante, que possa causar a

Continuidade
Operacional (PCO)

Incidente . ~ .
interrupcao do negdcio
Evento, previsivel ou ndo, que cause um desvio negativo na
Interrupcéao entrega de produtos ou execugdo de servigos, de acordo com 0s
objetivos do TJAC
Plano de Documentacgao dos procedimentos e informacdes necessarias para

que o Tribunal mantenha seus ativos de informacao criticos e a
continuidade de suas atividades criticas em um nivel previamente
definido, em casos de desastres

Programa de
Administracio de
Crise (PAC)

Plano de acéo claramente definido e documentado, para ser usado
quando ocorrer um incidente que basicamente cubra as principais
pessoas, recursos, servigos e outras agdes que sejam necessarias
para implementar o processo de gerenciamento de incidentes de
TIC

Plano de
Recuperacgao de
Servicos de TIC -

PRD

Documentacgao dos procedimentos e informagdes necessarias para
que o 6rgéao operacionalize o retorno das atividades criticas de TIC
a normalidade




Responsavel pelo

Individuo legalmente instituido por sua posigao e/ou cargo,
responsavel primario pela viabilidade e sobrevivéncia dos ativos de

ativo . ~

informacéao

Recovery Time Objective: Tempo estabelecido para que um
RTO . : ~ .

sistema seja recuperado de uma solug¢ao de continuidade

Recovery Point Objective: Compreende o ponto de recuperagéo
RPO dos dados, ou seja, uma vez recuperada a solugao, qual a

quantidade de dados maxima que podera ser perdida sem que o
negocio seja afetado.

Servigos essenciais

Conjunto de ativos de informag&o que, por meio de integracéo e
orquestragao, entrega valor aos usuarios e ao 6érgao, mediante
recursos de TIC empregados. Os servigos essenciais estao
divididos em negdcio (area fim), infraestrutura e seguranga da
informacgéo, (area de TIC e engenharia)

Sistemas essenciais

Sistemas de informagao do TJAC definidos como estratégicos e
com alto impacto no negdcio em caso de indisponibilidade.

Representa o quéo drastica é uma situagao para o negocio do

Criticidade TIAC
Impacto Desconformidade causada por um incidente ou desastre
Qualquer evento que explore vulnerabilidades ou causa potencial
Ameaca de um incidente indesejado, que pode resultar em dano para um
sistema ou organizagao
Solugéo de Interrupgédo de um servigo por falha em algum de seus
continuidade componentes
CGESTI Comité Gestor de Tecnologia da Informagédo e Comunicagéo
Comité de Governanga de Tecnologia da Informagéao e
CGTIC B
Comunicagao
COCRI Comité de Crises Cibernéticas
Autenticagdo Multifator (MFA), mecanismo de seguranga que exige
MEA qgue o usuario forneca pelo menos dois fatores distintos de

autenticagao para acessar um sistema, usando os critérios: usuario
sabe, usuario possui, usuario é.




6. PROBABILIDADE

A tabela abaixo utiliza uma escala de trés pontos para definir a intensidade percebida
por individuos envolvidos no processo e no item em questdo. E importante observar que
essa escala reflete a percepg¢ao dos envolvidos e, portanto, é subjetiva até certo ponto.

Dependendo do contexto analisado, os valores podem indicar uma percepgao
positiva, neutra ou negativa. Em situagées que envolvem analise qualitativa, esses valores
podem representar diferentes graus de intensidade na percepgdo. Por outro lado, em
analises quantitativas, esses valores podem ser interpretados como probabilidades.

GRANDEZA CONCEITO OU DEFINIGAO

Alto Representa uma grandeza muito significativa no contexto
analisado, de forma a se sobressair sobre demais pontos
considerados no cenario analisado.

Médio Representa uma grandeza ainda significativa, embora nao seja tao
intensa. E, contudo, ainda bastante relevante no contexto
analisado.
Baixo Representa uma grandeza de pouco significado que, no entanto,

ainda acarreta consequéncias perceptiveis no cenario analisado,
embora seja de menor impacto.




7. SERVICOS ESSENCIAIS DO TJAC

As tabelas abaixo mostram os servigos considerados essenciais no Tribunal de
Justica do Acre (TJAC), os quais estdo divididos em Servigos Principais, Infraestrutura e
Segurancga da Informagéo, todos cruciais a administragdo. As tabelas fornecem detalhes
sobre a criticidade, impacto e as expectativas de RPO (Recovery Point Objective) e RTO

(Recovery Time Objective).

IMPACTO
-l
o <
o n s =z
SERVIGO CRITICIDADE iy < g 8
Z i < 2
z - = ui
- o
Sistema SAJ alta baixo alto alto alto
Sistema SEI alta médio médio médio alto
Base de Usuarios alta alto alto alto alto
Sistema de RH alta médio médio médio alto
Servidor de Arquivos meédia baixo medio medio alto
E-mail Corporativo alta baixo meédio alto alto
Intranet alta baixo médio médio alto
Malote Digital alta baixo médio médio alto
Diario da Justica alta baixo medio alto médio
Estadual
Infraestru_tura do alta baixo alto médio médio
Interior
Sistema Extrajud alta alto alto alto alto
Sigma média baixo baixo baixo alto
Sistema de portaria meédia baixo baixo baixo medio
Sistema CPTEC baixa baixo baixo baixo baixo
Sistema CODEX baixa baixo médio meédio médio
Sistema SPROL baixa baixo médio alto médio
Sistema SIGEN baixa baixo médio médio médio
Sistema SIMAV baixa baixo baixo médio médio




7.1. SERVICOS ESSENCIAIS DE INFRAESTRUTURA

IMPACTO

-

o) <

4 s =

SERVIGO CRITICIDADE 3 3 W 8

s | 8 | g 2

2 - = ui

- o
Ambiente Container alta baixo baixo alto alto
Servidor de Aplicagao alta baixo baixo alto alto
Servigos de Rede alta baixo baixo alto alto
Servigos de Storage alta baixo baixo alto alto

Servicos de
Computadores/Servidor alta baixo baixo alto alto
es
SeIrV|gos de alta baixo baixo alto alto
Monitoramento

Datacenter alta baixo baixo alto alto
Comunicagao de Dados alta baixo baixo alto alto




7.2. SERVIGOS ESSENCIAIS DE SEGURANGA DA INFORMAGAO

IMPACTO

-

o) <

o = 2

SERVIGO CRITICIDADE 3 2 m o

O

s | & | g 3

z - = m

= S
Firewall alta baixo meédio alto alto
Segurancga de Endpoint alta baixo médio alto alto

7.2.1 MFA - Multiplo Fator de Autenticacao

Com a crescente digitalizagdo dos processos judiciais e 0 avango no uso da
tecnologia, surge a necessidade de utilizar mecanismos robustos de seguranca para a
protecdo de dados sensiveis. Um dos métodos mais eficazes nesse contexto é a
Autenticagdo Multifator MFA — (Multi-Factor Authentication), uma tecnologia que adiciona

camadas extras de prote¢do no processo de autenticagdo dos usuarios.

O que é MFA?

A Autenticagao Multifator (MFA) € um mecanismo de seguranga que exige que o
usuario forneca pelo menos dois fatores distintos de autenticacdo para acessar um
sistema. Estes fatores podem ser classificados em trés categorias:

e Algo que o usuario sabe — Senhas, PINs ou perguntas secretas.

e Algo que o usuario possui — Token fisico, codigo enviado via SMS ou aplicativo
autenticador (Google Authenticator, Microsoft Authenticator, etc.).

e Algo que o usuario é — Impressao digital, reconhecimento facial ou autenticagao
biométrica.

Com a implementagcdo do MFA, mesmo que um invasor consiga obter a senha do
usuario, ele ainda precisara de um outro fator de autenticacédo para acessar o sistema,
tornando ataques baseados em roubo de credenciais e forga bruta (brute force)

significativamente mais dificeis de serem bem-sucedidos.



Necessidade do Uso de MFA

O uso de senhas como unico fator de autenticagao tem se mostrado cada vez mais
vulneravel, visto que ataques como phishing, forgca bruta e vazamento de credenciais s&o
comuns e muitas vezes os usuarios tem seus logins e senhas vazados e disponiveis na
dark web. Além disso, a Portaria CNJ n° 140 de 22 de abril de 2024 estabelece a

implementacdo do método de autenticagao do tipo Multiplo Fator de Autenticagao (MFA)

como requisito funcional para acesso a Sistemas Judiciais Sensiveis.

CRONOGRAMA DE IMPLEMENTAGAO DO MFA NO PJAC

Sistema Periodo de Divulgagio Periodo de Implementacéo e

Uso Obrigatério
e-mail 08/04/2025 — 22/04/2025 23/04/2025 - 07/05/2025
SEI 08/05/2025 — 22/05/2025 23/05/2025 - 06/06/2025
GRP 07/06/2025 — 21/06/2025 22/06/2025 - 06/07/2025
SAJ 07/07/2025 — 21/07/2025 22/07/2025 - 05/08/2025
VPN 06/08/2025 — 20/08/2025 21/08/2025 — 04/09/2025

O Cronograma de Implementacéo do MFA no PJAC foi aprovado pelo Comité Gestor
de Seguranga da Informacdo — CGESI conforme ATA 2048258 e Despacho 2058268. A
divulgacgao iniciara a partir do dia 08/04/2025 com uso obrigatério a partir de 23/04/2025. O
primeiro sistema com uso obrigatério sera o E-mail, conforme cronograma. Vale ressaltar,
gue mesmo o uso obrigatdrio sendo a partir do dia 23/04/2025 os usuarios ja podem fazer

a ativacdo do MFA no e-mail.



8. PAPEIS E RESPONSABILIDADES

EQUIPE

RESPONSABILIDADE

Comité de Crises
Cibernéticas -
COCRI

Avaliar o plano periodicamente e decidir pelo seu acionamento
quando da ocorréncia de desastres, respondendo em nivel
institucional pela execucao do plano e demais ocorréncias
relacionadas. Incluir autoridades em nivel institucional e
tomadores de decis&do da DITEC - Diretoria de Tecnologia da
Informagéo e Comunicagao

Responsavel por todas as comunicagdes durante um desastre.
Especificamente, eles se comunicarao com os funcionarios,
clientes, autoridades, fornecedores e até mesmo com a midia,
se necessario.

O lider desta equipe administrara e mantera o Plano de
Administragao de Crise.

Geréncia de
Seguranga da
Informagao

O lider desta equipe administrara e mantera o Plano de
Recuperacao de Desastre

Geréncia de
Seguranga da
Informagao
(Infraestrutura,
aplicacoes,
backup)

Responsavel pelas instalagdes fisicas que abrigam sistemas de
TIC e pela garantia que as instalagdes de alternativa sdo
mantidas adequadamente.

Avalia os danos e supervisiona os reparos.

Fornecer infraestrutura de servidor fisico e virtuais necessaria
para que a Tl execute suas operagdes e processos essenciais
durante um desastre.

Garantir que as aplicagdes essenciais funcionem como exigido
para atender aos objetivos de negdcios em caso de e durante
um desastre.

Eles serdo os principais responsaveis por assegurar e validar o
desempenho das aplicagdes essenciais e podem ajudar outras
equipes de TIC conforme necessario.

Analisar as perdas e mapear a quantidade de dados perdidos,
tempo de recuperacéo desses dados e formular estratégia de
recuperacao de dados de acordo com as politicas pré-
estabelecidas.

O lider desta equipe ira liderar os PCO relacionados a estes
itens.

Geréncia de
Seguranga da
Informagao
(Banco de
Dados)

Responsavel pelas configuragdes e manutengdes dos ambientes
de bancos de dados, incluindo execugao e recuperagcao dos
backups.

> O lider desta equipe ira liderar os PCO relacionados
exclusivamente a bancos de dados.




Geréncia de
Seguranga da

Avaliar os danos especificos de qualquer infraestrutura de rede e
para fornecer dados e conectividade de rede, incluindo WAN,

Informagao LAN ou de infraestrutura externa junto aos prestadores de
(Servigo de servico.
Infraestrutura de |> O lider desta equipe ira liderar os PCO relacionados
Redes) exclusivamente a comunicagao de dados.
Geréncia de |Responsavel por ativos que provém o controle de acesso a
Seguranga da |sistemas e a comunicagao de dados.
Informagao > O lider desta equipe ira liderar os PCO relacionados

(Segurancga da
Informacao)

exclusivamente a seguranca da informacéo




9. FLUXOGRAMA DE GERENCIAMENTO DE DESASTRES

Identificar/classificar
ocorrencia detectada

Executar solucédo
i o Reestabelecer Reparar ambiente

ativacéo do PCN \ Operacdes de TIC. do desastre
Definir novo

Contigenciamento‘
cronograma para | N&o

‘€«— Reparo Concluido
0

restabelecimento

Iniciar processo de

Sim

Fim



10.PLANO DE CONTINUIDADE

10.1. PAC - Programa de Administracao de Crise

Versao

Descrigao

Responsaveis

1

Criagao da 12 versao PCTIC

Raquel Cunha da Conceig¢ao

Criacao da 12 versao PCTIC

Elson Correia de Oliveira Neto

Elaboragao

Criagdo da 12 versao PCTIC

Elinara Bras Ferreira

Criacao da 12 versao PCTIC

Elson Correia de Oliveira Neto

Revisao

Revisdo da 12 versdo PCTIC

Ronimar Ferreira de Matos

Revisdo da 12 versdo PCTIC

Lucas Bezerra Felix

Aprovacéao da 12 versao PCTIC

Aprovacao

CGEST
CGTIC
COCRI

Este plano especifica as agdes ante os cenarios de desastres. As agdes incluem
gerir, administrar, eliminar ou neutralizar os impactos, inerentes ao relacionamento entre os
envolvidos e/ou afetados, até a superacao da crise, através da orquestracao das acgdes e

de uma comunicacéo eficaz.

OBJETIVOS

Minimizar os efeitos adversos de uma crise de TIC, tanto em termos financeiros
quanto de reputagdo da organizagao.

Restaurar os sistemas e servicos afetados o mais rapido possivel para minimizar
interrupgdes nos negocios e recuperar a funcionalidade normal da infraestrutura de
TI.

Informar a sociedade em tempo e com esclarecimentos condizentes com o ocorrido.

ESCOPO

Administragdo e gerenciamento de impactos causados por alguns desastres que
venham a ocorrer.

GESTAO

A gestado de crises é estruturada em trés niveis de atuagao: Estratégico, Tatico e
Operacional.

Nivel Estratégico: E formado pelo Comité Gestor de Tecnologia da Informacéo e
Comunicacgao - CGEST. Neste nivel sao deliberadas as decisdes estratégicas do



negocio, as respostas aos incidentes de impactos criticos, a comunicagao as algadas
superiores da organizagao;

Nivel Tatico: E formado pelos lideres das equipes, que atuam inicialmente na
avaliagao e resolucdo do incidente, que dependendo do tipo, podem convocar outras
pessoas para identificagao e tratamento do incidente. O nivel tatico tem autonomia
de convocar o CGEST, quando entender que o incidente tratado atinja o cenario de
crise;

Nivel Operacional: E formado pelos analistas e especialistas do departamento.
Entram em acdo quando a execucdo do plano é ativada, reporta o status da
resolucao do incidente para o nivel tatico;

EXECUGAO

Em situagdes de emergéncia, sejam elas ocasionadas por eventos naturais ou nao,
é fundamental ativar este plano. A equipe de comunicagdo sera encarregada de
classificar o incidente e transmitir a informacéo a equipe responsavel. No caso de
falhas no sistema, a equipe técnica sera mobilizada.

Em incidentes naturais, é crucial estabelecer comunicagdo com diversas areas,
especialmente aquelas diretamente impactadas, para notifica-las sobre as
consequéncias na continuidade dos servicos e estimar o tempo necessario para a
recuperacgao.

A equipe de comunicacido assumira a responsabilidade de contatar essas unidades
afetadas e fornecer informacdes pertinentes a cada grupo, setor ou segmento
impactado.

As unidades serao contatadas obedecendo a seguinte a classificagao:

Comunicagdo as autoridades responsaveis, (SAMU, BOMBEIRO, POLICIA), caso
este se trate de catastrofe, principalmente se envolver risco as pessoas, fornecendo
as seguintes informagdes de localizagdo, natureza, magnitude e impacto do
desastre;

Comunicacgao as todos os envolvidos na Administracao, desde os afetados aos que
irdo solucionar o incidente ocorrido, para que este tome ciéncia do que veio a afetar
e ocasionar a inatividade de determinado servigco ou local;

E por fim, apds o retorno das operagdes/servigos/locais, se faz necessario uma nova
comunicacao para avisar as partes acima da recuperacao do desastre ocorrido.

ENCERRAMENTO DO PAC

ApOGs o repasse do retorno dos servigos, ainda € necessario, compor relatério com
relagcdo das atividades executadas apds a ocorréncia dos desastres identificados,
atualizando se necessario os canais de informacdo, fazendo abertura,
acompanhamento ou encerramento de chamados correlatos ao ocorrido.



10.2. PCO - Plano de Continuidade Operacional

Versao

Descrigao

Responsaveis

1

Criacao da 12 versao PCTIC

Raquel Cunha da Conceicao

Criacdo da 12 versao PCTIC

Elson Correia de Oliveira Neto

Elaboracgao

Criacao da 12 versao PCTIC Elinara Bras Ferreira

Criacdo da 12 versao PCTIC

Elson Correia de Oliveira Neto

Revisao

Revisao da 12 versao PCTIC Ronimar Ferreira de Matos
Revisdo da 12 versdo PCTIC

Aprovacgéao da 12 versdo PCTIC

Lucas Bezerra Felix

Aprovacao
CGEST
CGTIC
COCRI

O Plano de Continuidade Operacional - PCO, descreve os procedimentos de
contingéncia em uma situagao de falha ou interrupgéo nos ativos que sustentam esses

processos em andamento na Administracao

OBJETIVOS

Garantir a segurancga da informacao e dos dados criticos durante eventos de crise
ou desastres, prevenindo perdas ou vazamentos de informagdes sensiveis.

Minimizar o impacto de interrupcdes nos servicos de Tl sobre os usuarios e partes
interessadas, mantendo um nivel aceitavel de servico mesmo em situagcdes
adversas.

Identificar e priorizar os processos de negocio e os sistemas de Tl criticos para a
continuidade das operacdes, a fim de direcionar os esforcos de recuperagcao e
manutencao.

Assegurar a prontidao das equipes de resposta a incidentes e de recuperagao de
desastres, por meio de treinamentos regulares e simulagdes de cenarios de crise.

Estabelecer métricas e indicadores de desempenho para avaliar a eficacia do plano
de continuidade operacional de Tl e promover melhorias continuas.

ESCOPO

E escopo deste plano garantir acdes de continuidade durante e depois da ocorréncia
de uma crise ou cenario de desastre, tratando-se apenas das agdes de contingéncia
definidas na estratégia.

GESTAO

Ficara sob responsabilidade da Geréncia de Seguranga da Informagéao, juntamente
com o Comité de Crise - COCRI.



EXECUCAO

Uma vez identificada a necessidade de acionar o Plano de Recuperacao
Operacional, a equipe convocara reuniao de emergéncia com os demais lideres, dos
Planos PAC e PRD, com o intuito de coordenar os prazos, definir prioridades,
repassar instrugdes, e ainda designar responsavel técnico pelo restabelecimento do
servigo e dentre outros alinhamentos necessarios.

ENCERRAMENTO DO PCO

Apds a validacdo do funcionamento dos sistemas e estabilidade dos mesmos,
devera ser feita a emissdo de um parecer/relatorio técnico, relatando as atividades
realizadas, efeitos destas e resultado a equipe da DITEC, a qual repassara aos
demais CGEST e COCRI.



10.3. PRD - Plano de Recuperagao de Desastres

Versao Descrigao Responsaveis
1 Criacao da 12 versdo PRD Raquel Cunha da Conceigao
Criagéo da 12 versdo PRD Elson Correia de Oliveira Neto
Elaboragao
Criacao da 12 versao PRD Elinara Bras Ferreira
Criagéo da 12 versdo PRD Elson Correia de Oliveira Neto
Reviséao
Criacao da 12 versdo PRD Ronimar Ferreira de Matos
Criagéo da 12 versdo PRD Lucas Bezerra Felix
Criagéo da 12 versdo PRD Aprovacao
CGEST
CGTIC
COCRI

Este plano descreve os cenarios de inoperancia e seus respectivos procedimentos
planejados, definindo as atividades prioritarias para restabelecer o nivel de operagao dos
servicos no ambiente afetado dentro de um prazo toleravel.

OBJETIVOS

O principal objetivo de um plano de recuperagao de desastres de TIC é reduzir ao
maximo o tempo em que os sistemas de Tl ficam inativos apés um desastre,
permitindo uma rapida retomada das operagcdes normais.

Minimizar os custos associados a recuperagao, como perda de receita, custos de
reparo de sistemas danificados e despesas com servigos de recuperagao.

Visa proteger a reputagdo da organizagao, demonstrando sua capacidade de
resposta eficaz a eventos adversos.

Prevenir a propagacao de incidentes para outras areas da instalag&o principal;

ESCOPO

Assegurar a retomada das operagdes do ambiente principal apds a ocorréncia de
uma crise ou cenario de desastre, concentrando-se exclusivamente nos ativos,
conexdes e configuragbes desse ambiente.

EXECUGAO DO PRD

As equipes de Infraestrutura devem identificar e listar todos os ativos danificados
em caso de um desastre.

A equipe de redes é responsavel por identificar as interrup¢cées de conexdes e
acessos gerados apos o desastre, especificando se a abrangéncia esta na rede
local, na rede WAN ou com o provedor de servigos. Além disso, a equipe de redes,
seguranga e infraestrutura deve mapear quais servigos foram interrompidos,
fornecendo informagdes sobre perda de ativos e desconexdes, com o objetivo de
informar o COCRI - Comité de Crises.



O lider do Plano de Recuperacao de Desastres, apés o mapeamento das perdas e
impactos, elaborara um breve cronograma de recuperagao das aplicagdes, levando
em consideracgao:

° A priorizagao dos servigos essenciais ou determinagao de nivel institucional;
° O RTO definido para cada servigo essencial;
° Disponibilidade da equipe técnica.

Em caso de perda de ativos, o Comité de Crises deve ser informado imediatamente
sobre a necessidade de adquirir ativos perdidos que ndo possam ser recuperados.
A equipe deve estimar quanto tempo a aquisicdo ira impactar o RTO de cada
servico e comunicar ao COCRI se ha alguma solugdo alternativa enquanto a
aquisigao é realizada.

A equipe também deve verificar se os ativos danificados estao cobertos por garantia
e se podem ser acionados através dos fornecedores. Qualquer alteragao no tempo
de recuperacao dos servicos deve ser comunicada as equipes do PCO e PAC.

E necessario verificar se as configuracdes dos ativos reparados ou substituidos
estdo em pleno funcionamento. Se n&o estiverem, um cronograma estimado deve
ser fornecido para configurar esses ativos, com informagdes transmitidas a equipe
de Comunicacdo, pertencente ao Plano de Administracdo de Crises, para que
sejam repassadas aos envolvidos e ao Comité de Crises - COCRI para
conhecimento.

Antes da recuperacgao dos dados do backup, o ambiente principal do Data Center
deve ser testado para garantir que o processo de recuperagao ocorra conforme o
planejado.

ENCERRAMENTO DO PRD

Ao término do procedimento de recuperacgao, as informacgdes serdo consolidadas
em parecer especifico informando horario de restabelecimento de cada servico,
equipamentos adquiridos, procedimentos de recuperagdo realizados e
fornecedores acionados.

11. MATRIZ DE TESTES

O Plano de Continuidade de Tl pode ser acionado em casos de testes ou por
determinagcdo da propria DITEC, em conjunto com o Comité de Seguranga -
COCRI. Nesse caso, periodicamente ou com a insurgéncia de novos fatores de
risco, mudancga na analise de impacto ou inclusdo de um novo servi¢co no plano de
continuidade, os lideres de cada plano (PCO, PAC e PRD) devem seguir o seguinte
modelo de checklist:

DATA TIPO MOTIVO STATUS

° Data: Refere-se ao dia da execugao ou validacao do teste;

° Tipo: o teste pode ser, de mesa, caminho percorrido, simulacéo, entre outros;
° Motivo: O Motivo pelo qual o teste foi necessario;

° Status: programado, executado, planejado, agendado.



12.CONCLUSAO

O Plano de Continuidade de Servigos (PCS) é uma estratégia elaborada por uma
organizagao para garantir que suas operagdes criticas possam ser mantidas ou retomadas
em caso de interrupgdes ou desastres. O objetivo principal de um PCS é minimizar os
impactos negativos e as consequéncias de eventos disruptivos, permitindo que o Tribunal
de Justica do Acre continue funcionando de forma eficaz e atenda as necessidades de

seus servidores.

Em suma, o PCS é essencial para a resiliéncia e a sustentabilidade das operacdes de
uma organizagao. Ele envolve a identificagdo dos processos e servigos criticos, a
avaliacao dos riscos e vulnerabilidades, o desenvolvimento de estratégias de mitigacao, a
implementagdo de planos de contingéncia e a realizagdo de testes e exercicios para

garantir a eficacia do plano.

Ao ter um PCS bem estruturado, a DITEC estara mais preparada para lidar com
eventos inesperados, como falhas de sistemas, desastres naturais, ciberataques, entre
outros. Alguns beneficios de um PCS adequado incluem:

1. Minimizacao de interrupg¢des: O PCS ajuda a minimizar a duragéo e o impacto de

interrupcdes, permitindo uma resposta rapida e eficiente em situagdes de crise.

2. Protecao da reputacido: Ao manter as operagdes essenciais, mesmo em situagoes
adversas, uma organizagéo pode proteger sua reputacédo e a confianga de seus clientes,
parceiros e partes interessadas.

3. Reducdo de perdas financeiras: Um PCS eficaz ajuda a reduzir as perdas
financeiras decorrentes de interrupgdes nos negécios, garantindo a continuidade das

receitas e a minimizagao dos custos relacionados a recuperagéo.

4. Conformidade regulatéria: Na Diretoria de Tecnologia da Informagdo que tém
regulamentacdes especificas e exigem a implementacdo de um PCS, garantindo o

cumprimento de obrigagdes legais e regulatdrias.

5. Melhoria da resiliéncia organizacional: O PCS promove a resiliéncia organizacional,
permitindo que a organizagéo se recupere rapidamente de eventos disruptivos e aprenda

com essas experiéncias para melhorar sua capacidade de enfrentar futuros desafios.

Em resumo, um Plano de Continuidade de Servicos € uma ferramenta essencial para

garantir a resiliéncia, a sustentabilidade e a capacidade de recuperagcdo de uma



organizacgao diante de eventos disruptivos. Ele envolve uma abordagem estruturada para
identificar riscos, implementar medidas de mitigagdo e garantir a continuidade das

operagoes criticas, minimizando os impactos negativos nos servigos e nos clientes.
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