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INTRODUCAO

A importancia da tecnologia da informagao e comunicagao (TIC) para
atingir os objetivos estratégicos do tribunal de justica do estado do acre
(TJAC) é indiscutivel. Portanto, € imperativo gerenciar os riscos
relacionados a area de TIC de maneira eficaz e eficiente. Este
documento delineia o plano de gestao de riscos de TIC (PGRTIC) a ser
implementado na Diretoria de Tecnologia da Informac&o e Comunicagéo
(DITEC).

De acordo com a resolugdo n° 370/2021 do conselho nacional de justica
(CNJ), que estabelece a estratégia nacional de tecnologia da informacéao
e comunicagao do poder judiciario (ENTIC-JUD) para o periodo de 2021
a 2026, o art. 37 prescreve:

"cada orgao deve desenvolver um plano de gestdo de riscos de TIC,
focado na continuidade dos negdcios, na manutengao dos servigos e
alinhado ao plano institucional de gestao de riscos, com o objetivo de
mitigar as ameacas identificadas e agir de maneira preditiva e preventiva
diante das incertezas."

Dentro dessa perspectiva, este plano inclui um conjunto de diretrizes que
possibilitam a identificacdo e implementacdo das medidas de protecao
necessarias para reduzir ou eliminar os riscos associados a Tecnologia
da Informagdo e Comunicagdo. Isso contribui para fortalecer a
governanga de TIC, facilitar a tomada de decisbes e alcancgar os
objetivos institucionais.



Para elaboragéo deste plano foram utilizados os seguintes documentos de referéncia:
* Resolugao CNJ 370/2021;

* Resolugao CNJ 396/2021;
* Portaria CNJ 162/2021;
*Resolugéo 268/2022
» Metodologia de Gestéo de Riscos do TJSC;
» Manual de Gestao de Riscos do TCU (2020);
* Manual de Gestéo de Riscos do TCU




Plano de Gestdo de Riscos para a DITEC/TJIAC

1. Introdugao

A gestdo de riscos é crucial para a DITEC/TIAC, alinhando-se com as melhores praticas e
normativas. Este plano visa identificar, avaliar e mitigar riscos de Tl, assegurando a continuidade
dos servigos e a seguranca da informacéo.
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Figura 01 — macroprocesso de gestdo de riscos DITEC

2. Objetivos Especificos

Identificar os riscos de Tl que podem impactar os objetivos da DITEC/TJAC.
Avaliar a probabilidade e o impacto desses riscos.

Definir agdes de tratamento para mitigar ou evitar os riscos.

Monitorar continuamente os riscos e a eficacia das a¢Ges de tratamento.

3. Gestao de Riscos

A gest3o de riscos na DITEC/TJAC seguira as fases estabelecidas pela Resolugdo N2 268, 23 de
fevereiro de 2022, adaptadas para a realidade do TJAC.




Plano de Gestao de Riscos de Tl, Introdugao

"O Plano de Gestdo de Riscos da diretoria de Tecnologia da Informagéo e comunicagéo - DITEC do
Tribunal de Justica do Estado do Acre estd alinhado com as diretrizes estabelecidas pela Resolugdo
n® 268, 23 de fevereiro de 2022."

3.1 Gestor de Risco da Tl

O Secretario (ou Diretor) de Tecnologia da Informacdo e Comunicacdo da DITEC/TJAC serd o
gestor de riscos, responsavel por:

Escolher os processos de trabalho que terdo os riscos gerenciados.
Propor niveis aceitdveis de exposicdo ao risco.

Definir as a¢Oes de tratamento a serem implementadas.
Supervisionar o processo e comunicar-se com as partes interessadas.

"Gestor de riscos da T é representado pelo diretor de Tecnologia da Informagdo, que possui a
responsabilidade de escolher os processos de trabalho e fornecer informagées essenciais sobre os
riscos durante as etapas subsequentes da metodologia."

3.2 Processos de Gestdo de Riscos de Tl

"Etapa em que sdo identificados os objetivos relacionados ao processo organizacional e definidos os
fatores externo e interno que podem afetar o alcance dos objetivos/resultados (pessoas, sistemas
informatizados, estruturas organizacionais, legislagcdo, recursos, stakeholders etc.) e os critérios de
riscos a serem levados em considera¢do ao gerenciar riscos."

Os processos de gestdo de riscos de Tl na DITEC/TJAC compreendem as seguintes fases:
| - Estabelecimento do Contexto

Identificar os objetivos da DITEC/TJAC.

Definir os fatores externos e internos que podem afetar o alcance dos objetivos
(pessoas, sistemas, infraestrutura, legislacao, etc.).

Definir os critérios de riscos a serem considerados:

Escala de probabilidade: como a probabilidade serd medida.

Escala de impacto: natureza e tipos de consequéncias.

Matriz impacto X probabilidade: como o nivel de risco sera determinado.

Apetite a risco: nivel em que um risco se torna aceitavel ou inaceitavel.
Matriz de classificagao de riscos: como os riscos serao classificados.
Diretrizes para priorizagao e tratamento: como os riscos serao priorizados.

Defini¢cao da eficacia dos controles: critérios para analise dos controles.
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Figura: diagrama do processo

Il - Identificagdo de Riscos

Identificar os riscos que podem causar perdas e como, onde e por que a perda pode acontecer.
Considerar riscos cujas fontes estejam ou ndo sob controle da organizagao.

Ill - Andlise de Riscos

Desenvolver uma compreensao detalhada sobre cada risco.

Determinar o nivel de risco utilizando a Matriz Probabilidade x Impacto.

Escala de probabilidade: atribuir um grau de probabilidade a cada evento de risco.

Escala de impacto: atribuir um grau de impacto a cada evento de risco.

Calcular o Nivel de Risco Inerente (NRI):

o NRI =GP x Gl (Grau de Probabilidade x Grau de Impacto)
e Calcular o Nivel de Risco Residual (NRR):
® NRR = NRIx FC (Nivel de Risco Inerente x Fator de Avaliacdo dos Controles)




Matriz de Risco: Probabilidade vs. Impacto

' ' ' ' '
Insignificante Menor Moderado Maior Catastréfico

Figura 2 — matriz de risco probabilidade vs. Impacto

"Etapa que se refere ao desenvolvimento da compreensdo sobre o risco e a determinagéo do nivel do
risco, que é determinado pela Matriz Probabilidade x Impacto."

Critérios de Critérios de impacto
impacto Financeiro | Operacional | Imagem | Legal/regulatério
Perda Reducao pequena Impacto Sem implicagdes
Insignificante financeira na eficiéncia ligeiramente legais ou
insignificante operacional negativo regulatorias
Reducao
Perda s i olacs
) . significativa na Impacto Violacdo legal ou
Menor financeira A . . ..
eficiéncia negativo regulatorio
moderada .
operacional
Perda Interrupcao Impacto Impacto
Moderado financeira principal nas significativam  extremamente
moderada operacoes ente negativo negativo
Perda - Impacto
- . . Interrupgdo das
Catastrofico financeira . severamente
. atividades .
substancial negativo

Nivel de
impacto
Figura 3 — critérios de impactos

IV - Avaliagao de Riscos




Estimar os niveis dos riscos identificados para determinar se o risco é aceitavel.

Comparar o nivel de risco com o limite de exposicao a riscos estabelecido.

V - Tratamento de Riscos

Definir as respostas aos riscos para adequar seus niveis ao apetite estabelecido.
Escolher as medidas de controle associadas a essas respostas:

Evitar o risco: impedir o inicio ou descontinuar atividades que geram os riscos.
Compartilhar o risco: transferir ou compartilhar o risco com outra parte interessada.
Mitigar o risco: reduzir o impacto ou a probabilidade de ocorréncia do risco.

Aceitar o risco: tolerar o risco sem a¢des especificas.

"Etapa em que sdo definidas as respostas aos riscos, de forma a adequar seus niveis ao apetite
estabelecido para os processos organizacionais, além da escolha das medidas de controle
associadas a essas respostas."

VI - Aceitagao de Riscos

Aceitar ou tolerar o risco quando o nivel é considerado baixo, a capacidade de tratamento é
limitada ou o custo é desproporcional ao beneficio.

VII - Comunicagao e Consulta do Risco
Integrar todas as instancias envolvidas durante todo o processo de gerenciamento de riscos.
VIII - Monitoramento do Risco

Monitorar e analisar criticamente os riscos para identificar mudancas no contexto e manter uma
visdo geral dos riscos.

"Etapa que ocorre durante todo o processo de gerenciamento de riscos onde os riscos sGo
monitorados e analisados criticamente, a fim de se identificar, o mais rapidamente possivel,
eventuais mudangas de contexto da organiza¢éo e de se manter uma visdo geral dos riscos."

4. Modelos de Documentos

A DITEC/TJAC deverd adaptar os modelos de documentos utilizados no plano de gestdo de riscos,
incluindo:

Relatério de identificagdo de riscos.
Matriz de riscos.

Plano de tratamento de riscos.
Relatério de monitoramento de riscos.
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A gestdo de riscos é essencial para a DITEC/TJAC, contribuindo para a melhoria das operagdes,
o atendimento as expectativas da sociedade e a sustentabilidade dos resultados. A
implementacdo eficaz deste plano reduzira surpresas e prejuizos, garantindo a continuidade e a
seguranca dos servigos de TI.

5. Comunicagao e Treinamento

“Sua principal fungdo é reduzir perdas e impactos negativos, além de identificar oportunidades para
viabilizar projetos e alcangar resultados sustentdveis."

A comunicacdo e o treinamento sdo essenciais para garantir que todos os membros da DITEC
compreendam o plano de gestdo de riscos e suas responsabilidades. Isso inclui:

Comunicagao: Comunicar o plano de gestdo de riscos a todos os membros da DITEC, explicando
seus objetivos, processos e responsabilidades.

Treinamento: Fornecer treinamento adequado aos membros da DITEC sobre os principios da
gestdo de riscos, a metodologia de avaliacdo de riscos e as a¢des de tratamento.

Conscientizagdo: Promover a conscientiza¢cdo sobre a importancia da gestdao de riscos e seus
beneficios para a DITEC.

"Comunicagdo e Consulta do Risco - etapa que ocorre durante todo o processo de gerenciamento
de riscos e é responsdvel pela integragdo de todas as instdncias envolvidas."

6. Integracdao com Outros Processos

O plano de gestao de riscos deve ser integrado com outros processos da DITEC, como:

Gestao de Projetos: Considerar os riscos em todas as fases do ciclo de vida dos projetos.

Gestdo de Mudancas: Avaliar os riscos associados a todas as mudancas na infraestrutura e nos
sistemas.

Gestao de Incidentes: Utilizar as informagdes sobre riscos para prevenir e responder a
incidentes de seguranca da informacao.

Continuidade de Negdcios: Integrar o plano de gestdo de riscos com o plano de continuidade
de negdcios para garantir a resiliéncia da DITEC.

7. Exemplos de Riscos Comuns na DITEC/TJAC
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Para ilustrar a aplicacdo do plano de gestao de riscos, é util identificar alguns exemplos de riscos
comuns na DITEC/TIAC:

Falha de Infraestrutura: Falha de servidores, redes, sistemas de armazenamento ou outros
componentes criticos da infraestrutura de TI.

Ataques Cibernéticos: Ataques de hackers, malwares, phishing ou outras ameacas cibernéticas
gue podem comprometer a confidencialidade, integridade ou disponibilidade dos dados.

Erros Humanos: Erros cometidos por funcionarios da DITEC que podem causar perdas de dados,
interrupg¢des de servico ou outros incidentes.

Nao conformidade: Ndo cumprimento de leis, regulamentos ou politicas internas que podem
resultar em sangoes legais ou financeiras.

Perda de Dados: Perda de dados devido a falhas de hardware, erros humanos, ataques
cibernéticos ou outros eventos.

Indisponibilidade de Sistemas: Indisponibilidade de sistemas criticos devido a falhas de
hardware, software, ataques cibernéticos ou outros eventos.

8. AgOes Praticas para Mitigar Riscos

RESPOSTA AOS RISCOS

Resposta Risco negativo Risco positivo

Nada a fazer, aceitar o risco,
Aceitar acompanhar com a alternativa de N3o aproveitar a oportunidade
criar uma reserva de contingéncia

Evitar/explorar Eliminar incertezas Eliminar incertezas
Mitigar Reduzir a probabilidades e/ ou o Identificar e maximizar as oportunidade
/melhorar impacto de ocorréncia

Transferir a responsabilidade para Repassar a propriedade para terceiros

Compartilhar i .
outra area para melhor capturar as oportunidades

Para cada risco identificado, é importante definir agdes praticas para mitigar ou evitar o risco.
Alguns exemplos de agGes praticas incluem:

Implementar Controles de Acesso: Implementar controles de acesso rigorosos para proteger os
dados e sistemas contra acesso ndo autorizado.

Realizar Backups Regulares: Realizar backups regulares dos dados e sistemas para garantir a
recuperacao em caso de perda de dados.

Implementar Firewalls e Sistemas de Detec¢do de Intrusdo: Implementar firewalls e sistemas
de deteccdo de intrusdo para proteger a rede contra-ataques cibernéticos.

Realizar Testes de Seguranga: Realizar testes de seguranga periddicos para identificar
vulnerabilidades nos sistemas e na infraestrutura.
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Fornecer Treinamento de Seguranc¢a: Fornecer treinamento de seguranca regular aos
funcionarios da DITEC para conscientiza-los sobre as ameacas cibernéticas e as melhores
praticas de seguranga.

Implementar Politicas de Seguranga: Implementar politicas de seguranca claras e abrangentes
para orientar o comportamento dos funcionarios e proteger os dados e sistemas.

Monitorar Logs de Auditoria: Monitorar os logs de auditoria para identificar atividades suspeitas
ou ndo autorizadas.

Implementar Planos de Recuperagao de Desastres: Implementar planos de recuperagdo de
desastres para garantir a continuidade dos negdcios em caso de eventos catastroficos.

Ao detalhar esses aspectos adicionais, o plano de gestdo de riscos da DITEC/TJAC se tornara mais
completo, eficaz e adaptado as necessidades especificas do tribunal. Isso garantira que os riscos
de Tl sejam gerenciados de forma proativa e que a DITEC possa cumprir sua missao de forma
segura e eficiente.

9. Monitoramento e Revisdo Continua

O monitoramento e a revisdo continua sdo cruciais para garantir que o plano de gestao de riscos
permaneca eficaz e relevante ao longo do tempo. Isso inclui:

Monitoramento Regular: Monitorar regularmente os riscos identificados, as a¢bes de
tratamento implementadas e os indicadores de desempenho para identificar quaisquer desvios
ou problemas.

Revisdo Periddica: Revisar periodicamente o plano de gestdo de riscos para garantir que ele
esteja atualizado e alinhado com as mudangas no ambiente de negdcios, nas tecnologias e nas
ameagas.

Auditoria Interna: Realizar auditorias internas periddicas para avaliar a eficacia do plano de
gestdo de riscos e identificar dreas de melhoria.

Relatérios de Desempenho: Elaborar relatérios de desempenho periddicos para comunicar os

resultados da gestao de riscos as partes interessadas.

"Monitoramento do Risco - etapa que ocorre durante todo o processo de gerenciamento de riscos onde
os riscos sGo monitorados e analisados criticamente, a fim de se identificar, o mais rapidamente
possivel, eventuais mudancgas de contexto da organizagdo e de se manter uma visdo geral dos riscos."

10. Responsabilidades e Fungdes

Definir claramente as responsabilidades e funcdes de cada membro da DITEC em relacdo a
gestdo de riscos é fundamental para garantir a eficacia do plano. Isso inclui:
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Gestor de Riscos (Secretario/Diretor de Tl): Responsavel por supervisionar todo o processo de
gestdo de riscos, definir as politicas e diretrizes, e garantir que o plano seja implementado e
monitorado.

Equipe de Seguranca da Informagao: Responsavel por identificar e avaliar os riscos de seguranga
da informacgdo, implementar as medidas de seguranca adequadas e monitorar a eficdcia dessas
medidas.

Equipe de Infraestrutura de TI: Responsavel por garantir a disponibilidade, confiabilidade e
seguranca da infraestrutura de TI, incluindo servidores, redes, sistemas de armazenamento e
outros componentes criticos.

Equipe de Desenvolvimento de Sistemas: Responsavel por garantir que os sistemas sejam
desenvolvidos e mantidos de forma segura, seguindo as melhores praticas de seguranca e as
politicas internas.

Todos os servidores da DITEC: Responsdveis por seguir as politicas e procedimentos de
seguranca, relatar quaisquer incidentes de seguranca e participar de treinamentos de
conscientizacao sobre seguranca.

11. Ferramentas e Tecnologias

A utilizacdo de ferramentas e tecnologias adequadas pode facilitar a implementacao e o
monitoramento do plano de gestao de riscos. Isso inclui:

Software de Gestao de Riscos: Utilizar software de gestdo de riscos para automatizar o processo
de identificacao, avaliacdo, tratamento e monitoramento de riscos.

Ferramentas de Andlise de Vulnerabilidades: Utilizar ferramentas de andlise de
vulnerabilidades para identificar vulnerabilidades nos sistemas e na infraestrutura.

Sistemas de Deteccdo de Intrusao: Utilizar sistemas de detecgdo de intrusdo para monitorar a
rede e os sistemas em busca de atividades suspeitas ou maliciosas.

Ferramentas de Monitoramento de Logs: Utilizar ferramentas de monitoramento de logs para
coletar e analisar os logs de auditoria dos sistemas e aplicativos.

12. Consideragdes Finais

A gestdo de riscos € um processo continuo e dindmico que requer o envolvimento de todos os
membros da DITEC. Ao implementar este plano de gestdo de riscos adaptado, a DITEC/TJAC
estara melhor preparada para proteger seus ativos de informacao, garantir a continuidade dos
servigcos e cumprir sua missdao de forma segura e eficiente.
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Anexos:

ANALISE DE AMBIENTE FIXAGAO DOS OBJETIVOS
ALINHAMENTO ESTRATEGICO- PROCESSOS DE TRABALHO

Formulario elaborado a partir do plano de risco

Unidade:

Estrutura Organizacional: Diretoria de Tecnologia da Informacao

OBJETIVOS ESTRATEGICOS/ INDICADORES ESTRATEGICOS

Objetivo Indicadores Estratégico

Estratégico Descricdo Finalidade meta
OBJETIVOS ESTRATEGICO/CARTEIRA DE TRABALHO

Objetivo Projetos estratégicos

estrateégico Descricdo Objetivo

Processos de trabalho da unidade

(citar todos os processos de trabalho da unidade constante da cadeia de valor)

Macroprocesso Processos Descricao do processo

Entregas
por
processo

Clientes por processo

15




PROCESSO DE TRABALHO DA UNIDADE/ALINHAMENTO ESTRATEGICO

(destacar os processos de trabalho constante da cadeia de valor que tem algum indicador e/ou projeto

estratégico associado)

Processo de Indicador estratégico

referéncia i
trabalho associado

Projeto estratégico associado

Processo 1

Processo 2

Processo 3

Processo 4

Processo 5

RELATO SINTETICO DO CONTEXTO DO PROCESSO DE TRABALHO

Dados do processo: Ciclo do gerenciamento de riscos:
Unidade:

Processo de trabalho:

DOCUMENTAGAO DO CONTEXTO DO PROCESSO DE TRABALHO

Relevancia estratégica (importancia
relativa ou o papel desempenhado pelo
processo de trabalho no alcance dos
objetivos estratégicos) :

Estrutura responsavel

Principais rotinas e suas formas de
execucao

Materialidade (montante de recursos
orcamentarios ou financeiros alocados no
processo.

Sistemas informatizados utilizados:

Controles existentes e suas formas de
execugao:

Criticidade (vulnerabilidades, fraquezas,
situagdes criticas efetivas ou potenciais ja
identificadas):
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