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1. Introducéao

Este relatério apresenta uma visdo consolidada dos riscos identificados na area de Tl, conforme
registrado na planilha “Consolidacdo — Processo de Gestdao de Riscos Simplificado”. Ele visa
auxiliar a alta gestdo e as equipes operacionais na compreensao dos principais riscos—seus
causadores, consequéncias, controles ja implementados e as respectivas respostas estratégicas.
Com base nessa andlise, serdo apontadas recomendacdes e préoximos passos para o
fortalecimento da resiliéncia operacional e da seguranga dos ativos de TI.

2. Escopo e Objetivos

Escopo:

Levantamento e analise dos riscos relacionados a infraestrutura, seguranca, continuidade dos
servicos, governanga e gestdao dos recursos humanos em TI, considerando tanto aspectos
preventivos quanto contingenciais.

Objetivos:

Identificar e descrever os eventos de risco, suas causas e consequéncias, avaliando os niveis de
risco inerente (antes dos controles) e o risco residual (apds os controles aplicados), mapeando
os controles preventivos e contingenciais existentes sugerindo acdes de mitigacdo, melhoria ou
reorganizacdo dos processos para reduzir vulnerabilidades, estabelecendo um processo
continuo de monitoramento e comunicacao dos riscos.

3. Metodologia e Critérios de Analise

Para a avaliagdo dos riscos, foram considerados os seguintes elementos, conforme os dados
apresentados na planilha:

Identificacdo dos Eventos: Cada risco é identificado por um ID e descrito por meio do “Evento
de Risco”, acompanhado de suas Causas e Consequéncias.

Avaliacdo Quantitativa e Qualitativa:

Probabilidade: Classificada, por exemplo, em “1: MUITO BAIXA”, “2: BAIXA”, “3: MEDIA” e “4:
ALTA”.

Impacto: Definido por valores numéricos e descri¢des (ex.: “RELEVANTE”, “MUITO RELEVANTE”,
“EXTREMOQ”) que mensuram a gravidade do efeito de cada risco.

Nivel de Risco Inerente (NRI): Combinacdo da probabilidade com o impacto antes da aplicacdo
dos controles.

Fator de Controle (FC): Indicador da eficacia dos controles existentes que atuam na prevengdo
e na mitigacdo dos riscos.

Nivel de Risco Residual: Risco remanescente apds a implementacdo dos controles, que serve de
base para a definicdo da resposta estratégica.

Resposta e A¢oes mitigadoras:



essenciais para reduzir ou eliminar o risco.

4. Sumario dos Riscos - Principais Eventos Identificados

ada evento possui uma estratégia de resposta (como “MITIGAR/MELHORAR” ou
“EVITAR/EXPLORAR”) e agbes especificas, com responsaveis e prazos definidos, que s3o

A planilha apresenta uma série de eventos agrupados em categorias. Abaixo, esta

exemplificado alguns riscos representativos:

Evento de Risco Probabilidad
e

Acesso ndo autorizado  2: BAIXA

Acidente no manuseio  1: MUITO
de BAIXA
equipamentos/abaste

cimento do tanque

Tempestades 3: MEDIA
atmosféricas e

oscilagGes elétricas

.|

Copia de segurancga 2: BAIXA
dos dados ndo
disponiveis ou
comprometida

Impacto N

4:
MUITO
RELEVA
NTE

4:
MUITO
RELEVA
NTE

4.
MUITO
RELEVA
NTE

5:
EXTREM
0]

RI

0

Nivel de
Risco
S E]
3.2 (Alto)

3.2
(Médio)

7.2 (Alto)

6
(Mediano

)

Resposta

MITIGAR/MELHORAR

EVITAR/EXPLORAR

EVITAR/EXPLORAR

MITIGAR/MELHORAR

Nota: A tabela resume os principais indicadores de alguns eventos selecionados para

exemplificar a estrutura adotada na analise.

&



5. Andlises Detalhadas dos Principais Riscos por gerencias 2

GESER

Revisar e modernizar o cabeamento,:
priorizar recursos para upgrade

Cabeamento légico com falhas Operacional/Infraestrutura

2| Auséncia de politica de seguranca Compliance/Seguranga 4 5 20 Alto Formalizar e implantar politica de
em sala segura seguranca, com controles de acesso
e monitoramento
3| Goteiras na cobertura prejudicando | Operacional/Patrimonio 5 3 15 Alto Realizar manutengao urgente na
equipamentos cobertura e realocar equipamentos
sensiveis
4| Terceirizagdo sem supervisdo eficaz | Estratégico/Contratual 4 3 12 Médio Fortalecer monitoramento dos

contratos e treinamentos das
equipes terceirizadas

5| Indisponibilidade de servigos criticos | Operacional/Servigo 5 3 15 Alto Implementar redundancia e plano de
(Ple, SAJ) contingéncia (PCN)

GESIS (Sistemas)

ID |RISCO CATEGORIA IMPACTO | PROBABILIDADE | VALOR | CRITICIDADE | ACAO

1| Falha em sistemas judiciais em Operacional 5 3 15 Alto Monitoramento proativo/contrato
horarios criticos de suporte 24x7

2| Desenvolvimento sem homologacdo | Compliance/Qualidade 4 2 8 Médio Reforgar checklist de homologacao e
adequada validagao de requisitos

3| Dependéncia de poucos analistas de | Estratégico/Recursos 4 4 16 Alto Plano de capacitagdo/contratagdo e
sistemas transferéncia de conhecimento

4| LGPD n3do implementada em todos Compliance 5 3 15 Alto Revisar sistemas quanto a LGPD,

'R os sistemas adequar fluxos de dados, treinar
equipe




GEGOV (Governanga)

Planos e politicas ndo alinhados ao Compliance/Institucional 4 3 12 Médio Reunir com areas, revisar
CNJ/IGOVTIC documentos e ajustar normas .
rotineiramente

Falha no monitoramento do Estratégico 3 3 9 Médio Auditoria interna regular/periddica e
cumprimento das politicas cronograma de revisao
Resisténcia a mudangas ou baixa Humano/Organizacional 3 4 12 Médio Plano de treinamento continuo e
capacitagdo dos servidores comunicagdo interna
Contratagoes (DITEC e Gestao de Pessoas)

ID |RISCO CATEGORIA IMPACTO | PROBABILIDADE | VALOR | CRITICIDADE | ACAO
Empresas terceirizadas ndo Contratual/Servico 4 3 12 Médio Reforgar fiscalizagdo de SLA e
entregam niveis de servico reunides de acompanhamento
Quadro préprio insuficiente para Estratégico/Recursos 5 4 20 Alto Reforcar plano de concurso e
atender a demanda contratacdo
Nao conformidade nas contratagcbes | Compliance 4 2 8 Médio Revisar fluxos de compras, checklists

de Tl (Res. 370)

juridicos e controles internos




Descumprimento da politica de seguranca
Descumprimento de normas de confidencialidade

Equipe reduzida
Excesso de atividades e demandas diarias
Pouca observancia aos manuais de processos
Pouco conhecimento por parte de integrantes da
equipe em elaboracdo e gerenciamento de
planejamento;

Ferramenta tecnolégica de monitoramento sem
utilizacéo de todas funcionalidades
Sistema de monitoramento e avaliacdo do
planejamento ndo utilizado de forma adequada

Falha humana relacionada ao manuseio do grupo
gerador de energia secundaria.

Acesso fisico nao autorizado (indevido) a sala de
equipamentos de rede.

Tratamento dos riscos

Acesso nao autorizado

Ineficiéncia de acompanhar e mensurar
resultados das acfes estratégicas.

Acidente ao manusear equipamentos ou
abastecimento do tanque de combustivel.

Falhas dos controles de acesso fisico ao
Data Center.

Em fase de elaboracdo das novas politicas de
seguranga.

Existem uma politica vigente que esta em operacao.
Verificar no G2Tic ou falar com o Gestor

Risco monitorado pelo CGSIS;

Até momento nao foi detectado qualquer vazamento de
informacdes sigilosas;

Acdes de mitigacdo a serem adotadas com capacitacao
dos usuarios e gestores.

Monitorar o quadro efetivo previsto ha Resolu¢cdo com o
quadro atual incluindo o dltimo concurso.
Risco plenamente mitigado

Risco eliminado ap6s completa readequagao.

Foi isolado a area do tanque e contratado novo Data
Center que atende as normas vigentes.

Risco plenamente mitigado

Foram implementadas novas fechaduras eletrénicas.
Existe controle de acesso gerenciado;

Esta sendo elaborado um protocolo de acesso a hova
politica de seguranca;



Interrupcéo de energia elétrica.

Falhas ou queima de componentes eletronicos.

Oscilacdes ou quedas na comunicagdo de dados
entre as comarcas

Indisponibilidade de backups de dados.

Fator externo a rede elétrica do prédio ou de
sua localidade com duracdo da interrupcao
superior a 24 horas.

Tempestades  Atmosféricas.  Oscilagbes
Elétricas

Interrup¢do da comunicagdo de internet.
Interrupcdo de fornecimento de energia.
Oscilacdes de Energia. Falha humana.

Cépia de seguranca dos dados nao
disponivel ou sem integridade em razao de
indisponibilidade de rede, quedas ou
oscilacbes de energia ou erros de
configuracdo das estratégias de backups.

Qual a autonomia do grupo gerador com tanque cheio?
Feita a aquisicdo de novo grupo gerador toando o
sistema redundante;

Existe contrato de manutencdo garantindo a
continuidade de servico;

Existe controle de combustivel;

Existe controle de validade da bateria;

Existe controle de redundancia com nobreak e com
manutengéo contratada.

Solicitar a GEINS relatdrio sobre a efetividade da malha
de aterramento do data center bem como do SPDA
Existe aterramento certificado da sala segura.

Solicitar a GESEG Relatério das Oscilagbes/Quedas de
Energia.

Risco mitigado com a contratagdo da Starlink com 35
unidades, garantindo redundancia;

Realizado nova contratagdo de fornecedora de links de
fibra;

Realizado a contracdo de Firewalls para as comarcas
para automatizar a alternancia dos links em eventual
queda.

Realizar diagnostico de aterramento e SPDA em todas
as unidades jurisdicionais, bem como relatério de anélise
de eficiéncia dos sistemas existentes.

Fazer a afericdo da qualidade da energia em todas as
instalacdes prediais do PJAC, inclusive checar o
atendimento as

Eliminado com a contratagdo da Starlink, conforme
descrito anteriormente.




Falhas na restauracao de dados.

Indisponibilidade de link de internet redundante.

Bloqueio ou dificuldades de acesso fisico as
unidades jurisdicionais

Equipamentos de climatizagdo da sala do data
center com mau funcionamento

Falhas no acesso ao Storage de dados

Falha ou indisponibilidade do sistema

unificado de autenticagcdo de usuarios

Erros de rede. Quedas ou oscilacdes de
energia. Erros de configuragdo das
estratégias de backups.

Inexisténcia de contrato de prestagdo de
servicos de internet para link backup.

Alagamento.  Desabamento. Incéndio.
Infiltracdes decorrentes de aguas da chuva
e ventanias apés evento de destelhamento.
Problemas decorrentes de vazamento de
agua potavel, Drenos dos equipamentos
condensadores de ar condicionado
entupidos, causando inundacdo no piso
elevado ou em cima dos equipamentos.
Inundagéo causada por evento de chuvas
que podem comprometer sistemas pluviais
internos de escoamento de 4guas.

Variagcdo de temperatura na sala segura

Indisponibilidade de rede de comunicagao
de dados. OscilagBes de energia elétrica.
Procedimento incorreto de acesso ao
Storage. Procedimento incorreto  de
configuracdo do Storage.

Procedimento incorreto no sistema de
autenticacdo unificado. Indisponibilidade de
rede de comunicacao de dados. Oscilagbes
ou quedas de energia elétrica.

Mudanca na estratégia de backup, virtualizando. Assim,
possibilitando o restore completo e mais rapido e
eficiente.

Revisdo do Cabeamento Estruturado com Certificacao. %
Criar e institucionalizar Politica de Procedimentos e
Relatérios de Incidentes dos Passivos de
Rede(cabeamentos horizontal, vertical, line cords, patch
cords, conectores, etc...);

Eliminado com a contratacdo da Starlink, conforme
descrito anteriormente.

Fazer um checklist de diagnéstico detalhado dos riscos
por comarca. Ex: Alagamento,

Incidente ocorrido na Comarca de Xapuri onde a caixa
d"4gua esta instalada sobre a sala do servidor;
Providenciar relatério quanto a existéncia do mesmo
fendmeno nas demais comarcas do interior.

Eliminado com a contratacdo de empresa especializada
em climatiza¢cdo de Data Centers.

Eliminado conforme as acdes adotadas nos riscos
anteriores correlacionados.

Eliminado conforme as acdes adotadas nos riscos
anteriores correlacionados.
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falta de restruturacdo dos equipamentos e
cabos darede estruturada (logica, telefénica e
elétrica), substituicdo dos cabeamentos
l6gicos em todas as unidades do poder
judiciario, Dificuldades em adquirir novos
equipamentos, necessidade de garantir
recursos para modernizacdo dos sistema de
cabeamento em todas as unidades do TJAC

Falhas ou erros no acesso a sistema ou banco
de dados.

Atraso na implantacdo do Pje, aquisicdo de
nova sala cofre, capacitagdo de servidores
para atuar na implementacéo.

Inexisténcia de politicas de valorizagdo

Falha no controle de patriménio

Indisponibilidade parque tecnologico
compativel com a demanda, Inexisténcia de
politicas de substituicdo de equipamentos por
tempo de uso

Inexisténcia de controle de mudancas de
equipamentos de locais

Erros de configuracdo de ativos de rede.
Queda ou oscilagbes de energia elétrica.
Queima ou falhas de componentes
eletrbnicos. Falta de conhecimento sobre
manutencdo preventiva e corretiva em
cabeamento estruturado. Auséncia de
capacitacdes em redes de comunicacao de
dados.

Inexisténcia de conectividade de rede.
Falhas ou erros na configuragé@o do servico.
Comprometimento do sistema operacional.
Ataques internos e externos

Auséncia de equipamentos para
hospedagem do sistemas, necessidade de
capacitacdo de servidores, falta de
contratacdo de empresa fabrica de software

Servidores sem politicas de valorizacgao,
servidores desmotivado,

Perda de etiqueta de patrimbnio, falta de
cadastro no GRP referente ao nimero de
série do equipamento, remanejamento sem
autorizacdo da DITEC, extravio de
equipamentos durante a fase pandemia

hardware obsoleto, incompatibilidades com
sistemas, aumento da demanda de
Servigos,

Dificuldades com planejamento sobre os
patriménios ativos

Recomendar checklist de diagnéstico situacional -pory
unidade.

Os ativos de rede estdo cobertos pela garantia e
backups.

Mitigado com a substituicdo do sistema de telefonia
convencional para o Sistema VOIP;

Nas comarcas do interior, foi feito o upgrade da categoria
dos cabos légicos da 5 para a 6. Possibilitando assim o
aumento da velocidade da conexdo e renovacdo com
cabeamento estruturado.

Mitigado com segmentacao e restricdo dos acessos.
Sera eliminado com a aquisi¢éo de ferramenta PAM.

Data Center adquirido e todas as exigéncias
necessérias foram implementadas com capacitacoes,
contratacdes e aquisicoes.

Adequar a redacdo da Causa

Estd sendo elaborado um estudo para implantacao de
uso do sistema de RFID, que possibilitara a substituicao
das etiquetas de tombo atuais.

Havera a coleta de dados para um novo inventario geral
de todos os equipamentos de TIC.

Elaborar politica de substituicdo do parque tecnolégico.
Atualmente, 90% do parque tecnolégico foi renovado;
Politica de renovagdo do parque com prazo maximo
definido.(Verificar resolucdo CNJ);

Elaborar politica de mudancga de equipamentos.




Alta demanda de reparos de impressoras,

contratar empresa de outsourcing de
impressao
Falta de controle sobre as tomadas

estabilizadas falhas de energia elétrica,
Inexisténcia de aterramento adequado nos
edificios, problemas em nobreak

Deficiéncia em melhorar os resultados do
Indice de Governanca de Tecnologia da
Informac&o e Comunicacéo (iGovTIC-JUD)

Faltade divulgacéo dos resultados do iGovTIC-
JuD

Impossibilidade de Constituir e manter
estruturas organizacionais privilegiando a
departamentalizacdo por funcdo e possuindo
niveis hierarquicos de decisdo

ineficiéncia para atender demanda de
impresséo

Indefinicdo da fiscalizac&o sobre
usabilidade

Perda da capacidade de planejar,
dificuldades de definir métricas

Criticidade alta pela falta de recursos
humano, capacitacao, valorizagao,
possibilidade altissima de nao

cumprimentos dos macros desafios do
planejamento estratégico, deficiéncias na
elaboracdo, monitoramento e execuc¢do dos
planos previstos na resolucdo 370 CNJ,
dificuldades que comprometem a
implementacdo de sistemas estruturantes
da PDPJ, com Pje, e sistemas satélites.

Incapacidade de continuidade dos servigos

Definir normatiza¢éo, procedimentos, Treinamentos e
Conscientizagdo a nivel institucional com relagdo a "
movimentacao dos equipamentos de TIC.

Reunir com Diretoria e avaliar aces

A Atual Gestdo do PJAC adotou a politica de impressao
"zero",

Realizar estudo para definir as unidades e subsidiar a
criacdo de uma politica de impressdo e inovagao
tecnoldgica de transformacéo digital.

Elaborar checklist das causas possiveis e encaminhar
para a engenharia para providéncias.

N&o existe etiquetas de identificagdo nas tomadas;

Falta de politica de controle de uso das tomadas;
Tomadas fora da conformidade com as Normas Técnicas
NBR 5410;

Realizar reunido com os stakeholders.

Melhorar os relatérios, Implementar metodologia de
acompanhamento e afericao dos indicadores

Divulgacéo esté sendo realizada via portal G2Tl e
conect jus

Restruturacédo das Unidades




Deficiéncia em manter a estrutura
organizacional, o quadro permanente de
servidores, a gestdo de ativos e 0s processos
de gestéo de trabalho da area de TIC do 6rgéo
adequados as melhores préaticas para as
atividades consideradas como estratégicas

N&o manter a coordenacgao dos
macroprocessos de TIC e as funcles
gerenciais executadas preferencialmente por
servidores do quadro permanente do 6rgao

Inexisténcia de acBes que promove a retencéo
de talentos de TIC

Inexisténcia de analise de rotatividade de
servidores de TIC

Deixar de alinhar o Planos Diretores de
Tecnologia da Informacdo e Comunicagéo
(PDTIC) a Estratégia Nacional de Tecnologia da
Informacdo e Comunicacdo do Poder
Judiciario (ENTIC-JUD)

Deixar de acompanhar os resultados das
metas institucionais e nacionais
estabelecidas.

Nao Elaborar propostas orgamentarias
alinhadas ao PDTIC

Perda da capacidade de planejar,
dificuldades de definir métricas, falta de
central de servicos, governanca e gestdo de
TIC, inexisténcia da implantacdo da
resolucdo 236/2019

Falta de central de servicos, governanca e
gestédo de TIC, inexisténcia da implantacéo
da resolucdo 236/2019

Evasdao de profissionais especializados para
outros setores internos, outros 6rgaos e
empresas privada.

Evaséo de profissionais especializados para
outros setores internos, outros 6rgdos e
empresas privada.

N&o cumprimento da resolucdo e macros
desafios da planejamento estratégico

N&o cumprimento da resolucdo e macros
desafios da planejamento estratégico,
auséncia de ferramentas de gestao

Falta de cumprimento de metas e ac¢des
dos planos estratégicos, falta da
mensuracao dos desenvolvimentos

Falta de Macroprocessos na distribuicdo de demandas
afeta o controle de prazo das entregas;

Criacdo de um fluxo de andlise de viabilidade,
priorizacao, execucéo e suporte.

Analisar a referida resolucgéo e ver o que ja feito.
O mesmo que se aplica ao item anterior.

Adocao de politicas de valorizagdo implementadas com
investimentos em  infraestrutura, capacitacdo e
valorizacgéo financeira.

Relatério produzido e disponibilizado no G2T

Planos alinhados

Metas acompanhadas através dos planos, Bl portal
g2tic

Proposta orcamentarias elaboradas em conjuntos com a
DIGES




Deixar de realizar contratacéo de servigcos de
desenvolvimento e de sustentacao de
sistemas de informacao obedecendo os
requisitos estabelecidos na ENTICJUD

Disponibilizar junto ao repositorio nacional
artefatos de contratacfes

Deixar de fomentar a aderéncia dos processos
de aquisicdes de bens e contratacéo de
servi¢os de TIC as determinagdes do CNJ

Inexisténcia de adocéo de padrédo nacional
definido pelo CNJ para a utilizagdo das

credenciais de login Unico e interface de
interacdo dos sistemas

N&o manter a gestédo dos ativos de
infraestrutura tecnolégica

Interrupcéo de energia elétrica.

Vulnerabilidade da sala segura

criticidade alta pela falta de recursos
humano, capacitacéo, valorizagéo,
possibilidade altissima de nao
cumprimentos dos macros desafios do
planejamento estratégico, deficiéncias na
elaboracédo, monitoramento e execugéo dos
planos previstos na resolu¢cdo 370 CNJ,
dificuldades que comprometem a
implementacéo de sistemas estruturantes
da PDPJ, com PJe, e sistemas satélites.

N&o cumprimento da resolucao e macros
desafios da planejamento estratégico,
auséncia de ferramentas de gestao

Falta de capacitacdo, falta de
investimentos, inexisténcia da implantagédo
da resolucdo 236/2019

N&o cumprimento da resolugéo e macros
desafios da planejamento estratégico, falta
de ferramenta de integracéo de software.

Dificuldade para manter o funcionamento
operacional do parque computacional
tornando indisponivel todos os sistemas
judiciais, administrativos e extrajudicial.

Fator interno que comprometa a rede
elétrica do prédio com curto circuitos,
incéndios e infiltracdes.

Falta de protecao externa a sala segura

Risco mitigado com a realizagao de concurso publico e
reposicao de servidores do quadro.

Foi realizado a contratacdo de empresa fabrica de
software

Risco mitigado, todos os artefatos estdo sendo
publicado

Foi mitigado com a integracdo do SAJ ao PDPJ e de
alguns sistemas administrativos ao Market place do
TJAC.

Pendente de autorizagéo da Alta Gestdo para o uso do
PDPJ como via Unica de Login.

A GESEG possui gerenciamento de gestao de seus
ativos através da ferramenta open source NetBox,
Possui ainda uma ferramenta opensource de
monitoramento de funcionamento online dos ativos
ZABBIX fornecendo relatérios automaticos real time.

Solicitar de emissédo de Laudo Técnico pela Engenharia

Atualmente é mitigado com instalagcbes de cameras de
vigilancia;




A Sala Segura possui controle de temper
particulas, incéndios e alagamento monitorado
alarme.

Sera contemplado na nova politica de seguranca.

R
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5.1. Riscos Relacionados a Seguranca da Informagao
5.1.1. Acesso Nao Autorizado (ID 1)

Causas:
Descumprimento das politicas de seguranca e das normas de confidencialidade.

Consequéncias:
Vazamento de informacdes sigilosas, sequestro de dados e potenciais danos a imagem
institucional.

Controles existentes:

Politicas de seguranga ja em vigor (com revisdo em andamento), monitoramento pelo CGESI e
acdes de capacitacdo dos usudrios.

Avaliagao:
Probabilidade baixa (2: BAIXA), impacto considerado muito relevante (4: MUITO RELEVANTE)
resultando em um NRI de 8; o risco residual é reduzido para 3.2.

Recomendagoes:
Atualizar as politicas de seguranca, intensificar a capacita¢do dos usuarios e reforgar a vigilancia
continua junto a alta gestao.

5.2. Riscos na Disponibilidade da Infraestrutura

5.2.1. Acidente no Manuseio dos Equipamentos/Abastecimento do Tanque (ID 3)

Causas:
Falha humana no manuseio do grupo gerador de energia.

Consequéncias:
Interrupcdo no fornecimento de energia para o Data Center, afetando diretamente a
continuidade dos servigos.

Controles Implementados:
Isolamento da area de risco, contratagao de um novo Data Center com conformidade as
normas vigentes.

Avaliagao:
Probabilidade muito baixa (1: MUITO BAIXA) com impacto muito relevante, resultando em NRI
de 4 e risco residual de 3.2.

Recomendagoes:
Realizar treinamentos especificos para operacGes criticas e revisar periodicamente os
procedimentos para manuseio e abastecimento.

5.3. Riscos Decorrentes de Fatores Externos
5.3.1. Tempestades Atmosféricas e Oscilacdes Elétricas (ID 6)

Causas:
Condicdes climaticas adversas levando a queima de componentes eletrénicos ou oscilagGes.



Consequéncias:
Indisponibilidade de servicos, perda de informacdes e interrup¢ao dos recursos criticos.

Controles Implementados:
Aterramento certificado da sala segura e realizacdo de analises periddicas dos sistemas de
protecdo (SPDA).

Avaliagao:
Probabilidade média (3: MEDIA) e impacto muito relevante (4: MUITO RELEVANTE), resultando
em NRI de 12 e risco residual elevado de 7.2.

Recomendagoes:
Reforcar a manutengdo preventiva dos sistemas de aterramento e SPDA, acompanhando a
eficiéncia desses controles por meio de relatérios e auditorias regulares.

5.4. Riscos Relacionados a Integridade dos Dados
5.4.1. Falhas nas Cdopias de Seguranca (ID 8)

Causas:
Problemas de conectividade, oscilagdes de energia ou configuragdes inadequadas nas
estratégias de backup.

Consequéncias:
Risco de perda irreversivel de dados e dificuldade na recuperacdo dos sistemas,
comprometendo a continuidade do negdcio.

Controles Implementados:
Processos de backup didrios e monitoramento dos volumes de dados.

Avaliagao:
Probabilidade baixa (2: BAIXA) e impacto extremo (5: EXTREMO), com NRI de 10 e risco
residual de 6.

Recomendagoes:
Investir em novas tecnologias de backup e revisar periodicamente as configuracdes de backup
para garantir a integridade e disponibilidade dos dados.

5.5. Riscos relacionados a Governanca e Recursos Humanos

Diversos eventos na planilha apontam para desafios na capacidade de acompanhamento dos
resultados, na retenc¢do e capacita¢do de profissionais de TI.

Exemplo:

Identificado nos eventos com IDs 18 e 19, onde a falta de a¢Ges para a valorizagdo e retencdo
dos profissionais de TIC pode comprometer o desempenho estratégico e operacional.

Consequéncias:
Rotatividade elevada, acimulo de demandas e dificuldade na execucdo dos planos
estratégicos.



Recomendagoes:
Estruturar programas de capacitacdo continua, desenvolver planos de valorizagdo e
implementar métricas de acompanhamento da rotatividade e desempenho da equipe.

6. Seguranca da Informacéo

Risco 1: Acesso N3o Autorizado

Causas: Falhas nas politicas de seguranca e confidencialidade.

Consequéncias: Vazamento de informacdes sensiveis e risco de sequestro de dados.
Controles: Troca periddica de senhas.

MitigagOes Propostas: Treinamento em seguranca de dados e novas ferramentas de gestao.
Risco 13: Falhas no Acesso ao Storage

Causas: Procedimentos incorretos e oscilagdes na rede.

Consequéncias: Indisponibilidade de sistemas e dados.

Controles: Politicas de acesso e uso de storages redundantes.

MitigacGes Propostas: Monitoramento diario e replicacdo de dados.

7. Continuidade de Servigos

Risco 4: Interrupgao de Energia Elétrica

Causas: Fatores externos que afetam a rede elétrica.

Consequéncias: Paradas nos servicos TI.

Controles: Geradores de energia e manutengao.

MitigacGes Propostas: Capacitar equipes para acdes de contingéncia.

Risco 6: Oscilagoes de Energia e Comunicagao

Causas: Falhas humanas e instabilidade energética.

Consequéncias: Indisponibilidade de recursos.

Controles: Relatdrios de eventos.

MitigacGes Propostas: Estreita comunicacdo com concessionaria de energia.

8. Gestéo de Ativos e Patrimbnio

Risco 19: Falha no Controle de Patrimonio

Causas: Perda de identificacdo de patrimonio e registros.

Consequéncias: Dificuldade no planejamento e controle.

Controles: Conferéncias e uso de checklist.

MitigagGes Propostas: Implementagdo de sistema de gestao de ativos mais robusto.

Risco 21: Planejamento de Patrimonio Ativo



Causas: Mudancas ndo controladas no inventario.
Consequéncias: Equipamentos ndo monitorados corretamente.
Controles: Diagndstico situacional.

MitigacOes Propostas: Metodologia de controle aprimorada.

9. Capacitacao e Motivacdo da Equipe

Risco 18: Desmotivagao da Equipe

Causas: Falta de politicas de valorizagao.

Consequéncias: Alta rotatividade.

Controles: Inexistentes.

MitigacGes Propostas: Desenvolvimento de planos de valorizagao.

Risco 29: Evasao de Talentos

Causas: Auséncia de retencao de profissionais.

Consequéncias: Sobrecarga de trabalho.

Controles: Adoc¢ado de metodologias motivacionais.

MitigagGes Propostas: Compensag¢ao financeira e reconhecimento.
10. Planejamento Estratégico

Risco 25: Incumprimento da Resolugao CNJ

Causas: Falta de recursos humanos e capacitagdo.

Consequéncias: Falhas naimplementacgdo de sistemas.

Controles: Divulga¢des e acompanhamento.

MitigacBes Propostas: Programas de treinamento e monitoramento mais eficaz.
Risco 31: Alinhamento de Planos Diretores

Causas: Falha no planejamento estratégico nacional.
Consequéncias: Ineficiéncias operacionais.

Controles: Monitoramento das metas.

MitigagGes Propostas: Alinhamento e revisdo constante dos planos.
11. Principais Desafios e Oportunidades

Desafios

Efetividade dos Controles:
Alguns riscos ainda apresentam niveis residuais elevados, indicando que os controles
existentes precisam ser aprimorados ou repensados.



Infraestrutura e Conectividade:

Dependéncia de ativos fisicos e de fornecimento de energia, que podem ser impactados por
fatores externos (ex.: tempestades e oscilagGes elétricas).

Governanga e Gestao de Pessoas:

Gaps na capacitacdo e na retencao de talentos podem comprometer a execucao efetiva dos
planos de agdo estratégicos.

Oportunidades
Atualizagao das Politicas e Processos:

Revisdo e unificacdo das politicas de seguranga e dos procedimentos operacionais para
aumentar a aderéncia e a eficacia dos controles.

Investimento em Tecnologia:

Adocdo de novas ferramentas de monitoramento, backup, e gestdo de ativos reduziu os riscos
operacionais significativamente.

Melhoria na Governanga:

Implantar uma rotina de monitoramento dos indicadores de risco (NRI e risco residual) e
promover a comunicacao efetiva com a alta gestdo, possibilitando respostas ageis e assertivas.

12. Recomendacgdes Estratégicas
Fortalecimento dos Controles de Seguranga:

Revisar as politicas de acesso e aprimorar os sistemas de monitoramento e gestdo de acessos,
minimizando riscos de intrusdo e vazamento de informacdes.

Melhoria da Infraestrutura:

Implementar e monitorar planos preventivos para manutencao dos sistemas elétricos (ati-SPDA,
aterramento, redundancia de energia), bem como aprimorar as solu¢des de backup, a fim de
garantir a recuperagao integral dos dados.

Capacitacao e Retengao de Talentos:

Desenvolver programas de treinamento continuo e planos de valorizagdo para reduzir a evasao
de profissionais especializados, garantindo uma equipe bem preparada e alinhada aos desafios
estratégicos.

Monitoramento e Revisao continua:

Estabelecer ciclos de revisdo periddica dos indicadores de risco, conforme as frequéncias
previstas (didria, mensal, semestral ou bimestral), e adotar relatérios de acompanhamento para
apoiar a tomada de decis3ao da alta gestao.

Monitoramento Regular



e implementar medidas corretivas onde necessdrio.
Método: Uso de relatdrios situacionais para avaliar o progresso e garantir que os
controles preventivos e contingenciais estejam funcionando eficazmente.

® Responsaveis: Gestores de risco das unidades envolvidas (DITEC, GESEG, entre outros).

Capacitagao Continua da Equipe

e Descrigdao: Promover treinamentos regulares com foco em ferramentas de
monitoramento e gestao de riscos.

® Objetivo: Garantir que a equipe técnica tenha conhecimento atualizado sobre
melhores praticas de monitoramento.

o Responsaveis: Diretores de equipe com suporte da ESJUD.

Implementacao de Indicadores

o Descricdo: Desenvolver e acompanhar indicadores de desempenho relacionados a
mitigacdo dos riscos identificados.

® Objetivo: Mensurar com precisdo os impactos das acdes preventivas e determinar
areas que requerem maior atengao.

® Responsdveis: Gerentes de seguranca e diretores da DITEC.

Relatodrios Frequentes

e Descrigao: Elaborar relatdrios mensais, bimestrais ou semestrais com andlise detalhada
do status de cada acdo planejada e dos riscos monitorados.

® Objetivo: Comunicar os resultados e permitir que todas as partes interessadas estejam
alinhadas com os avangos do plano.

® Responsaveis: Gerente responsavel pelo plano estratégico e pelo monitoramento do
progresso.

Revisdo e Ajustes estratégicos

o Descrigao: Reavaliar periodicamente os controles e as estratégias implementadas para
garantir a adequacao as necessidades de Tl e aos objetivos do TJAC.

e Objetivo: Identificar lacunas ou oportunidades de melhoria e ajustar os planos de
resposta aos riscos.

® Responsaveis: Alta gestdo da DITEC e presidéncia.

Adogao de Ferramentas Avangadas

e Descrigao: Planejar e adquirir sistemas automaticos de monitoramento que permitam
maior eficiéncia e abrangéncia na gestdo dos riscos.

e Objetivo: Substituir processos manuais por solugdes tecnoldgicas modernas, reduzindo
erros e aumentando a confiabilidade do monitoramento.

e Responsaveis: Diretoria da DITEC.



Comunicagao Efetiva

Descrigao: Estabelecer um plano de comunicacgdo claro para relatar progressos, desafios
e acoes pendentes as equipes internas e externas.

Objetivo: Manter transparéncia e colabora¢do em todas as fases do monitoramento.
Responsaveis: Diretores de setor e gerentes de riscos.

Controle Sobre Infraestrutura

Descri¢do: Garantir que os ativos de Tl sejam monitorados continuamente, com
substituicdo de equipamentos obsoletos e a¢des corretivas em caso de falhas.
Objetivo: Mitigar riscos operacionais e garantir a continuidade dos servigos.
Responsaveis: Diretores da DITEC e gestores patrimoniais.

Planejamento para Longo Prazo

Descricdo: Propor iniciativas que garantam a sustentabilidade do plano de
monitoramento, incluindo a alocacdo de recursos orcamentdrios e humanos
adequados.

Objetivo: Assegurar a continuidade e evolucdo do progresso nas estratégias de
mitigacdo de riscos.

Responsaveis: Presidéncia e alta gestao do TJAC.

13. Conclusao

A analise dos riscos de TI, fundamentada nos dados da planilha “Consolidagdo — Processo de
Gestdo de Riscos Simplificado”, revela um cendrio diversificado que abrange desde aspectos de
seguranca da informacdo e infraestrutura até desafios de governanca e gestdo de pessoas.
Apesar dos diversos controles ja implementados, alguns riscos apresentam niveis residuais
significativos, ressaltando a necessidade de agGes continuas de melhoria e monitoramento.

A implementac¢do das recomendacGes estratégicas apresentadas neste relatério—em especial,

a atualizagdo dos controles, o investimento em tecnologia de backup e a capacitacao dos
profissionais—garantird uma postura mais resiliente e proativa frente aos riscos,

assegurando a continuidade dos servicos criticos para a organizacao.

Implementacéo dos Planos de Acéo:

Definir cronogramas e responsabilidades para a execucéo das agdes recomendadas.
Revisdes Periodicas:

Atualizar os indicadores de risco e os relatorios de monitoramento de acordo com as
frequéncias estipuladas na planilha para garantir a evolucéo dos controles e a¢des
de mitigacéo.

Comunicagao com a Alta Gestéo:

Manter fluxo continuo de informacdes por meio de relatdrios e reunides periodicas,
assegurando o suporte estratégico necessario para a implementacao dos ajustes.



Este documento consolida os dados apresentados na planilha, proporcionando uma visdo
abrangente dos riscos, suas causas, 0S controles existentes e as agdes estratégicas
necessarias para mitigar os impactos na operacdo de TI. Caso seja necessario aprofundar
algum aspecto especifico ou integrar gréaficos e analises complementares, este relatorio
podera ser expandido conforme a evolucdo da gestao de riscos.
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