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DOCUMENTO DE OFICIALIZAGAO DA DEMANDA N¢ 15/2025

INTRODUGCAO

Em conformidade como a Resolu¢cdo CNJ n®. 468/2021, a fase de Planejamento da Contratagéo tera inicio com

o recebimento do Documento de Oficializacdo de Demanda pela Area de TIC.

1. IDENTIFICACAO DA AREA DEMANDANTE DA SOLUGCAO

Unidade Demandante: Secretaria de Tecnologia da Informacao e Comunicacao

Responsavel pela demanda: Matricula:
Elson Correia de Oliveira Neto 7001778
E-mail: elson.oliveira@tjac.jus.br Telefone:

2. INDICAGAO DOS INTEGRANTES DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Integrante Demandante:

Nome: Elson Correia de Oliveira Neto

E-mail: elson.oliveira@tjac.jus.br Cargo: Secretario de TIC

Lotacao: SETIC

Integrante Técnico:

Nome: Gerson Oliveira da Silva Junior

E-mail: gerson.junior@tjac.jus.br Cargo: Analista de Seg. da Informagao

Lotacao: SUSEG

Integrante Administrativo:

Nome:

E-mail: Cargo:

Lotacao:
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3. IDENTIFICACAO DA DEMANDA

Contratacdo de empresa especializada para fornecer ao Poder Judiciario do Estado do Acre (PJAC) solucédo
de gestao e controle de contas de usuérios privilegiados (PAM).

Plano Estratégico Institucional: PEI: Perspectiva do Aprendizado e Crescimento.
Macrodesafio: Fortalecer a Gestao de TIC.
Objetivo: Definir e executar projetos estratégicos de TIC no TJ, conforme resolugdes do CNJ.

Meta: Modernizar a estrutura de Tl em 70% até 2026.

Plano Diretor institucional (PDTIC): O PDTIC é um instrumento que visa direcionar os investimentos e
aquisicdes de bens e servicos de TIC, objetivando maximizar o cumprimento da estratégia institucional
2021/2026, em consonancia as normas nacionais do Poder Judiciério e a visdo de longo prazo do Tribunal de
Justica do Acre.

Plano de Contratacao de Solucoes de Tecnologia da Informacao Comunicacao - PSTIC: A contratagdo
ora pleiteada estéa prevista no Plano Anual de Contratagcdo 2025.

O objeto desta contratacdo encontra-se contemplado no Plano de Contratacdes da area de Tecnologia da
Informacé@o e Comunicacdo (PAC SETIC/2025) do Poder Judiciario do Estado do Acre [D16299], o qual foi
analisado, priorizado e aprovado, com a participacdo da Presidéncia, da SEGER e da SETIC, conforme
instrucdo do processo 2025-274, na planilha [D16980] item 5, observando as disponibilidades financeiras e as
prioridades definidas pela area de tecnologia.

4. MOTIVACAO/JUSTIFICATIVA

A seguranca das credenciais privilegiadas € uma das maiores prioridades no contexto de segurancga cibernética
das organizacdes publicas, conforme preconiza a:

¢ Resolucao CNJ n2 370/2021, que institui a Estratégia Nacional de Tecnologia da Informacgédo e
Comunicacgéao do Poder Judiciario (ENTIC-JUD);

¢ Resolucao CNJ n2 396/2021, que institui a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ);

¢ Resolucao CNJ n? 468/2022, que trata da governanca e gestao das contratacdes de TIC no ambito do
Poder Judiciario, estabelecendo diretrizes, principios e boas praticas para garantir eficiéncia,
transparéncia, seguranga e continuidade nos servigos de TI.

No ambito do PJAC, ha o crescimento continuo de sistemas interligados, servidores, servigos em nuvem hibrida
e infraestrutura critica de rede, exigindo controle rigoroso sobre contas administrativas e de acesso privilegiado.
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A inexisténcia de uma solu¢cdo PAM centralizada expde o érgdo a riscos elevados de ataques, vazamento de
dados sensiveis, falhas de conformidade com a LGPD e incidentes de seguranga com impacto operacional
severo.

Desta forma, propde-se a contratacdo de uma solucéo robusta e consolidada de PAM, em regime on-premises,
com licenciamento perpétuo e subscrigdes, em razéo de:

¢ Necessidade de controle granular de acessos privilegiados (administracdo de sistemas, banco de dados,
redes, aplicagdes criticas);

¢ Adocao de auditoria centralizada, gravacao e rastreamento de sessodes;

¢ Implementagdo de mecanismos de rotagao e cofre seguro de senhas;

¢ Atendimento aos requisitos da Politica de Seguranca da Informagéo do TJAC e do Plano Diretor de TIC;
¢ Redugéo da superficie de ataque por meio de autenticacao forte e acesso just-in-time;

¢ Necessidade de conformidade com auditorias internas e externas, além de requisitos legais e
regulatérios (CNJ, TCU, LGPD).

5. RESULTADOS A SEREM ALCANCADO COM A CONTRATACAO

1. Reducao de Riscos Cibernéticos

¢ Diminuicdo da exposigdo a ataques de escalonamento de privilégios, uso indevido de contas
administrativas e ameacas internas.

2. Governanga de Acessos Centralizada

¢ Implantacdo de politica unificada para controle e monitoramento de contas privilegiadas em
servidores, redes, bancos de dados e aplicagdes.

3. Rastreabilidade e Auditoria de Sessoées

¢ Registro e gravacdo de sessbdes administrativas, com geracao de relatérios completos para fins de
auditoria, conformidade e apuragéo de incidentes.

4. Automatizacao da Rotacao de Senhas

e Troca automatica de credenciais em intervalos definidos, evitando uso compartilhado ou
armazenamento inseguro de senhas.

5. Conformidade com a LGPD e normas do CNJ
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¢ Atendimento aos requisitos da LGPD (Lei Geral de Protecido de Dados) e as resolucdes 370/2021,
396/2021 e 468/2022 do CNJ, assegurando a protecao de dados e conformidade institucional.

6. Aprimoramento da Seguranca da Informacéao

¢ Reforgco nos mecanismos de protecdo de dados sensiveis e confidenciais, minimizando riscos de
vazamentos e acessos nao autorizados.

7. Eficiéncia Operacional da Equipe Técnica

¢ Redugédo da carga manual na gestdo de acessos, permitindo que a equipe de TIC se concentre
em atividades estratégicas e de alto valor agregado.

8. Prevencao de Incidentes com Impacto em Servicos Criticos

¢ Garantia da continuidade dos servicos judiciais por meio da mitigacédo de falhas causadas por ma
gestéo de acessos privilegiados.

9. Facilidade de Acompanhamento e Tomada de Decisao

¢ Disponibilizagdo de dashboards e relatérios gerenciais que apoiam os tomadores de decisédo na
area de Tl e seguranca institucional.

10. Melhoria nos Indicadores de Maturidade em Seguranca

¢ Contribuicdo direta para a elevagdo do nivel de maturidade dos controles de seguranga da
informagéo do PJAC.

11. Preparacgao para Auditorias Internas e Externas

¢ Estabelecimento de um sistema robusto de registros e controles, facilitando auditorias e inspe¢des
por 6rgaos de controle, como CNJ e TCU.
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ENCAMINHAMENTO

Encaminhe-se & autoridade competente da Area Administrativa, que devera:
I. Decidir motivadamente sobre o prosseguimento da contratagéo;

Il. Indicar o Integrante Administrativo para composi¢ao da Equipe de Planejamento da Contratagdo, quando da
continuidade da contratacao;

Rio Branco - Acre, 26 de junho de 2025.

Elson Correia de Oliveira Neto
Secretario de Tecnologia da Informagao e Comunicagao

Para conferir a autenticidade do documento, utilizez um leitor de QRCode ou acesse o0 enderego

http://appgrp.tjac.jus.br/grp/acessoexterno/programaAcessoExterno.faces?codigo=670270 e informe a chancela
DAYW.JPQM.S39V.Y6HS

SlG& o Documento assinado eletronicamente por ELSON CORREIA DE OLIVEIRA NETO, Secretario em 07/07/2025 as 11:49:43.
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