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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

1. OBJETO

Contratacdo de empresa especializada para fornecer ao Poder Judiciario do Estado do Acre (PJAC) solugéo de
gestdo e controle de contas de usuarios privilegiados (PAM - Privileged Access Management).

2. NECESSIDADE DA CONTRATACAO

A seguranca da informacédo é um pilar essencial para garantir a integridade, confidencialidade e disponibilidade dos
sistemas e dados no Poder Judicidrio do Acre (PJAC). Diante do crescimento das ameacgas cibernéticas e da
necessidade de conformidade com normativas especificas, torna-se necesséria a implementacdo de uma solugao de
Privileged Access Management (PAM) para o controle e gerenciamento de acessos privilegiados. Essa necessidade
estd alinhada a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), instituida pela
Resolugdo CNJ n® 396/2021, e a Estratégia de Seguranca da Informacao do PJAC, conforme a Resolugéo do Tribunal
Pleno Administrativo (TPADM) /PJAC n® 291/2023. Ambas as normativas estabelecem diretrizes para aprimorar a
governancga e a protecao dos ativos digitais do Judiciério.

Atualmente, o PJAC enfrenta desafios criticos relacionados a gestdo de acessos privilegiados, o risco de acessos
indevidos € uma preocupacao constante, pois contas administrativas sem controle adequado podem ser exploradas
em ataques internos ou externos. Por tanto, a auséncia de rastreabilidade eficiente dificulta o monitoramento e a
auditoria das a¢des executadas por usuarios privilegiados, 0 que compromete a governanga de seguranga cibernética.
O armazenamento e compartilhamento de senhas administrativas ocorrem de forma descentralizada, aumentando os

riscos de vazamento de dados.

Ha a necessidade de implementagdo de medidas para garantir a integridade, autenticidade e rastreabilidade dos
acessos, o que reforga a necessidade de uma solugdo especializada para 0 gerenciamento de acessos privilegiados.
Além disso, é essencial atender requisitos de seguranca previstos na Lei Geral de Protecao de Dados (LGPD), na ISO
27001 e nas diretrizes do Conselho Nacional de Justi¢ca (CNJ), os quais determinam controles mais rigorosos sobre

acessos privilegiados, mitigacdo de riscos cibernéticos e a continuidade dos servigos criticos.

A aquisicdo de uma solugdo PAM tem como objetivo gerenciar credenciais privilegiadas de forma segura,
armazenando-as em um cofre digital protegido e minimizando riscos de comprometimento. A ferramenta permitira

monitorar e registrar sess6es administrativas, garantindo auditoria continua. Ademais, reduzira os riscos de
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comprometimento de contas privilegiadas, impedindo ataques baseados em escalonamento de privilégios. Outro
beneficio esperado é a implementagcdo do acesso Just-in-Time (JIT), concedendo privilégios apenas pelo tempo
necessario para execugao de tarefas criticas. A integracdo com autenticagdo multifator (MFA) reforgara a seguranca
no acesso as credenciais privilegiadas. A adogdo do PAM contribuira diretamente para a conformidade com as
diretrizes de governanga cibernética estabelecidas na Estratégia Nacional de Segurancga Cibernética (ENSEC-PJ) do
CNJ e na Estratégia de Segurancga da Informagao do PJAC, promovendo um ambiente digital mais seguro e resiliente.

A implementacédo de uma solu¢cdo PAM trara diversos beneficios estratégicos e operacionais para o PJAC. O primeiro
deles é a melhoria na seguranca da infraestrutura de TI, reduzindo vetores de ataque relacionados a credenciais
privilegiadas e acessos indevidos. O controle granular de acessos administrativos garantira que privilégios sejam
concedidos apenas quando estritamente necessérios, conforme exigido pelas normativas de seguranga cibernética.
Além disso, a rastreabilidade e auditoria das atividades privilegiadas serdo aprimoradas, permitindo um controle mais
rigoroso sobre acdes realizadas por usudrios administrativos. A automacao e centralizacdo da gestdo de credenciais
também reduzirdo a carga operacional da equipe de Secretaria de Tecnologia da Informag¢édo e Comunicacao (SETIC),

eliminando praticas manuais inseguras.

Diante dos desafios enfrentados e das exigéncias normativas, recomenda-se a realizagdo de um estudo técnico
aprofundado para avaliar solu¢des PAM disponiveis no mercado, seus custos, requisitos de implementacdo e
aderéncia as necessidades do PJAC. Essa iniciativa fortalecera a seguranga cibernética do Tribunal e garantira maior
controle sobre acessos privilegiados, contribuindo para a protecdo dos sistemas e dados institucionais. Por
conseguinte, a adocdo da solugdo PAM demonstrard o compromisso do PJAC com a governanga de seguranga
cibernética, atendendo as determinagdes das Resolugdes CNJ n? 396/2021 e TPADM PJAC n? 291/2023, bem como

as diretrizes internacionais de segurancga da informacao.

3. DESCRICAO DE REQUISITOS
« Manter as contas privilegiadas em um Unico repositério seguro;
» Implementar regras para autorizagdo do uso das contas privilegiadas;
« Geragao automéatica da senha no momento da retirada;

» Entrega de sessao autenticada, sem que o usuério tenha contato com a senha.

Definir o tempo em que o usuario autorizado podera usufruir da conta privilegiada;

» Registrar as agbes realizadas em posse de conta privilegiada com possibilidade de gravagdo de sessao

(gravagio de telas);
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» Melhorar controle sobre a utilizagédo de recursos privilegiados do ambiente computacional.

Obter o monitoramento das ag6es de funcionarios e terceiros com o uso de credenciais privilegiadas;
« Melhorar qualidade na prestacéo de informagdes na investigacéo de incidentes de seguranga;
» Melhorar qualidade na prestacéo de informagées aos érgéos de controle;
« Rastrear o uso de contas privilegiadas no ambiente computacional;

» Os servigos com licengas perpétuas devem ser hospedados na infraestrutura do PJAC, on premisses.

3.1. Dos Requisitos Legais

Lei Complementar n° 123/2006: Institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte, e
da outras providéncias;

Lei Federal n? 14.133/2021: Estabelece normas gerais de licitacdo e contratacdo para as Administracées Publicas
diretas, autarquicas e fundacionais da Uniéao, dos Estados, do Distrito Federal e dos Municipios;

Lei Federal n? 13.709/2018: Dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural;

Decreto n? 7.845/2012: Regulamenta procedimentos para credenciamento de seguranca e tratamento de informacgéo
classificada em qualquer grau de sigilo, e dispbe sobre o Nucleo de Seguranca e Credenciamento;

IN SGD/ME n¢ 94/2022: Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informacado e
Comunicagéao - TIC pelos érgaos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia
da Informacgao - SISP do Poder Executivo Federal. Instrucdo Normativa utilizada por falta de regulamentacéo local ou
estadual vigente e atualizada.

A solucdo devera atender aos critérios de sustentabilidade ambiental, seguindo, no que couber, as diretrizes da
Instrucdo Normativa SLTI/MPOG n? 01, de 19/01/2010, quanto ao uso de materiais, observando que esses sejam
constituidos, no todo ou em parte, por material reciclado, atéxico, biodegradavel, conforme Normas ABNT NBR -
15448-1 e 15448-2.

Os equipamentos que venham a ser utilizados, ndo poderdo conter substancias perigosas como mercurio (Hg),
chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados
(PBDEs) em concentragado acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substance).
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3.2. Dos Requisitos Temporais

A solucdo deverd ser entregue, instalada e implantada conforme eventos abaixo:

Event Descricao Prazo Responsavel
o
Confirmacéo do Recebimento da Ordem de Durante a vigéncia do Contrato
01 Servigo PJAC
02 Reunido Inicial e Apresentacao do Projeto Em até 10 (dez) dias uteis, contados a PJAC e
Executivo partir do evento 01 CONTRATADA
Avaliagéo do Projeto Executivo Em até 5 (cinco) dias Uteis, contados a
03 . PJAC
partir do evento 02
04 Entrega dos produtos, equipamentos, softwares e I,Em. até 45 (quarenta e cinco) dias CONTRATADA
licencas Uteis, contados a partir do evento 01
Emissdo do Termo de Recebimento Provisério de | Em até 10 (dez) dias Uteis, contados a
05 . : PJAC
Entrega de Equipamentos e Softwares partir do evento 04
Instalagéo, configuragdo e operacionalizagdo dos Em até 30 (trinta) dias Uteis, contados
06 produtos, equipamentos e softwares, além da a partir do evento 04 e em caso de CONTRATADA
entrega do As Built e repasse de conhecimento aprovacgao do evento 03
Emissdo do Termo de Recebimento Definitivo de Em até 10 (dez) dias uteis, contados a
07 . . PJAC
Entrega de Equipamentos e Softwares partir do evento 06
Para os itens relativos a treinamento, devera ocorrer conforme eventos abaixo:
Evgnt Descricao Prazo Responsavel
Confirmacéo do Recebimento da Ordem de Durante a vigéncia do Contrato
01 : ) PJAC
Servigo de Treinamento
02 Entrega do Cronograma de Treinamento Ateé 7 dias Uteis ap0s o evento 01 CONTRATADA
03 Avaliagdo do Cronograma de Treinamento Ateé 7 dias Uteis ap0s o evento 02 PJAC
04 Ajustes no Cronograma de Treinamento Até 7 dias Uteis apés o evento 03 CONTRATADA
05 Execugdo dos Treinamentos Até 30 dias Uteis apods o evento 04 CONTRATADA
Emissdo do Termo de Recebimento Definitivo do Até 10 dias Uteis apo6s o evento 05
06 . PJAC
Treinamento

3.3. Dos Requisitos de Seguranca e Privacidade

Os servigos obedecerdo, especialmente, as disposicoes legais da ABNT NBR 11515:2007 - Guia de praticas para

seguranca fisica, relativas ao armazenamento de dados.

A Contratada devera exigir dos seus empregados, quando em servico nas dependéncias do Contratante, o uso

obrigatério de uniformes e crachéas de identificacéo.

A Contratada ndo podera se utilizar da presente contratacdo para obter qualquer acesso ndo autorizado as

informacdes de propriedade do PJAC.

A solugdo e os profissionais envolvidos na sua operacionalizacdo deverdo atender plenamente as seguintes

condicdes:
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a. Requisitos de seguranga e procedimentos definidos para o acesso as dependéncias do PJAC, bem como
requisitos de seguranca da informacdo e de vedacdo de acesso e divulgacdo, conforme se aplique, a
informagbes classificadas e privadas, e ainda a informagdes privilegiadas, isto €, aquelas que por qualquer

motivo possam vir a representar vantagem mercantil competitiva;

b. Sigilo sobre iniciativas, projetos, decisdes, dados e qualquer outro tipo de informacao sensivel de que venham a
ter conhecimento durante a execugéo dos servigos, ndo podendo divulga-las ou utiliza-las, durante a execugéo

dos servigos e mesmo apds seu encerramento, sem a expressa autorizacao do Ministério;

c. Deverdo ser observados os requisitos de Seguranga da Informacgéo e Privacidade (SIP) de dados pessoais.

Observar conformidade com o seguinte arcabougo legislativo:

Decreto n® 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Segurancga da Informacao;

« ABNT NBR ISO 22301:2013 - Sistemas de gestao de continuidade de negécios;

o ABNT NBR ISO 22313:2015 - Orientagbes para uso da NBR 22301, no que tange a seguranca e

resiliéncia;

« ABNT NBR ISO 27031:2015 - Diretrizes para a prontidao e continuidade dos negécios de tecnologia da

informacao;

o ABNT NBR ISO 23081-1:2019 - Metadados para documentos de arquivo;
ABNT NBR ISO/IEC 27037:2012 - Diretrizes para identificagéo, coleta, aquisicdo e preservacdo de
evidéncia digital;

« ABNT NBR ISO/IEC 27002:2013 - Codigo de pratica para controles de seguranga da informacéao;
o ABNT NBR ISO/IEC 27014:2013 - Governanca de seguranca da informacao;
« ABNT NBR 16167:2013 - Diretrizes para classificacao, rotulagéo e tratamento da informacao;

« ABNT NBR ISO/IEC 27017:2016 - Cédigo de pratica para controles de seguranca da informagdo com
base

ABNT NBR ISO/IEC 27002, para servigos em nuvem.

Obedecer a Lei n? 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais, considerando,
principalmente:
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[]
art. 72 - O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses:
[]

Il - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a execucdo de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicbes do Capitulo 1V desta Lei;

[]

art. 26 - O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas de execucdo de
politicas publicas e atribuicdo legal pelos 6rgdos e pelas entidades publicas, respeitados os principios de prote¢do de dados
pessoais elencados no art. 6° desta Lei.

§ 12 E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases de dados a que tenha
acesso, exceto:

[-]

IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou instrumentos.

[-]

A solugédo devera obedecer, integralmente, as politicas de Seguranga da Informagdo do PJAC, com assinatura de
Termo de Confidencialidade pelos funcionarios alocados na prestagdo de servigos.

A Contratada devera comunicar imediatamente ao CONTRATANTE qualquer ocorréncia de transferéncia,
remanejamento ou demissdo de funcionarios envolvidos diretamente na execucdo do objeto, para que seja
providenciada a revogacdo de todos os privilégios de acesso aos sistemas, informacdes e recursos do
CONTRATANTE, porventura colocados a disposicao para realizacdo dos servigos contratados.

4. DESCRIGAO DA SOLUCAO

Gerenciar todo 0 ambiente sem a necessidade de instalagdo de agentes ou qualquer software nos sistemas-alvos ou

dispositivos de rede.

Gerar videos ou logs de textos das sessOes realizadas através da solugdo, armazenados em repositério seguro,
criptografado e protegido contra qualquer alteragdo que comprometa a integridade dessas evidéncias;

Geracao automatica de senhas de alta complexidade de acordo com as regras de cada tecnologia e Politica de
Seguranga da empresa.

Tanto appliances quanto sistemas operacionais que compde a solu¢cdo devem seguir padrdes de ?hardening?

atualizados constantemente pelo fabricante da solucéo.
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O Banco de Dados devera ser fornecido como parte integrante da solugao.

Utilizar um banco de dados com as melhores praticas de seguranga, deve estar em ambiente ?hardenizado?, com
mecanismo de blindagem e criptografia do sistema operacional e documentagdo que comprove a contemplacao
destes requisitos.

Possibilitar a utilizagdo de criptografia do banco de dados utilizado pela solugdo, para armazenar as senhas das
credenciais gerenciadas por ela, devendo ainda ser compativel com pelo menos um dos seguintes métodos e padroes
de criptografia:

a. AES com chaves de 256 bits;
b. FIPS 140-2;

c. Encriptagdo PKCS#11 ou superior por hardware utilizando dispositivos de HSM devidamente homologados pelo
fabricante para a solucdo ofertada;

d. Para geracgédo de hash, deve permitir a utilizacdo do algoritmo SHA-256 ou variagcdes superiores da familia SHA-
2.

A solucao deverd prover mecanismos de criptografia de usuario e senha para conexado com base de dados.
A solugéo ndo devera trafegar dados sensiveis em texto claro.

A solugdo devera prover mecanismos de criptografia para informagdes sensiveis armazenadas em banco de dados
compativel com o padrao AES com chaves de 256 bits.

A interface da solugédo, no acesso via navegador web, devera utilizar o protocolo HTTPS.

O backup/restore de todos os dados e configuragdes da solugdo deve estar incluso e deve permitir ao administrador
agendar backups para determinada data e hora e exporta-los para um servidor remoto.

A solugcao devera manter a persisténcia de todos os relatérios e arquivos histéricos, incluindo gravagdes de sesséo,
sem necessidade de restalragédo de backup, por pelo menos 90 (noventa) dias.

A solucao deverd permitir retengdo em backup de relatérios e logs da aplicagcao por pelo menos 2 (dois) anos.
A solugéo deve permitir retenc&o em backup das gravacdes de sessdo por pelo menos 1 (um) ano.
O arquivo de backup nao devera conter nenhuma informagéo de conta e senha em texto claro.

No backup da chave mestra, ela deve poder ser dividida pelo sistema por uma quantidade parametrizada de partes,

de modo que nao permita a visualizagdo do todo por uma Unica pessoa, mas apenas a parte devida a cada uma delas.
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A solugao devera possibilitar a replicagdo em outros Data Centers.

No caso de falha de um dos servidores do cluster de cofre de senhas de alta disponibilidade local, cada um dos

servidores deve tratar todas as requisi¢des de acesso, sem nenhum prejuizo no desempenho ou nas funcionalidades.

Alteragdes realizadas no cluster de cofre de senhas de alta disponibilidade local deve ser automaticamente replicadas

para os outros servidores de redundancia, de forma sincrona e com delay maximo de 50ms.

Utilizar tecnologia de restricdo e autenticacado que inclua Assinatura Digital (Hash), e endereco IP do host ou conjunto

de hosts a serem acessados pela solugéo.

A solucédo deve permitir compatibilidade com, no minimo, os seguintes padrdes: ISO 27001, PCI, SOX, GDPR, PQO
BM&F, para implementacéo de controles de acesso a credenciais privilegiadas.

Possibilidade de comunicagio com os servigos de diretério via protocolo LDAPS.
Suportar sincronizagdo do relégio interno via protocolo NTP.
A solugéo deve possuir interface Unica, na mesma solugao, para o gerenciamento de senhas e sessoes.

A solugéo deve oferecer o provisionamento e gerenciamento de todas as contas privilegiadas, incluindo contas para a
administragao de aplicagdes de negécio, bancos de dados e dispositivos de redes, ndo se limitando apenas as contas
de sistemas operacionais de servidores.

A solucao devera realizar sincronismo de data e relégio via protocolo NTP (Network Time Protocol) ou por meio do

servico de data e hora do sistema operacional.
A solucéo deverd prover mecanismos de atualiza¢do de seguranca.
Ter uma console de configuragéo unificada para gerenciamento de contas e ativos agregados ao cofre de senhas;

Permitir o backup e o recovery de seu banco de dados, bem como das configura¢des de software estabelecidas, com
as seguintes capacidades:

a. Permitir a execucao de tarefas de backup e criptografia sem a necessidade de agentes de terceiro, provendo

assim o maior nivel possivel de seguranca e integridades dos dados a serem copiados;
b. Permitir a execugéo de backups automatizados através da programagao/agendamento;

c. Permitir, através de interface grafica, que administradores possam configurar as integracées com dispositivos
e/ou plataformas que ndo sdo disponibilizadas nativamente, sem a necessidade de servicos profissionais de

terceiros.
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d. Extrair backups do sistema, logs e videos além das credenciais para um servidor localizado em Data Centers

remotos caso seja necessario para restaurar todas as configuragdes e os dados da solugéo de cofre de senhas.

A solucdo deve permitir que vocé finalize todas as sessbes em andamento, bloqueie o acesso a dispositivos
predefinidos ou blogueie todo 0 acesso a ele por um periodo definido.

4.1. Gerenciamento de senhas:

A solucao deve permitir parametrizagdo de politicas de seguranga e forga de senha pelo administrador do sistema,
dentre as quais:

a. Conjunto de caracteres alfanuméricos, numéricos e caracteres especiais, podendo ser escolhidos também
quais caracteres especiais serdo permitidos, com possibilidade de ndo possibilitar caracteres repetidos,
gerando senhas aleatorias;

b. Gerenciar chaves SSH e fazer Scan de servidores Linux e identificagéo e publicagéo de chaves SSH;

c. Realizar a troca automatica das senhas, em horario programado, ap6s terem sido liberadas para uso ou por

vencimento de prazo;
d. Consolidacao periddica de senhas para identificar senhas que foram alterados em sistema gerenciados;
e. Possibilidade de gerenciar senhas privilegiadas em aplicagbes e integragéo com sistemas legado;

f. Oferecer interface com visdo personalizada exclusiva para Auditorias e Orgdos Reguladores, contendo os

dispositivos e credenciais gerenciadas pela solucao;

g. Fornecer uma area de transferéncia segura, para que o solicitante possa visualizar ou copiar a senha na tela de

login do sistema de destino;

h. Prover area de transferéncia segura, de forma que o solicitante possa visualizar a senha ou copia-la para a tela
de login do sistema-alvo;

i. Liberacdo ou revogacdo de todos os acessos de uma determinada credencial de maneira automatizada e
imediata;

j Notificar, via e-mail ou SMS, novas solicitacdes de aprovacao de acesso aos respectivos responsaveis pelas

credenciais;

k. Permitir o monitoramento on-line do uso das contas e desligamento da sesséo.
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Apresentar o recurso "break glass" para acesso de emergéncia as contas, ou seja, permitird acesso a ativos
protegidos de forma emergencial, sem a necessidade de aprovagdo prévia em contas no qual o usuario ndo teria
acesso, sem perda de rastreabilidade.

Oferecer a funcionalidade de "Discovery" para realizar busca de novos servidores, elementos de rede e bancos de
dados, sendo capaz de levantar automaticamente as contas criadas nesses novos dispositivos incluindo a
possibilidade de descobrir certificados SSL utilizado nos dispositivos gerenciados.

A ferramenta deverd cuidar do ciclo de vida completo de um certificado, possuindo as seguintes funcionalidades:
Criagéo de uma requisi¢ao, assinatura, renovagao e revogacao de certificados.

A solucdo devera possuir fluxos de aprovagdo, incluindo aprovacdo multinivel para as seguintes funcionalidades:

Assinatura de um .csr, renovacgao e instalagao.

A solugéo devera realizar o deploy de certificados no minimo nos seguintes ambientes: Apache, IBM Websphere, F5
BiglIP, IIS, Nginx, Tomcat.

A solugdo deve possibilitar a revogagdo de um certificado, ndo permitindo nenhuma interagdo com o certificado

quando estiver revogado, apenas a renovagao.

A solugéo devera possuir relatérios e dashboards gerenciais que mostrem toda a base de certificados, centralizando

as informagdes mais criticas de um certificado, como por exemplo certificados que estdo proximos a vencer.

A solucdo devera possibilitar a configuracéo de notificagbes multiniveis como por exemplo, um certificado a 90 dias

para vencer ira notificar o analista, 60 dias para vencer ira notificar o gestor, e 30 dias ird notificar o gerente.
A solucéo deverd possibilitar a criagao e importacao de requisi¢des de certificados (.csr).

A solugao devera se integrar com no minimo as seguintes autoridades certificadoras: DigiCert, Godaddy, Microsoft CA,
Comodo, GlobalSign e Let's Encrypt.

A solucdo deve possibilitar o saque de senha de um certificado baseado nas permissées que foram atribuidas para
cada usuario. Todos os saques deverao ser auditados, e também deve ser possivel passar por um processo de fluxo
de aprovacao com break the glass e aprovagéo multiniveis.

A solugéo devera possibilitar a criagcdo de organizagdes gerenciais de certificados dentro do sistema.
A solucao deverd permitir a importagdo manual de um certificado, independentemente de qual formato ele seja.
Deve ser possivel o envio de certificados por e-mail nos principais formatos, sendo no minimo: der, pem, pfx, p7b.

Deve ser possivel o download de certificados nos principais formatos, sendo no minimo: der, pem, pfx, p7b.
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A solugédo deve permitir o gerenciamento de certificados independentemente de qual formato ele é. Essa informagao
devera ser transparente ao administrador.

A solugéo devera ter uma funcionalidade para delegar um responsavel, que sera notificado em relagdo a qualquer
acontecimento relacionado a aquele certificado.

A solugéo deve possuir dashboards gerencidveis que mostre todos os certificados ativos gerenciados, separando por
diversos tipos de regras de negdcio, como vencimento, nivel de segurancga e a localizagéo dos certificados.

A solucéo deve possibilitar a renovagéo de certificados, podendo também alterar informagbes de um certificado e

gerar um histérico para que seja um possivel regaste de informagdes.

A solucédo deve permitir a instalagéo programada de um certificado, podendo ser selecionado dia, hora e data que sera
instalada, e também em quais dispositivos aquele certificado sera instalado.

A solucao deve possuir uma funcionalidade para renovar automaticamente certificados quando o certificado estiver: X

dias antes do vencimento, na data do vencimento, e X dias apds o vencimento.

A solugdo deve possuir uma inteligéncia para fazer a avaliagdo de seguranca de um certificado, levando em
consideracao pelo menos 5 critérios de seguranca.

A solucdo deve gerenciar os certificados de uma maneira que ndo considere o formato dos certificados, ou seja, na
requisicao, assinatura, renovacao e instalagao dos certificados, o administrador ndo deve saber quais séo os formatos

necessarios, isso deve estar embutido na inteligéncia da aplicagéo.

Possibilidade de bloqueio de comandos especificos, com op¢ao de interromper a sessao caso o usuario execute um
comando indevido.

Buscar por comandos especificos executados pelo usuério através de linha de comando em logs ou sessdes
gravadas.

Configuragéo de alertas imediatos quando realizados determinados comandos por usuarios privilegiado.
Possibilidade de geracédo de relatorios baseados nos logs e exporta-los para arquivos em formato ?.csv?.

A funcionalidade deve permitir que o administrador configure a comunicacdo com aplicacdes de terceiros utilizando
scripts, macros, chamadas executaveis, linguagens de programacgao diversas e aceite protocolos variados incluindo,
no minimo, RPC, WinRM, SSH, API REST HTTP/HTTPS.

As senhas geradas automaticamente pela solugéo de cofre de senhas devem seguir 0s seguintes requisitos:

a. Poder determinar a quantidade de caracteres;
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b. Ser composta por numeros, letras maiusculas, letras mindsculas e por caracteres especiais;

c. Poder ser pré-definidas quais caracteres especiais poderao ser utilizados;

d. Aleatérias de modo que dentro do histérico de uma conta seja improvavel encontrar duas senhas iguais;
e. Nao seja baseada em palavra de dicionario.

A solugéo deve permitir a criacdo de politicas de senhas de forma hierdrquica ou em niveis de seguranca,

possibilitando a criagdo de senhas diferenciadas para grupos de ativos de diferentes plataformas ou criticidades.

Possuir mecanismo para exportar arquivo com as ultimas senhas para repositério remoto, de forma criptografada e

protegida por senha de dupla custddia para recuperagées de senhas no caso de falha total da solugéo.

A solucéo deve possibilitar politicas de senha que impeca visualizagdo simultinea de credenciais, sessées, bem como
também configurar o tempo de expiragcdo das senhas baseadas por visualizacdo e data de expiragdo. Também deve
ser possivel escolher dias especificos da semana e horarios que as credenciais poderao expirar.

A solugéo deve gerenciar senhas privilegiadas de aplicages, de modo a evitar situagdo de senhas embutidas em
cédigos-fonte.

A solugdo deve ter a capacidade de gerenciar credenciais que estejam em sistemas localizados em multiplas

localidades geograficas ou dominios distintos.
A solucdo nado devera depender da instalagcdo de agentes para realizar a troca de senhas.

Checkout/Checkin de credencial: A solugdo deve redefinir a credencial (senha) no ambiente para os casos de
visualizacdo da senha pelo solicitante nos processos de checkout de credencial.

A solucéo deve ter a capacidade de realizar a reconciliagdo de credenciais automaticamente.

4.2. Rotacao de Senhas:

a. Troca automéatica de senhas para Servidores (Unix, Linux, Windows), Bancos de Dados (MS SQL, ORACLE,
MYSQL, PostgreSQL);

b. Aplicagbes Web, Dispositivos de Rede, Mainframe;

c. A solucdo devera realizar a troca automatica da senha da ligacao entre servidores MS SQL server com Linked

Servers;

TRIBUNAL DE JUSTIGA DO ESTADO DO ACRE
Rua Tribunal de Justica, s/n. Via Verde.
69.915-631 - Rio Branco-AC - (68) 3212-8277



PODER
JUDICIARIO

DO ESTADO DO ACRE

d. Geragdo automatica de senhas de forga/complexidade de acordo com as regras de cada tecnologia e Politica

de Seguranga da empresa;
e. Flexibilidade para configuracao de forca de senha gerada;

f. Realizar a troca automatica das senhas, em horario programado, apds terem sido liberadas para uso ou por

vencimento de prazo;
g. Possibilidade de gerenciar senhas privilegiadas em aplicacdes e integracdo com sistemas legado;

h. Possibilidade de executar trocas de senhas por meio de automagdes que interagem com paginas web, tanto

para sistemas externos reconhecidos, como para sistemas internos desenvolvidos por equipes internas;
i. Armazenamento de histérico de senhas por equipamento;
j- Registro de troca executadas;
k. Relatério de acompanhamento de trocas;
.. Relatério de erros de trocas;
m. Alertas de falha ou sucesso de trocas;

n. Possibilidade de reconfiguracao/customizacdo de scripts ou plugin de troca de senhas para configuragdo de

casos que exijam parametros especificos para rotagéo de senhas;

o. Configuracéo de politicas de trocas de senhas com agendamento programado ou por ocorréncias de eventos

com especificagdo de pardmetros de prazo para a troca;
p. Disponibilizar os Templates de troca de senha de forma que possam ser abertos, editaveis e auditaveis;
g Templates com linguagem acessivel e facil interpretacao;
r. Rastreabilidade de Alteracdo de Templates;

s. Troca de senhas em aplicagbes HTTP/HTTPS com templates .

4.3. Controle de Acesso:

a. A solugao deve ser capaz de limitar a execug@o de comandos criticos pelos usuarios cadastrados;
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b. A solugao deve ser capaz de prover acesso externo sem a necessidade de instalagdo de Agent ou utilizagéao de
VPN;

c. A solucao deve permitir o controle de execugédo de comandos criticos por, pelo menos, ?whitelist? e ?blacklist?.

d. A solugdo deve permitir o inicio e a condugéo de sessdes dentro do préprio navegador, dispensando o uso de

clients externos como omstsc.exe € o putty.exe;
e. A solucio deve possuir tempo de expiracao de sessio configuravel pelo administrador do sistema.

f. A solugdo deve suportar a desconexao da sessao por atividade/uso indevido de comandos pré-cadastrados no

sistema;
g- A solugao deve permitir a criagdo de grupos de usuarios.

h. Bloqueio ou alerta de comandos com alertas, interrupcdo de sessdo ou apenas o registro de execugao -
baseado em blacklist;

i. Bloqueio ou alerta de comandos com alertas, interrupgdo de sessdo ou apenas o registro de execugéao -

baseado em whitelist;
j. Possibilidade de bloqueio e auditoria de comandos especificos;

k. Buscar por comandos especificos executados pelo usuario através de linha de comando em logs ou sessbes
gravadas;

l. Configuracgao de alertas imediatos quando realizados determinados comandos por usuarios privilegiado;

m. Marcagao de pontuagdo de comandos de acordo com nivel de risco de cada comando.

A solucao deve permitir a atribuicao de privilégios a grupos de usuarios, associados a um ou mais alvos gerenciados.

A Solugdo deve permitir integragdo com ferramentas de gestdo de incidentes (ITSM) para validar tickets abertos

durante processo de aprovagao de acesso.

A solugéo deve permitir acesso simultaneo ao cofre de senhas e as contas privilegiadas por dois ou mais usuarios.

A solucéo deve viabilizar a segregagéo de fungdes entre usuarios de uma mesma aplicagéo gerenciada.

A solugdo deve fornecer funcionalidade para revogar imediatamente todas as sessbes remotas para um usuario

conectado.

A solucéo deve permitir acesso simultdneo a credenciais privilegiadas por dois ou mais usuarios.
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Acessos simultdneos a credenciais, senhas e dispositivos ndo devem possuir comprometimento da rastreabilidade.

Possibilitar via script, a criacdo de novos conectores baseado em acessos SSH e RDP, para que seja possivel
suportar novas interfaces de autenticagao de ativos.

A solucado deverd permitir o gerenciamento e monitoramento de sessdes do Microsoft Azure.

Ser compativel com sistemas operacionais: Windows Server 2008 ou superior, Red Hat Enterprise, Debian, CentOS,
IBM zOS, Solaris, Ubuntu Server.

Ser compativel com aplicagdes Windows: contas de servigo e pools de aplicagdes do IIS.

Ser compativel com sistemas gerenciadores de bancos de dados: Oracle, Oracle RAC, MSSQL, MySQL, Sybase ASE
e 1Q, MongoDB, PostgreSQL.

Ser compativel com appliances de seguranga: Cisco, IBM, SourceFire.
Ser compativel com dispositivos de rede: Cisco, D-Link, HP, 3com, Alcatel, Foundry, Brocade, ARUBA, Huawei.

Ser compativel com aplicagdes: WebLogic, JBOSS, Tomcat, Peoplesoft, Oracle Application Server, Apache e IIS;
Ser compativel com servigos de Diretérios: AD, LDAP.

Ser compativel com ambientes virtuais: VMware e Openstack.
Ser compativel com storages: Hitachi, Isilon, EMC, Huawei, Netapp, Pure Storage e IBM.

Ser disponibilizado um SDK (Software Development Kit) ou APl (Application Programming Interface) que pode ser
configurado para permitir que aplicagdes clientes possam:

a. Solicitar credenciais e dispositivos;

b. Cadastro e alteragéo credenciais e dispositivos;
c. Solicitar chaves SSH;

d. Cadastro e alteracado de chaves SSH.

Ser compativel com aplicagbes em nuvem como Rackspace, IBM SmartCloud, Microsoft Azure, Hyper-V, Google
Cloud Platform, GoGrid, Vmware vCenter Server, Amazon AWS.

4.4. Cadastro de Ativos:

Cadastro de equipamentos parametrizado manualmente.
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Atributos como Marca, Modelo, Fabricante, Localidade, Grupo abertos para configuragdo do administrador da
ferramenta independente do fabricante. A solugdo deve armazenar senhas para aplicagdes e servigos online.

A solugcéo deve armazenar documentos e arquivos.

A solucdo deve armazenar notas.

A solucao deve possuir registro de acesso a informagdes privilegiadas.

A solucéo deve ter a possibilidade de compartilhar informagdes com outros usuarios.

A solucao deve possuir APls para gerenciar itens do cofre.

A solucéo deve guardar diferentes versées de um segredo que possam ser restauradas.
A solugéo deve oferecer importagdo em lote de senhas, notas, documentos e arquivos.
A solucao deve oferecer migracao das informagdes do LastPass.

A solugéo deve possuir um dashboard administrativo com opg¢des de ambiente.

A solugao deve possuir uma extensdo de navegador para Google Chrome.

Utilizando a extensdo deve ser possivel salvar senhas diretamente do website acessado.

A solucao devera ser flexivel no processo de aprovagao para 0 acesso a contas privilegiadas (acessos pré-aprovados,
acessos com aprovagao unica e e acessos com aprovagdes multiniveis).

A solucdo devera permitir a configuracdo de fluxos de aprovacgéo diferenciados por criticidade e caracteristicas da
conta, como contras privilegiadas e contas de uso por terceiros.

A solucao deverd permitir a alteragéo, por parte do aprovador, do periodo de acesso solicitado por um usuario.

Caso uma solicitagéo de acesso seja aprovada, a sessao e o privilégio concedido deverdo expirar automaticamente ao
final do periodo autorizado.

O acesso ao fluxo de solicitagio e aprovacao deve ser possivel de ser realizado de forma remota e segura.
A solugéo deve possuir fungao para revogar todos os acessos de uma pessoa de maneira imediata.

A solugéo deve oferecer um campo para que seja inserido um numero identificador de demanda ou mudanga ao qual o
acesso estara associado.

A solugdo deve oferecer interface para usuarios e auditores, provendo mecanismos de controle de acesso flexiveis

para criar visdes/grupos personalizados de dispositivos gerenciados e contas privilegiadas.
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A solucao deverd prover mecanismo de acesso emergencial a saque de senhas cadastradas na solugéo.

O acionamento do acesso emergencial deve notificar os aprovadores via e-mail ou pela interface da ferramenta.

5. LEVANTAMENTO DE MERCADO
Foi realizado um levantamento de mercado, no qual foram identificadas as seguintes ferramentas:

» CyberArk: gerencia credenciais privilegiadas, armazenando-as em um cofre seguro e aplicando rotagéo
automatica de senhas. Ele permite controle rigoroso de acessos, gravacao de sessdes e auditoria detalhada das
atividades. Possui integragdo com diversos sistemas e usa autenticagdo multifator para reforgar a seguranga;

« SenhaSegura: oferece armazenamento seguro de credenciais, controle de acessos privilegiados e
rastreamento de atividades. Suas funcionalidades incluem cofre de senhas, autenticacao reforcada, gravacao
de sessoes e relatérios detalhados de auditoria. Também permite integracdo com diretérios corporativos para
facilitar a gestao.

Apoés andlise, dessas ferramentas que gerenciam o acesso remoto, foi a diagnosticado que uma ferramenta de PAM
atende os requisitos € as necessidades deste Poder.

6. ESTIMATIVA DAS NECESSIDADES

6.1. Cluster para prover os recursos para a solucao

Para garantir alta disponibilidade e desempenho da solugdo de PAM, é necessario o provisionamento de um ambiente
em cluster com licenciamento perpétuo. Essa estrutura assegura a continuidade dos servigos criticos de
gerenciamento de acessos privilegiados mesmo em caso de falha de um dos nés, além de permitir escalabilidade e

balanceamento de carga nativo.

6.2. Cluster Balanceador de carga para prover os recursos para a solucao
O balanceador de carga é essencial para distribuir uniformemente o trafego entre os nds do cluster com licenciamento
perpétuo, otimizando o desempenho da aplicacdo e evitando sobrecarga de recursos. Além disso, contribui para a

resiliéncia da solucéo ao permitir failover transparente para os usuarios.

6.3. Gerir Usuarios com acesso privilegiado
Usuarios com privilégios administrativos representam os maiores riscos a seguranga da informagéo. O gerenciamento
centralizado dessas contas permite aplicar controle de acesso, rastreabilidade, autenticacao forte, rotatividade de

senhas e concessdo de privilégios temporarios, mitigando riscos de uso indevido, vazamentos ou acessos nao
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autorizados. Assim, estima-se uma a quantidade de 150 licengas perpétuas atendera a necessidade do PJAC,
considerando principalmente os servidores da SETIC.

6.4. Gerir Servidores fisicos e virtuais

A gestdo de acessos privilegiados a servidores € critica para garantir que apenas usuarios autorizados e auditados
realizem operagdes sensiveis. A solucdo PAM deve permitir o controle, monitoramento e auditoria de acessos
administrativos nas 400 maquinas fisicas e virtuais geridas pela Secretaria de Tecnologia da Informacao e

Comunicagéao, com licenciamento perpétuo.

6.5. Gerir Equipamentos de conectividade de Rede

Equipamentos como switches, roteadores e firewalls compartilham credenciais administrativas. A solugdo de PAM
deve ter controle rigoroso sobre esses acessos, com rotagdo de senhas, registro de sessdes e prevengao de
escalonamento indevido, para fortalecer a seguranca da infraestrutura de rede em 300 equipamentos geridos pela
Divisdo de Infraestrutura de Tecnologia da Informagéo, com licenciamento perpétuo.

6.6. Gerir Aplicacdes nao conteinerizadas com senha embutida (hard coded)
Muitas aplicagbes legadas armazenam senhas embutidas em arquivos de configuracdo ou codigo-fonte, a ferramenta
deve gerenciar as credenciais, evitando exposicédo e reduzindo a superficie de ataque em 30 aplicagdes com essas

caracteristicas, com licenciamento perpétuo.

6.7. Gerir Usuarios externos com acesso remoto seguro

A solugdo devera oferecer acesso remoto a terceiros com controle granular, sem exposi¢gdo de senhas, com
autenticagdo multifator, gravagédo de sessado e revogagdo automatica. Garantindo que 20 empresas e/ou pessoas
prestadoras de servicos no PJAC consigam acessar de forma privilegiada, monitorada e controlada os servigos
necessarios para a prestagéo de servigo, considerando que esse servigo devera utilizar a infraestrutura em nuvem da
contratada, este item serd contratado sob 0 modelo de subscrigéo pelo periodo de 36 meses.

6.8. Gerenciar Certificados Digitais

A gestdo manual de certificados digitais pode resultar em expiragdo ndo planejada, indisponibilidade de sistemas e
falhas de seguranca. O médulo de gerenciamento de certificados do PAM deve automatizar o ciclo de vida (emissao,
renovacao, revogacao e deploy) de 4 certificados geridos pelo PJAC. Este servico devera utilizar a infraestrutura em

nuvem da contratada, assim, este item sera contratado sob 0 modelo de subscrigdo pelo periodo de 36 meses.

6.9. Servico de instalacao e configuracao da solucao
A implementacdo inicial deve ser realizada por equipe especializada para garantir a aderéncia a arquitetura
recomendada pelo fabricante, integrar os diversos ativos da infraestrutura (servidores, switches, AD, bancos de

dados) e aplicar boas praticas de seguranga. Isso reduz riscos de mé configuragéo e acelera a entrada em operacao.
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6.10. Manutencao e suporte técnico da solugao por 36 meses

O suporte técnico continuo garante atualizagdo de seguranca, corregées de bugs, acesso ao suporte de segundo e
terceiro nivel do fabricante, e suporte a incidentes. Além disso, permite ajustes na solucdo a medida que novos
sistemas sao integrados ou requisitos regulatérios evoluem. Portanto, o item seré do tipo subscri¢cdo por 36 meses.

6.11. Treinamento para a solugao

Capacitar a equipe técnica do PJAC ¢ essencial para garantir o uso correto da ferramenta, configuragio de politicas
de seguranca, integracdo com sistemas, geragdo de relatérios e resposta a incidentes. O treinamento reduz
dependéncia do fornecedor e fortalece a autonomia institucional na administracao da ferramenta. Assim é necessario

treinar uma turma com até 15 servidores, com foco em operacdo, manutencéo e gestao da solugéao.

As quantificacbes apresentadas foram obtidas a partir de levantamento técnico detalhado realizado sobre a
infraestrutura de Tl do PJAC, considerando ativos criticos, usuarios com perfil de acesso elevado e aplicagbes
sensiveis. O processo foi conduzido pela Subsecretaria de Seguranga da Informagéo e Infraestrutura de Tecnologia
da Informagdo e Comunicagdo, com a participagdo direta do corpo técnico especializado da Subsecretaria,
assegurando a representatividade das demandas operacionais e o alinhamento com os requisitos técnicos da solu¢ao
a ser adotada.

7. ESTIMATIVA DO VALOR DA CONTRATAGAO

A pesquisa de pregos para a estimativa de custos desta contratagédo sera realizada com base em Atas de Registro de
Precgos vigentes em 6rgéaos publicos com escopo semelhante ao pretendido, de forma a garantir realismo orgamentario

e aderéncia técnica, conforme determina o art. 23, §1¢, inciso Il da Lei n® 14.133/2021.
Assim, sera considerado o quantitativo levantando nesse estudo e usando como referéncia:

« Ata de Registro de Pregcos n? 18/2025, firmada pelo Ministério Publico do Estado do Piaui (MPPI), cujo
objeto é a contratacdo de solucdo de Privileged Access Management (PAM), incluindo licenciamento, servigos e
suporte técnico.

Ferramenta SenhaSegura
Edital N2. 90004/2025 ? ARP N2. 0994935 - Ministério Publico de Estado do Piaui
Descricao 0
Item Tipo Qtd | ATA Nhni’1l=’8l/2025 Valor Total
Cluster para prover os recursos para a
1 solucdo Licenca perpétua 1 R$ 299.999,00 R$ 299.999,00
Cluster Balanceador de carga prover o0s
2 recursos para a solucéo Licenca perpétua 1 R$ 299.999,00 R$ 299.999,00
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3 Gerir usuarios com acesso privilegiado Licenca perpétua | 150 R$ 6.599,00 R$ 989.850,00
4 | Gerir servidores fisicos e virtuais Licenca perpétua | 400 R$ 329,00 R$ 131.600,00
Gerir equipamentos de conectividade de
5 Rede Licenca perpétua | 300 R$ 129,00 R$ 38.700,00
Gerir aplicagcdes nido conteinerizadas com
6 senha embutida (hard coded) Licenca perpétua 30 R$ 2.999,00 R$ 89.970,00
Gerir usuarios externos com acesso remoto
7 seguro Subscrigdo 20 R$ 5.500,00 R$ 110.000,00
8 Gerenciamento de certificados digitais Subscricdo 4 R$ 9.200,00 R$ 36.800,00
Servico de instalagdo e configuragdo da
9 solucdo Unidade 1 R$ 48.000,00 R$ 48.000,00
Manutengcdo e suporte técnico da solugédo
10 por 36 meses Subscri¢ao 1 R$ 800.000,00 R$ 800.000,00
11 | Treinamento para turma da solugéo Unidade 1 R$ 51.558,00 R$ 51.558,00
Total R$ 2.896.476,00
o A Ata de Registro de Precos n? 031/2024 do Tribunal de Justica do Estado do Amazonas (TJAM),
proveniente do Pregdo Eletrbnico n® 040/2024, que trata da contratacdo de solucdo de seguranca para
identidades e privilégios, com abrangéncia sobre servidores, aplicagbes, suporte técnico e transferéncia de
conhecimento.
Ferramenta CyberArk
Pregao N°. 040/2024 ? ARP N2 031/2024 - Tribunal De Justica Do Estado Do Amazonas
L . ATA N2
Item | Descricao Tipo 031/2024 TJ/AM Qtd. Valor Total
1 Mon,ltprament_o_de comportamento e mitigagdo de riscos de und R$ 14.895.85 150 | R$2.234.377.50
usuarios administradores da Tl (12 meses)
2 | Protecéo para Aplicagdes Tradicionais (12 meses) und R$ 8.500,00 30 R$ 255.000,00
3 | Protecdo Local para servidores Windows e Linux (12 meses) und R$ 3.369,80 400 | R$ 1.347.920,00
5 | Servico de instalacdo e configuracédo da solugdo und | R$ 120.000,00 1 R$ 120.000,00
6 | Transferéncia de conhecimento (por turma) und R$ 47.250,00 1 R$ 47.250,00
7 | Servico de Suporte Técnico Especializado (mensal) més R$ 21.000,00 36 R$ 756.000,00
Total R$ 4.760.547,50

A utilizagcdo dessas atas como referéncia esta fundamentada no art. 23, §1°, inciso Il da Lei n? 14.133/2021, que

autoriza a adogao de contratos e atas de outros érgdos como parametro para estimativas de precos, desde que o

objeto seja compativel.

As referidas ARP's apresentam alta aderéncia funcional aos requisitos definidos neste ETP, abrangendo componentes

como gerenciamento de acessos privilegiados, cofre de senhas, acesso remoto seguro, instalacdo, suporte e

treinamento. Além de representar uma contratagdo publica recente e de escopo semelhante
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8. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATAGAO

Considerando a interdependéncia entre os componentes que compdem a solugdo de Privileged Access Management
(PAM) - tais como software, servicos de instalacao, suporte técnico e capacitacdo - a contratacao devera ocorrer em
lote Unico. Essa abordagem visa garantir a plena compatibilidade entre os elementos da solu¢do, assegurar a

integragc&o adequada entre suas partes e viabilizar o cumprimento dos prazos de implantacéo estabelecidos.

A fragmentagdo em lotes distintos comprometeria a efetividade da solugdo, dificultando a interoperabilidade, a
rastreabilidade e a centralizagdo do suporte técnico, além de potencialmente aumentar os custos operacionais e 0s
riscos contratuais. A unificagdo da contratagdo em um Unico processo permite, ainda, consolidar a responsabilidade
técnica e contratual em um Unico fornecedor, evitando falhas de integragéo e conflitos de escopo.

Dessa forma, a contratacdo ndo sera parcelada, por se tratar de uma solugdo Unica e integrada, nos termos do
disposto na Sumula TCU n® 247 e na Instrucdo Normativa SGD/ME n® 01/2019. Além disso, a adog&o de um contrato
unificado proporciona economia de escala, facilita 0 acompanhamento técnico e administrativo do contrato e contribui

para uma melhor experiéncia de uso da solu¢éo por parte dos usuarios.

9. RESULTADOS PRETENDIDOS

Com a implantacdo de uma solugcdo de Privileged Access Management (PAM), espera-se alcangar os seguintes
resultados e beneficios para o Poder Judiciario do Estado do Acre (PJAC):

a. Centralizagéo da gestao e governanga dos acessos privilegiados aos ativos de tecnologia da informagéo;

b. Automacdo de politicas de controle e uso de credenciais privilegiadas, promovendo maior padronizagdo e

seguranga;

c. Incremento da seguranca e auditoria no uso de contas privilegiadas, com rastreabilidade detalhada;

d. Armazenamento seguro de credenciais privilegiadas em cofre digital Unico e criptografado;

e. Definicao de regras para autorizagéo, concessao e expiragao de acessos privilegiados (acesso Just-in-Time);
f. Geracdo automatica e rotativa de senhas, reduzindo o risco de reutilizagdo ou vazamento;

g. Entrega de sessdes autenticadas sem a exposi¢do da senha ao usuario final;

h. Definicao de janela de tempo para uso autorizado das contas privilegiadas, com revogagéo automatica;

i. Registro completo das agbes executadas durante o uso das contas privilegiadas, com possibilidade de

gravagéo de tela e geragao de trilhas de auditoria;
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j Aumento do controle e da visibilidade sobre o uso de contas administrativas e de alto privilégio no ambiente

computacional do PJAC;

k. Monitoramento detalhado das a¢des realizadas por servidores e terceiros com acesso privilegiado, promovendo

maior responsabilizagdo;
.. Melhoria na qualidade e rapidez da resposta a incidentes de seguranca da informacao;
m. Melhoria na prestagdo de informagdes aos érgaos de controle e auditoria;

n. Rastreabilidade completa do uso de contas privilegiadas, contribuindo para a conformidade com normas como
LGPD, ISO 27001 e resolucdes do CNJ.

10. PROVIDENCIAS PARA ADEQUAGCAO DO AMBIENTE DO ORGAO

Nao foram identificadas necessidades de adequacobes tecnoldgicas, estruturais ou organizacionais para a implantacao
da solucdo proposta. O atual parque tecnolégico do Poder Judiciario do Estado do Acre (PJAC) ja dispde de
infraestrutura compativel, incluindo equipamentos, rede e ambientes de virtualizagdo, aptos a receber e suportar os

itens contemplados neste Estudo.

11. IMPACTOS AMBIENTAIS E SUSTENTABILIDADE

A contratacdo observara diretrizes de sustentabilidade conforme o art. 11 da Lei n? 14.133/2021, com as seguintes
medidas:

« Uso de servidores virtualizados, evitando aquisi¢cdo de novos equipamentos e reduzindo o consumo de energia;
» Eliminagéo de impresséo de documentos, priorizando registros digitais;
« Atividades conduzidas remotamente, sem necessidade de deslocamentos fisicos.

Essas acdes contribuem para a reducéo de impactos ambientais e reforcam a eficiéncia da contratacao.

12. ESCOLHA E JUSTIFICATIVA DA SOLUCAO

Considerando os riscos identificados relacionados a gestdo de acessos privilegiados, a necessidade de conformidade
com normativas como a Lei Geral de Protegcdo de Dados (LGPD), a ISO/IEC 27001, e as Resolugdes CNJ n®
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396/2021 e TPADM PJAC n? 291/2023, bem como os beneficios esperados com a adogdo de uma solugdo de
Privileged Access Management (PAM).

A aquisicdo da solugao permitira fortalecer a seguranca da informacgéao institucional, elevar o nivel de governanga
sobre os acessos administrativos, reduzir a exposicao a riscos cibernéticos e atender plenamente aos requisitos legais
e normativos aplicaveis ao Poder Judiciario. Além disso, a contratagdo em lote Unico garante a compatibilidade técnica
entre os médulos, facilita a integracdo nativa entre os componentes da solugéo e contribui para a economicidade e
eficiéncia na gestao contratual.

No processo de avaliagdo técnica e econdmica, a ferramenta SenhaSegura se destacou como a op¢ao mais
vantajosa para o PJAC. A escolha esta fundamentada nos seguintes fatores:

« Aderéncia integral aos requisitos funcionais e de seguranga estabelecidos neste Estudo;
Capacidade de integracdo com multiplos ativos da atual infraestrutura (servidores, aplicagées, dispositivos de
rede e certificados digitais);

« Vantagem econdmica identificada na pesquisa de precos, com base nas Atas de Registro de Precos do
Ministério

» Publico do Piaui (ARP MPPI n? 23/2023) e do Tribunal de Justica do Amazonas (ARP TJAM n® 031/2024),
cujos pregos praticados sdo compativeis com a realidade do mercado e aderentes ao escopo desta

contratagéo.

Ante o exposto, temos a solu¢do final a ser contratada na tabela a seguir:

Iltem Necessidades Tipo Qtd.
1 Cluster para prover 0s recursos para a solugao Licenca perpétua 1
2 Cluster Balanceador de carga prover os recursos para a solugao Licenca perpétua 1
3 Gerir usuarios com acesso privilegiado Licenca perpétua 150
4 Gerir servidores fisicos e virtuais Licenca perpétua 400
5 Gerir equipamentos de conectividade de Rede Licenca perpétua 300
6 Gerir aplicacdes néo conteinerizadas com senha embutida (hard coded) Licenca perpétua 30
7 Gerir usuarios externos com acesso remoto seguro por 36 meses Subscricao 20
8 Gerenciamento de certificados digitais por 36 meses Subscricdo 4
9 Servico de instalacio e configuracéo da solucao Unidade 1
10 Manutencgéo e suporte técnico da solugio por 36 meses Subscricdo 1
11 Treinamento para turma da solugéo Unidade 1

A ferramenta SenhaSegura ¢ uma solugédo consolidada no mercado nacional e internacional de Privileged Access
Management (PAM), comercializada por diversos representantes, integradores e canais autorizados, o0 que garante a
ampla competitividade necessaria a contratacdo publica. A indicacdo da solugdo como referéncia técnica nao implica
em direcionamento, mas sim em alinhamento com os requisitos funcionais, operacionais, orgamentarios e normativos
estabelecidos neste Estudo Técnico Preliminar. Nos termos do art. 46, §1° da Lei n® 14.133/2021, a Administracédo
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pode indicar marcas como pardmetro de desempenho ou qualidade, desde que comprovada a viabilidade de

competicdo, o que se confirma neste caso pela existéncia de multiplos fornecedores habilitados no mercado para o

fornecimento da referida solugio.

Portanto, a contratacdo é tecnicamente adequada, oportuna e alinhada aos objetivos estratégicos do PJAC.

13. ANALISE DE RISCO

A seguir, apresenta-se a analise preliminar dos principais riscos associados a contratacao, implantacéo e operacao da

solugéo de Privileged Access Management (PAM), com respectivas medidas de mitigacéo:
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Risco Identificado Probabilidad | Impacto | Classificaca Medida de Mitigacao
e 0 Proposta

1. Incompatibilidade técnica entre Média Alto Alto Aquisicdo em lote tnico, com

componentes da solugéo solucéo integrada e
homologada pelo mesmo
fornecedor

2. Fornecedor néo entregar Baixa Alto Médio Elaboragéo de requisitos

funcionalidades conforme especificagbes técnicos detalhados, realizacéo
de testes de aceite e clusulas
contratuais especificas

3. Falha na implantagéo e integragéo com Média Alto Alto Exigir servigos de instalacéo e

ativos de Tl existentes (AD, servidores, configuragao por equipe

rede etc.) certificada; acompanhamento
técnico pela DITEC

4. Resisténcia a adogéo da solugéo por Média Médio Médio Incluséo de treinamento para

parte dos usuarios técnicos equipe do PJAC; sensibilizacdo
e apoio da alta gestéo

5. Auséncia de suporte técnico adequado Baixa Alto Médio Contratagdo de suporte técnico

durante o ciclo contratual com SLA definido por 36
meses; avaliagéo prévia da
capacidade técnica do
fornecedor

6. Vulnerabilidades de segurancga na Baixa Alto Alto Exigir certificagcbes de

solugédo implementada seguranga da solugdo (ISO
27001, FIPS 140-2, entre
outras) e atualizagbes regulares

7. Obsolescéncia tecnolégica ou Baixa Médio Baixo Escolha de solugédo consolidada

descontinuidade da solugéao e contrato com clausulas de
continuidade

8. Estimativa de prego incompativel com Baixa Médio Baixo Pesquisa de pregos com base

valores de mercado em duas atas de registro de
pregos publicas recentes (MPPI
e TJAM)

9. Eventual indisponibilidade da solugéo Média Alto Alto Implantacdo em cluster de alta

durante incidentes disponibilidade com
balanceador de carga;
monitoramento continuo

10. Risco de sobreposi¢éo de fungdes e Média Alto Alto Uso de politicas de privilégio

acessos excessivos minimo, segregacao de fungdes
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e rastreabilidade de agbes via

PAM

14. ADERENCIA DAS SOLUGCOES DISPONIVEIS AS POLITICAS DO GOVERNO

REQUISITOS SIM NAO NAO APLICA

A Solucédo encontra-se implantada em outro érgao ou entidade da Administracao X

Publica?

A Solucéo esta disponivel no Portal do Software Publico Brasileiro? X

A Solugéo é um software livre ou software publico? X

A Solucéo é aderente as politicas, premissas e Especificacdes técnicas definidas X

pelos Padrdes e PING, e-MAG?

A Solucéo é aderente as regulamentagdes da ICP Brasil X

A Solucéo é aderente as orientacdes, premissas e especificacdes técnicas e

funcionais definidas no Modelo de Requisitos para Sistemas Informatizados de X

Gestao de Processos e Documentos do Poder Judiciario (Moreqg-Jus)?

15. DA EQUIPE DE PLANEJAMENTO
Nome Cargo Setor

Elson Correia de Oliveira Neto Secretario de Tecnologia da Informagdo e Comunicacéo SETIC
Gerson Oliveira da Silva Junior Chefe da Divisdo de Seguranca da Informacéo DISEG

16. MODELO DE EXECUGAO E GESTAO DO CONTRATO

» Modelo de Gestao do Contrato: O modelo deve descrever como a execugao do objeto sera acompanhada e

fiscalizada pelo érgédo ou entidade;
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« Fiscalizacao: Deve haver fiscalizagdo para garantir a correta execugdo do contrato, com a possibilidade de

apoio dos 6rgaos de assessoramento juridico e controle interno;

» Gestao de Riscos: Deve haver analise dos riscos que podem comprometer o sucesso da contratagdo e a boa

execugao contratual. O contrato deve refletir a alocacao de riscos estabelecida na matriz;

» Reajustamento e Repactuacao: O contrato deve prever indices de reajustamento de preco com data-base

vinculada a data do orgamento, podendo ser estabelecido mais de um indice;

« Acompanhamento da Execucao: A execugédo do contrato deve ser monitorada, com a emissao de relatérios

de acompanhamento;

« Responsabilidade do Contratado: O contratado é o Unico responsavel pelos encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da execugédo do contrato, exceto em servigos continuos com
regime de dedicacao exclusiva de mao de obra, onde pode haver responsabilidade solidaria ou subsidiéria da
Administragéao.

17. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA CONTRATAGAO

Considerando os riscos identificados relacionados a gestdo de acessos privilegiados, a necessidade de conformidade
com normativas como a LGPD, a ISO 27001 e as Resolugcdes CNJ n® 396/2021 e TPADM TJAC n? 291/2023, bem
como os beneficios esperados com a adog¢do de uma solugéo de Privileged Access Management (PAM), conclui-se
que a contratacdo € tecnicamente adequada, com a escolha da ferramenta SenhaSegura como a melhor
alternativa, conforme apontamento no item 12. (ESCOLHA E JUSTIFICATIVA DA SOLUCAO), de forma oportuna e
alinhada aos objetivos estratégicos do TJAC.

A aquisicdo da solugao permitira fortalecer a seguranca da informacéao institucional, elevar o nivel de governanca
sobre os acessos administrativos, reduzir a exposicdo a riscos cibernéticos e atender aos requisitos legais e
normativos aplicaveis. Além disso, a contratacdo em lote Unico garante a compatibilidade técnica, facilita a integracao
entre os componentes da solugéo e contribui para a economicidade e eficiéncia na gestao contratual.

Dessa forma, a contratagdo proposta € recomendada como a alternativa mais vantajosa para a Administragéo, sob os

aspectos técnico-operacional, normativo e estratégico.
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18. DECLARACAO DE VIABILIDADE

A equipe responséavel pelo estudo e planejamento da contratagéo, apos a execugao e conclusao dos estudos técnicos
preliminares descritos neste documento, declara ser viavel, essencial e urgente a efetivagcao da presente contratacao
sob o risco da materializagado de riscos elevados a conformidade tecnol6gica e de seguranga da informagéo neste

egrégio PJAC, com consequente impacto as suas atividades jurisdicionais.

Para conferir a autenticidade do  documento, utilize um leitor  de QRCode ou acesse 0 enderego
http://appgrp.tjac.jus.br/grp/acessoexterno/programaAcessoExterno.faces?codigo=670270 e informe a chancela
OUKY.7Y8X.BQ2U.7GJV

Documento assinado eletronicamente por ELSON CORREIA DE OLIVEIRA NETO, Secretario em 07/07/2025 as 15:30:31.

Documento assinado eletronicamente por GERSON OLIVEIRA DA SILVA JUNIOR, Chefe de Divisao em 07/07/2025 as 15:13:27.
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