PODER
JUDICIARIO

DO ESTADO DO ACRE

MINUTA DO TERMO DE REFERENCIA N¢ 52/2025

Processo n? 2025-206

1. OBJETO:

Contratacdo de empresa especializada para fornecer ao Poder Judiciario do Estado do Acre (PJAC) solucdo de gestédo e

controle de contas de usuarios privilegiados (PAM - Privileged Access Management), conforme itens abaixo:

. . Valor Valor
Item Necessidades Tipo CATSER | Qtd. Unitario Total
1 [Cluster para prover os recursos para a solu¢éo Licenga perpétua 27464 1
2 | Cluster Balanceador de carga prover os recursos para | Licenga perpétua 27464 1
a solucao
3 | Gerir usuarios com acesso privilegiado Licenca perpétua 27464 150
4 | Gerir servidores fisicos e virtuais Licenga perpétua 27464 400
5 | Gerir equipamentos de conectividade de Rede Licenca perpétua 27464 300
6 | Gerir aplicagbes nédo conteinerizadas com senha Licenga perpétua 27464 30
embutida (hard coded)
7 | Gerir usuarios externos com acesso remoto seguro Subscricéo 27502 20
por 36 meses
8 |Gerenciamento de certificados digitais por 36 meses Subscricao 27502 4
9 |Servico de instalacéo e configuracdo da solugao Unidade 26972 1
10 [Manutencéo e suporte técnico da solugdo por 36 Subscricao 25992 1
meses
11 | Treinamento para turma da solugéo Unidade 3840 1

Os servigos objeto desta contratacdo sdo caracterizados como comuns, conforme justificativa constante do Estudo Técnico

Preliminar.

O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n® 10.818, de 27 de setembro de
2021.

O prazo de vigéncia da contratacdo é de 36 (doze) meses contados da assinatura, prorrogavel por até 5 anos, na forma do
artigo 106 da Lei n° 14.133, de 2021.

O fornecimento dos servigos de subscri¢éo (itens 7, 8 e 10) sdo enquadrados como continuados, sendo a vigéncia plurianual

mais vantajosa, conforme Estudo Técnico Preliminar.

O contrato oferece maior detalhamento das regras que serédo aplicadas em relacédo a vigéncia da contratacao.
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2. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATAGAO

A Fundamentacdo da Contratagdo e de seus quantitativos encontra-se pormenorizada em Topico especifico dos Estudos

Técnicos Preliminares, apéndice deste Termo de Referéncia.

O objeto da contratagcdo esté previsto no Plano de Contratagdes Anual 2025, conforme detalhamento a seguir:
1) ID PCA no PNCP: 04034872000121-0-000006/2025;
Il) Data de publicacao no PNCP: 29/01/2025;
11l) Id do item no PCA: 106;
IV) Classe/Grupo: 583 - LICENCA DE SOFTWARE;

3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICAGAO
DO PRODUTO

Gerenciar todo o ambiente sem a necessidade de instalacdo de agentes ou qualquer software nos sistemas-alvos ou

dispositivos de rede.

Gerar videos ou logs de textos das sessoes realizadas através da solugdo, armazenados em repositorio seguro, criptografado e
protegido contra qualquer alteragcdo que comprometa a integridade dessas evidéncias;
Geracao automatica de senhas de alta complexidade de acordo com as regras de cada tecnologia e Politica de Seguranga da

empresa.

Tanto appliances quanto sistemas operacionais que compde a solugdo devem seguir padroes de ?hardening? atualizados

constantemente pelo fabricante da solugéo.
O Banco de Dados deverd ser fornecido como parte integrante da solugéo.

Utilizar um banco de dados com as melhores praticas de segurancga, deve estar em ambiente ?hardenizado?, com mecanismo

de blindagem e criptografia do sistema operacional e documentagdo que comprove a contemplacéo destes requisitos.

Possibilitar a utilizagao de criptografia do banco de dados utilizado pela solugdo, para armazenar as senhas das credenciais

gerenciadas por ela, devendo ainda ser compativel com pelo menos um dos seguintes métodos e padrées de criptografia:
a. AES com chaves de 256 bits;
b. FIPS 140-2;

c. Encriptagédo PKCS#11 ou superior por hardware utilizando dispositivos de HSM devidamente homologados pelo

fabricante para a solu¢édo ofertada;
d. Para geragdo de hash, deve permitir a utilizacao do algoritmo SHA-256 ou varia¢des superiores da familia SHA-2.

A solugao devera prover mecanismos de criptografia de usuario e senha para conexao com base de dados.
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A solugdo ndo deverd trafegar dados sensiveis em texto claro.

A solucdo devera prover mecanismos de criptografia para informagdes sensiveis armazenadas em banco de dados compativel

com o padrdo AES com chaves de 256 bits.
A interface da solugéo, no acesso via navegador web, devera utilizar o protocolo HTTPS.

O backup/restore de todos os dados e configuragbes da solugdo deve estar incluso e deve permitir ao administrador agendar

backups para determinada data e hora e exporta-los para um servidor remoto.

A solugdo deverda manter a persisténcia de todos os relatérios e arquivos histéricos, incluindo gravagdes de sessdo, sem

necessidade de restairagéo de backup, por pelo menos 90 (noventa) dias.

A solucao devera permitir retencdo em backup de relatérios e logs da aplicacédo por pelo menos 2 (dois) anos.
A solugdo deve permitir retengcdo em backup das gravacdes de sesséo por pelo menos 1 (um) ano.

O arquivo de backup ndo devera conter nenhuma informacao de conta e senha em texto claro.

No backup da chave mestra, ela deve poder ser dividida pelo sistema por uma quantidade parametrizada de partes, de modo

que ndo permita a visualizagdo do todo por uma Unica pessoa, mas apenas a parte devida a cada uma delas.
A solucéo devera possibilitar a replicagdo em outros Data Centers.

No caso de falha de um dos servidores do cluster de cofre de senhas de alta disponibilidade local, cada um dos servidores deve

tratar todas as requisi¢cdes de acesso, sem nenhum prejuizo no desempenho ou nas funcionalidades.

Alteracdes realizadas no cluster de cofre de senhas de alta disponibilidade local deve ser automaticamente replicadas para os

outros servidores de redundancia, de forma sincrona e com delay maximo de 50ms.

Utilizar tecnologia de restrigcdo e autenticagéo que inclua Assinatura Digital (Hash), e endereco IP do host ou conjunto de hosts

a serem acessados pela solugao.

A solugao deve permitir compatibilidade com, no minimo, os seguintes padrées: ISO 27001, PCI, SOX, GDPR, PQO BM&F,

para implementagéo de controles de acesso a credenciais privilegiadas.

Possibilidade de comunicagio com os servicos de diretério via protocolo LDAPS.

Suportar sincronizagao do relégio interno via protocolo NTP.

A solugdo deve possuir interface Unica, na mesma solucéo, para o gerenciamento de senhas e sessoes.

A solugdo deve oferecer o provisionamento e gerenciamento de todas as contas privilegiadas, incluindo contas para a
administragdo de aplicagdes de negécio, bancos de dados e dispositivos de redes, ndo se limitando apenas as contas de

sistemas operacionais de servidores.

A solucao deverd realizar sincronismo de data e reldgio via protocolo NTP (Network Time Protocol) ou por meio do servigo de

data e hora do sistema operacional.

A solucéo devera prover mecanismos de atualizagéo de seguranga.
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Ter uma console de configuragéo unificada para gerenciamento de contas e ativos agregados ao cofre de senhas;

Permitir o backup e o recovery de seu banco de dados, bem como das configuracées de software estabelecidas, com as

seguintes capacidades:

a. Permitir a execugéo de tarefas de backup e criptografia sem a necessidade de agentes de terceiro, provendo assim o

maior nivel possivel de seguranga e integridades dos dados a serem copiados;
b. Permitir a execugdo de backups automatizados através da programacgéao/agendamento;

c. Permitir, através de interface grafica, que administradores possam configurar as integragées com dispositivos e/ou

plataformas que ndo séo disponibilizadas nativamente, sem a necessidade de servigos profissionais de terceiros.

d. Extrair backups do sistema, logs e videos além das credenciais para um servidor localizado em Data Centers remotos

caso seja necessario para restaurar todas as configuragdes e os dados da solugao de cofre de senhas.

A solugéo deve permitir que vocé finalize todas as sessdes em andamento, bloqueie 0 acesso a dispositivos predefinidos ou

bloqueie todo o0 acesso a ele por um periodo definido.

3.1. Gerenciamento de senhas:

A solugéo deve permitir parametrizacdo de politicas de seguranca e forga de senha pelo administrador do sistema, dentre as

quais:

a. Conjunto de caracteres alfanuméricos, numéricos e caracteres especiais, podendo ser escolhidos também quais
caracteres especiais serdo permitidos, com possibilidade de n&do possibilitar caracteres repetidos, gerando senhas

aleatorias;
b. Gerenciar chaves SSH e fazer Scan de servidores Linux e identificacéo e publicacdo de chaves SSH;

c. Realizar a troca automatica das senhas, em horério programado, apds terem sido liberadas para uso ou por vencimento

de prazo;
d. Consolidacéo periddica de senhas para identificar senhas que foram alterados em sistema gerenciados;
e. Possibilidade de gerenciar senhas privilegiadas em aplica¢des e integracao com sistemas legado;

f. Oferecer interface com visdo personalizada exclusiva para Auditorias e Orgaos Reguladores, contendo os dispositivos e

credenciais gerenciadas pela solucao;

g. Fornecer uma area de transferéncia segura, para que o solicitante possa visualizar ou copiar a senha na tela de login do

sistema de destino;

h. Prover area de transferéncia segura, de forma que o solicitante possa visualizar a senha ou copia-la para a tela de login

do sistema-alvo;
i. Liberacdo ou revogagéo de todos os acessos de uma determinada credencial de maneira automatizada e imediata;
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j- Notificar, via e-mail ou SMS, novas solicitagbes de aprovagdo de acesso aos respectivos responsaveis pelas

credenciais;
k. Permitir o monitoramento on-line do uso das contas e desligamento da sessao.

Apresentar o recurso "break glass" para acesso de emergéncia as contas, ou seja, permitird acesso a ativos protegidos de
forma emergencial, sem a necessidade de aprovagdo prévia em contas no qual o usuario ndo teria acesso, sem perda de

rastreabilidade.

Oferecer a funcionalidade de "Discovery" para realizar busca de novos servidores, elementos de rede e bancos de dados,
sendo capaz de levantar automaticamente as contas criadas nesses novos dispositivos incluindo a possibilidade de descobrir

certificados SSL utilizado nos dispositivos gerenciados.

A ferramenta deverd cuidar do ciclo de vida completo de um certificado, possuindo as seguintes funcionalidades: Criacdo de

uma requisigao, assinatura, renovagao e revogacao de certificados.

A solugao deverd possuir fluxos de aprovacao, incluindo aprovagao multinivel para as seguintes funcionalidades: Assinatura de

um .csr, renovacao e instalagao.

A solucéo devera realizar o deploy de certificados no minimo nos seguintes ambientes: Apache, IBM Websphere, F5 BiglP, IIS,

Nginx, Tomcat.

A solucdo deve possibilitar a revogagao de um certificado, ndo permitindo nenhuma interagdo com o certificado quando estiver

revogado, apenas a renovagao.

A solucéo devera possuir relatérios e dashboards gerenciais que mostrem toda a base de certificados, centralizando as

informacdes mais criticas de um certificado, como por exemplo certificados que estdo préximos a vencer.

A solugao devera possibilitar a configuracao de notificagdes multiniveis como por exemplo, um certificado a 90 dias para vencer

ird notificar o analista, 60 dias para vencer ira notificar o gestor, e 30 dias ira notificar o gerente.
A solugédo devera possibilitar a criacao e importagcao de requisicdes de certificados (.csr).

A solucdo devera se integrar com no minimo as seguintes autoridades certificadoras: DigiCert, Godaddy, Microsoft CA,

Comodo, GlobalSign e Let's Encrypt.

A solugdo deve possibilitar 0 saque de senha de um certificado baseado nas permissées que foram atribuidas para cada
usuario. Todos os saques deverdo ser auditados, e também deve ser possivel passar por um processo de fluxo de aprovagéao

com break the glass e aprovag¢ao multiniveis.

A solugao devera possibilitar a criacio de organizagdes gerenciais de certificados dentro do sistema.

A solugdo devera permitir a importacdo manual de um certificado, independentemente de qual formato ele seja.
Deve ser possivel o envio de certificados por e-mail nos principais formatos, sendo no minimo: der, pem, pfx, p7b.

Deve ser possivel o download de certificados nos principais formatos, sendo no minimo: der, pem, pfx, p7b.
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A solugéo deve permitir o gerenciamento de certificados independentemente de qual formato ele é. Essa informacao devera ser

transparente ao administrador.

A solugdo devera ter uma funcionalidade para delegar um responsavel, que sera notificado em relacdo a qualquer

acontecimento relacionado a aquele certificado.

A solucéo deve possuir dashboards gerenciaveis que mostre todos os certificados ativos gerenciados, separando por diversos

tipos de regras de negécio, como vencimento, nivel de seguranga e a localizagdo dos certificados.

A solucdo deve possibilitar a renovacdo de certificados, podendo também alterar informacées de um certificado e gerar um

histérico para que seja um possivel regaste de informacgdes.

A solugdo deve permitir a instalacdo programada de um certificado, podendo ser selecionado dia, hora e data que sera

instalada, e também em quais dispositivos aquele certificado seré instalado.

A solugéo deve possuir uma funcionalidade para renovar automaticamente certificados quando o certificado estiver: X dias

antes do vencimento, na data do vencimento, e X dias ap6s o vencimento.

A solugdo deve possuir uma inteligéncia para fazer a avaliagdo de seguranga de um certificado, levando em consideracao pelo

menos 5 critérios de seguranga.

A solucao deve gerenciar os certificados de uma maneira que ndo considere o formato dos certificados, ou seja, na requisicao,
assinatura, renovacgao e instalacdo dos certificados, o administrador ndo deve saber quais sdo os formatos necessarios, isso

deve estar embutido na inteligéncia da aplicagéo.

Possibilidade de bloqueio de comandos especificos, com op¢ao de interromper a sessio caso o usuario execute um comando

indevido.

Buscar por comandos especificos executados pelo usuario através de linha de comando em logs ou sessdes gravadas.
Configuracéo de alertas imediatos quando realizados determinados comandos por usuarios privilegiado.

Possibilidade de geracao de relatérios baseados nos logs e exporta-los para arquivos em formato ?.csv?.

A funcionalidade deve permitir que o administrador configure a comunicagdo com aplicagdes de terceiros utilizando scripts,
macros, chamadas executaveis, linguagens de programagéao diversas e aceite protocolos variados incluindo, no minimo, RPC,
WinRM, SSH, API REST HTTP/HTTPS.

As senhas geradas automaticamente pela solugéo de cofre de senhas devem seguir 0s seguintes requisitos:
a. Poder determinar a quantidade de caracteres;
b. Ser composta por nimeros, letras mailsculas, letras mindsculas e por caracteres especiais;
c. Poder ser pré-definidas quais caracteres especiais poderao ser utilizados;
d. Aleatérias de modo que dentro do histérico de uma conta seja improvavel encontrar duas senhas iguais;
e. N&o seja baseada em palavra de dicionario.
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A solucéo deve permitir a criacdo de politicas de senhas de forma hierdrquica ou em niveis de seguranca, possibilitando a

criacdo de senhas diferenciadas para grupos de ativos de diferentes plataformas ou criticidades.

Possuir mecanismo para exportar arquivo com as ultimas senhas para repositério remoto, de forma criptografada e protegida

por senha de dupla custddia para recuperacdes de senhas no caso de falha total da solugéo.

A solugéo deve possibilitar politicas de senha que impeca visualizagdo simultdnea de credenciais, sessbes, bem como também
configurar o tempo de expiracdo das senhas baseadas por visualizacdo e data de expiragdo. Também deve ser possivel

escolher dias especificos da semana e horarios que as credenciais poderdo expirar.

A solucdo deve gerenciar senhas privilegiadas de aplicagcdes, de modo a evitar situagcdo de senhas embutidas em cédigos-

fonte.

A solugdo deve ter a capacidade de gerenciar credenciais que estejam em sistemas localizados em mudiltiplas localidades

geograficas ou dominios distintos.
A solugéo nao devera depender da instalagdo de agentes para realizar a troca de senhas.

Checkout/Checkin de credencial: A solugéo deve redefinir a credencial (senha) no ambiente para os casos de visualiza¢do da

senha pelo solicitante nos processos de checkout de credencial.

A solugao deve ter a capacidade de realizar a reconciliagio de credenciais automaticamente.

3.2. Rotacao de Senhas:

a. Troca automatica de senhas para Servidores (Unix, Linux, Windows), Bancos de Dados (MS SQL, ORACLE, MYSQL,
PostgreSQL);

b. Aplicagdes Web, Dispositivos de Rede, Mainframe;
c. A solucéo devera realizar a troca automatica da senha da ligagéo entre servidores MS SQL server com Linked Servers;

d. Geragdo automatica de senhas de forca/complexidade de acordo com as regras de cada tecnologia e Politica de

Seguranca da empresa;
e. Flexibilidade para configuracéo de for¢a de senha gerada;

f. Realizar a troca automatica das senhas, em horario programado, apds terem sido liberadas para uso ou por vencimento

de prazo;
g- Possibilidade de gerenciar senhas privilegiadas em aplicagbes e integracdo com sistemas legado;

h. Possibilidade de executar trocas de senhas por meio de automacgdes que interagem com paginas web, tanto para

sistemas externos reconhecidos, como para sistemas internos desenvolvidos por equipes internas;
i. Armazenamento de histérico de senhas por equipamento;

j- Registro de troca executadas;
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k. Relatério de acompanhamento de trocas;
l. Relatério de erros de trocas;
m. Alertas de falha ou sucesso de trocas;

n. Possibilidade de reconfiguracao/customizacao de scripts ou plugin de troca de senhas para configuracdo de casos que

exijam parametros especificos para rotacdo de senhas;

o. Configurac@o de politicas de trocas de senhas com agendamento programado ou por ocorréncias de eventos com

especificagdo de pardmetros de prazo para a troca;
p. Disponibilizar os Templates de troca de senha de forma que possam ser abertos, editaveis e auditaveis;
g. Templates com linguagem acessivel e facil interpretacéo;
r. Rastreabilidade de Alteracao de Templates;

s. Troca de senhas em aplicagbes HTTP/HTTPS com templates .

3.3. Controle de Acesso:
a. A solucéo deve ser capaz de limitar a execugdo de comandos criticos pelos usuarios cadastrados;
b. A solugéo deve ser capaz de prover acesso externo sem a necessidade de instalacdo de Agent ou utilizagéo de VPN;
c. A solugéo deve permitir o controle de execug¢édo de comandos criticos por, pelo menos, ?whitelist? e ?blacklist?.

d. A solucédo deve permitir o inicio e a condugéo de sessdes dentro do préprio navegador, dispensando o uso de clients

externos como omstsc.exe e o putty.exe;
e. A solucédo deve possuir tempo de expiracéo de sessdo configuravel pelo administrador do sistema.
f. A solucé@o deve suportar a desconexao da sesséo por atividade/uso indevido de comandos pré-cadastrados no sistema;
g- A solugéo deve permitir a criacdo de grupos de usuarios.

h. Bloqueio ou alerta de comandos com alertas, interrupcdo de sessdo ou apenas o registro de execugdo - baseado em
blacklist;

i. Bloqueio ou alerta de comandos com alertas, interrupcdo de sessdo ou apenas o registro de execugao - baseado em

whitelist;
j- Possibilidade de bloqueio e auditoria de comandos especificos;
k. Buscar por comandos especificos executados pelo usuario através de linha de comando em logs ou sessdes gravadas;
l. Configuracéo de alertas imediatos quando realizados determinados comandos por usuarios privilegiado;

m. Marcagéo de pontuagéo de comandos de acordo com nivel de risco de cada comando.
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A solugdo deve permitir a atribuicdo de privilégios a grupos de usudrios, associados a um ou mais alvos gerenciados.

A Solugéo deve permitir integracdo com ferramentas de gestéo de incidentes (ITSM) para validar tickets abertos durante

processo de aprovacao de acesso.

A solugdo deve permitir acesso simultdneo ao cofre de senhas e as contas privilegiadas por dois ou mais usuérios.

A solugao deve viabilizar a segregacgéo de fungbes entre usuarios de uma mesma aplicagdo gerenciada.

A solugédo deve fornecer funcionalidade para revogar imediatamente todas as sessdes remotas para um usudrio conectado.
A solugao deve permitir acesso simultaneo a credenciais privilegiadas por dois ou mais usuarios.

Acessos simultaneos a credenciais, senhas e dispositivos ndo devem possuir comprometimento da rastreabilidade.

Possibilitar via script, a criacdo de novos conectores baseado em acessos SSH e RDP, para que seja possivel suportar novas

interfaces de autenticacdo de ativos.
A solugdo devera permitir o gerenciamento e monitoramento de sessées do Microsoft Azure.

Ser compativel com sistemas operacionais: Windows Server 2008 ou superior, Red Hat Enterprise, Debian, CentOS, IBM zOS,

Solaris, Ubuntu Server.
Ser compativel com aplicagdes Windows: contas de servigo e pools de aplicagbes do IIS.

Ser compativel com sistemas gerenciadores de bancos de dados: Oracle, Oracle RAC, MSSQL, MySQL, Sybase ASE e 1Q,
MongoDB, PostgreSQL.

Ser compativel com appliances de seguranca: Cisco, IBM, SourceFire.
Ser compativel com dispositivos de rede: Cisco, D-Link, HP, 3com, Alcatel, Foundry, Brocade, ARUBA, Huawei.

Ser compativel com aplicagdes: WebLogic, JBOSS, Tomcat, Peoplesoft, Oracle Application Server, Apache ¢ IIS;

Ser compativel com servigos de Diretérios: AD, LDAP.
Ser compativel com ambientes virtuais: VMware e Openstack.
Ser compativel com storages: Hitachi, Isilon, EMC, Huawei, Netapp, Pure Storage e IBM.

Ser disponibilizado um SDK (Software Development Kit) ou APl (Application Programming Interface) que pode ser configurado

para permitir que aplicagdes clientes possam:
a. Solicitar credenciais e dispositivos;
b. Cadastro e alteracdo credenciais e dispositivos;
c. Solicitar chaves SSH;

d. Cadastro e alteragao de chaves SSH.
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Ser compativel com aplicagdes em nuvem como Rackspace, IBM SmartCloud, Microsoft Azure, Hyper-V, Google Cloud

Platform, GoGrid, Vmware vCenter Server, Amazon AWS.

3.4. Cadastro de Ativos:
Cadastro de equipamentos parametrizado manualmente.

Atributos como Marca, Modelo, Fabricante, Localidade, Grupo abertos para configuracdo do administrador da ferramenta

independente do fabricante. A solugio deve armazenar senhas para aplica¢des e servigos online.
A solugéo deve armazenar documentos e arquivos.

A solugéo deve armazenar notas.

A solugao deve possuir registro de acesso a informagdes privilegiadas.

A solugéo deve ter a possibilidade de compartilhar informac¢des com outros usuarios.

A solugao deve possuir APls para gerenciar itens do cofre.

A solugédo deve guardar diferentes versdes de um segredo que possam ser restauradas.
A solugao deve oferecer importagcdo em lote de senhas, notas, documentos e arquivos.
A solugédo deve oferecer migragdo das informagdes do LastPass.

A solugao deve possuir um dashboard administrativo com opg¢des de ambiente.

A solugdo deve possuir uma extensdo de navegador para Google Chrome.

Utilizando a extenséo deve ser possivel salvar senhas diretamente do website acessado.

A solugéo devera ser flexivel no processo de aprovagéo para o acesso a contas privilegiadas (acessos pré-aprovados, acessos

com aprovagédo Unica e e acessos com aprovagfes multiniveis).

A solugédo devera permitir a configuracao de fluxos de aprovacgao diferenciados por criticidade e caracteristicas da conta, como

contras privilegiadas e contas de uso por terceiros.
A solugédo devera permitir a alteragéo, por parte do aprovador, do periodo de acesso solicitado por um usuario.

Caso uma solicitacdo de acesso seja aprovada, a sessao e o privilégio concedido deverdo expirar automaticamente ao final do

periodo autorizado.
O acesso ao fluxo de solicitagio e aprovagao deve ser possivel de ser realizado de forma remota e segura.
A solugao deve possuir fungéo para revogar todos os acessos de uma pessoa de maneira imediata.

A solugéo deve oferecer um campo para que seja inserido um nimero identificador de demanda ou mudanga ao qual o acesso

estara associado.
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A solugdo deve oferecer interface para usuarios e auditores, provendo mecanismos de controle de acesso flexiveis para criar

visdes/grupos personalizados de dispositivos gerenciados e contas privilegiadas.
A solugao devera prover mecanismo de acesso emergencial a saque de senhas cadastradas na solucéo.

O acionamento do acesso emergencial deve notificar os aprovadores via e-mail ou pela interface da ferramenta.

4. REQUISITOS DA CONTRATAGAO

« Manter as contas privilegiadas em um Unico repositério seguro;

« Implementar regras para autorizagédo do uso das contas privilegiadas;

« Geragdo automatica da senha no momento da retirada;

« Entrega de sesséo autenticada, sem que o usuario tenha contato com a senha;

« Definir o tempo em que o usuario autorizado podera usufruir da conta privilegiada;

o Registrar as acdes realizadas em posse de conta privilegiada com possibilidade de gravacdo de sessao (gravagao de
telas);

« Melhorar controle sobre a utilizagdo de recursos privilegiados do ambiente computacional;

« Obter o monitoramento das a¢des de funcionarios e terceiros com o uso de credenciais privilegiadas;

« Melhorar qualidade na prestacédo de informagdes na investigagéo de incidentes de segurancga;

o Melhorar qualidade na prestacéo de informagées aos 6rgaos de controle;

« Rastrear o0 uso de contas privilegiadas no ambiente computacional;

e As Licencas devem ser carater perpétuas;

¢ Os servigcos devem ser hospedados na infraestrutura do TJAC, on premisses.
4.1. Dos Requisitos Legais

Lei Complementar n° 123/2006: Institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte, e da outras

providéncias;

Lei Federal n? 14.133/2021: Estabelece normas gerais de licitacdo e contratacdo para as Administragdes Publicas diretas,

autarquicas e fundacionais da Uniéo, dos Estados, do Distrito Federal e dos Municipios;

Lei Federal n? 13.709/2018: Dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural;

Decreto n? 7.845/2012: Regulamenta procedimentos para credenciamento de seguranca e tratamento de informagéo

classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranga e Credenciamento;

IN SGD/ME n2 94/2022: Disp6e sobre o processo de contratagdo de solugdes de Tecnologia da Informagédo e Comunicagéo -
TIC pelos érgéos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagéo - SISP do

Poder Executivo Federal. Instrucdo Normativa utilizada por falta de regulamentagéo local ou estadual vigente e atualizada.
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A solugdo devera atender aos critérios de sustentabilidade ambiental, seguindo, no que couber, as diretrizes da Instrucéo
Normativa SLTI/MPOG n? 01, de 19/01/2010, quanto ao uso de materiais, observando que esses sejam constituidos, no todo

ou em parte, por material reciclado, atoxico, biodegradavel, conforme Normas ABNT NBR - 15448-1 e 15448-2.

Os equipamentos que venham a ser utilizados, ndo poderéo conter substancias perigosas como mercurio (Hg), chumbo (Pb),

cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs) em concentragio

acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substance).

4.2. Dos Requisitos Temporais

A solugdo devera ser entregue, instalada e implantada conforme eventos abaixo:

Event Descricao Prazo Responsavel
o

Confirmacao do Recebimento da Ordem de Durante a vigéncia do Contrato

01 Servico PJAC

02 Reunido Inicial e Apresentacao do Projeto Em até 10 (dez) dias Uteis, contados a PJAC e
Executivo partir do evento 01 CONTRATADA
Avaliacao do Projeto Executivo Em até 5 (cinco) dias Uteis, contados a

03 . PJAC

partir do evento 02

04 Entrega dos produtos, equipamentos, softwares e I,Eml até 45 (quarenta e cinco) dias CONTRATADA
licencas uteis, contados a partir do evento 01
Emissdo do Termo de Recebimento Provisério de | Em até 10 (dez) dias Uteis, contados a

05 . . PJAC
Entrega de Equipamentos e Softwares partir do evento 04
Instalagéo, configuracdo e operacionalizagdo dos Em até 30 (trinta) dias Uteis, contados

06 produtos, equipamentos e softwares, além da a partir do evento 04 e em caso de CONTRATADA
entrega do As Built e repasse de conhecimento aprovagao do evento 03
Emissao do Termo de Recebimento Definitivo de Em até 10 (dez) dias uteis, contados a

07 . . PJAC
Entrega de Equipamentos e Softwares partir do evento 06

Para os itens relativos a treinamento, devera ocorrer conforme eventos abaixo:
Evgnt Descricao Prazo Responsavel

Confirmacao do Recebimento da Ordem de Durante a vigéncia do Contrato

01 . ) PJAC
Servico de Treinamento

02 Entrega do Cronograma de Treinamento Até 7 dias Uteis apds o evento 01 CONTRATADA

03 Avaliagdo do Cronograma de Treinamento Até 7 dias (teis apoés o evento 02 PJAC

04 Ajustes no Cronograma de Treinamento Até 7 dias (teis apoés o evento 03 CONTRATADA

05 Execucdo dos Treinamentos Até 30 dias Uteis apods o evento 04 CONTRATADA
Emissdo do Termo de Recebimento Definitivo do Até 10 dias Uteis ap6s o evento 05

06 . PJAC
Treinamento

4.3. Dos Requisitos de Seguranca e Privacidade

Os servicos obedecerao, especialmente, as disposicdes legais da ABNT NBR 11515:2007 - Guia de praticas para seguranca
fisica, relativas ao armazenamento de dados.

A Contratada devera exigir dos seus empregados, quando em servico nas dependéncias do Contratante, o uso obrigatério de
uniformes e crachas de identificacéo.

A Contratada ndo podera se utilizar da presente contratagdo para obter qualquer acesso ndo autorizado as informacgdes de
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propriedade do PJAC.

A solugéo e os profissionais envolvidos na sua operacionalizacdo deverdo atender plenamente as seguintes condigées:

a. Requisitos de seguranca e procedimentos definidos para o acesso as dependéncias do PJAC, bem como requisitos de
seguranga da informacdo e de vedacgdo de acesso e divulgacdo, conforme se aplique, a informagbes classificadas e
privadas, e ainda a informacgdes privilegiadas, isto é, aquelas que por qualquer motivo possam vir a representar

vantagem mercantil competitiva;

b. Sigilo sobre iniciativas, projetos, decisdes, dados e qualquer outro tipo de informagéo sensivel de que venham a ter
conhecimento durante a execugéo dos servigos, ndo podendo divulga-las ou utiliza-las, durante a execucao dos servigos

e mesmo apos seu encerramento, sem a expressa autorizagdo do Ministério;

c. Deverao ser observados os requisitos de Seguranca da Informacéo e Privacidade (SIP) de dados pessoais. Observar

conformidade com o seguinte arcabouco legislativo:
o Decreto n? 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranca da Informacéo;
« ABNT NBR ISO 22301:2013 - Sistemas de gestéo de continuidade de negécios;
« ABNT NBR ISO 22313:2015 - Orientacdes para uso da NBR 22301, no que tange a seguranga e resiliéncia;

« ABNT NBR ISO 27031:2015 - Diretrizes para a prontiddo e continuidade dos neg6cios de tecnologia da

informacao;

« ABNT NBR ISO 23081-1:2019 - Metadados para documentos de arquivo;
ABNT NBR ISO/IEC 27037:2012 - Diretrizes para identificagédo, coleta, aquisicdo e preservagdo de evidéncia
digital;

o ABNT NBR ISO/IEC 27002:2013 - Codigo de pratica para controles de seguranga da informacao;

o« ABNT NBR ISO/IEC 27014:2013 - Governanga de seguranga da informagéao;

« ABNT NBR 16167:2013 - Diretrizes para classificacao, rotulagéo e tratamento da informacéo;

« ABNT NBR ISO/IEC 27017:2016 - Codigo de prética para controles de seguranga da informacdo com base
« ABNT NBR ISO/IEC 27002, para servigos em nuvem.

Obedecer a Lei n? 13.709, de 14 de agosto de 2018 - Lei Geral de Prote¢do de Dados Pessoais, considerando, principalmente:

[-]

art. 7¢ - O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

[-]

Il - pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios a execucdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,

observadas as disposicbées do Capitulo IV desta Lei;

[-]
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art. 26 - O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas de
execugdo de politicas publicas e atribuicdo legal pelos érgéos e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoais elencados no art. 6° desta Lei.

§ 12 E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases de dados a que
tenha acesso, exceto:

[.]

IV - quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios ou instrumentos.

[.]

A solugcao devera obedecer, integralmente, as politicas de Seguranga da Informacédo do PJAC, com assinatura de Termo de

Confidencialidade pelos funcionérios alocados na prestacéo de servigos.

A Contratada devera comunicar imediatamente ao CONTRATANTE qualquer ocorréncia de transferéncia, remanejamento ou
demisséao de funcionarios envolvidos diretamente na execug¢éo do objeto, para que seja providenciada a revogacéo de todos 0s
privilégios de acesso aos sistemas, informagbes e recursos do CONTRATANTE, porventura colocados a disposi¢cdo para

realizacdo dos servigos contratados.

4.4. Dos Requisitos de Seguranca e Privacidade
4.4.1. Sustentabilidade:

Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os seguintes

requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

4.4.2. Subcontratacao

Nao é admitida a subcontratacdo do objeto contratual.

O contrato oferece maior detalhamento das regras que seréo aplicadas em relagéo a subcontratacao, caso admitida.

4.4.3. Garantia da contratacao

Nao haverd exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n® 14.133,_de 2021, pelas razbes

constantes do Estudo Técnico Preliminar.

O contrato oferece maior detalhamento das regras que seréo aplicadas em relacdo a garantia da contratagdo.

5. MODELO DE EXECUGAO DO OBJETO

5.1. Condicoes de Entrega

O prazo de entrega dos servigcos é de 15 dias, contados da emissédo do empenho.
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Caso ndo seja possivel a entrega na data assinalada, a empresa deverd comunicar as razbes respectivas com pelo menos 15
(QUINZE) dias de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas situacdes de

caso fortuito e forga maior.
Os servigos deverao ser executados no seguinte endereco:

Tribunal de Justica do Estado do Acre
Rua Desembargador Jorge Araken, s/n. Via Verde.
CEP: 69.915-631 - Rio Branco-AC - (68) 3302-0408.

6. MODELO DE GESTAO DO CONTRATO

O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n® 14.133,

de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado

automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

As comunicagdes entre o 6rgdo e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade,

admitindo-se o uso de mensagem eletrénica para esse fim.
O 6rgéo podera convocar representante da empresa para ado¢ao de providéncias que devam ser cumpridas de imediato.

Apobs a assinatura do contrato ou instrumento equivalente; o 6rgdo podera convocar o representante da empresa contratada
para reunido inicial para apresentacdo do plano de fiscalizagcdo, que contera informagdes acerca das obrigagdes contratuais,
dos mecanismos de fiscalizagcdo, das estratégias para execugao do objeto, do plano complementar de execucao da contratada,

quando houver, do método de afericao dos resultados e das san¢bes aplicaveis, dentre outros.

6.1. Fiscalizacao

A execucgdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lein® 14.133, de 2021, art. 117, caput).

FISCAL TECNICO: Gerson Oliveira da Silva Junior - Matricula: 7002070
FISCAL ADMINISTRATIVO:
GESTOR: Elson Correia de Oliveira Neto - Matricula: 7001778

Futuras alterag6es de gestor e fiscal de contrato, serdo efetivadas por portaria da Presidéncia.
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6.2. Fiscalizacao Técnica

O fiscal técnico do contrato acompanhara a execucao do contrato, para que sejam cumpridas todas as condigdes estabelecidas

no contrato, de modo a assegurar os melhores resultados para a Administragdo. (Decreto n® 11.246, de 2022, art. 22, VI);

O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugao do
contrato, com a descricdo do que for necessario para a regularizacao das faltas ou dos defeitos observados. (Lei n® 14.133, de
2021, art. 117, §1°, e Decreto n® 11.246, de 2022, art. 22, 11);

Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a corregéo da execucao

do contrato, determinando prazo para a corre¢édo. (Decreto n® 11.246, de 2022, art. 22, 111);

O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adocédo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n®
11.246, de 2022, art. 22, 1V).

No caso de ocorréncias que possam inviabilizar a execu¢éo do contrato nas datas aprazadas, o fiscal técnico do contrato

comunicara o fato imediatamente ao gestor do contrato. (Decreto n® 11.246, de 2022, art. 22, V).

O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,

com vistas a renovacao tempestiva ou a prorrogagao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

6.3. Fiscalizacao Administrativa

O fiscal administrativo do contrato verificara a manutencdo das condigdes de habilitacdo da contratada para a formalizagéo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23, 1 e ll,
do Decreto n® 11.246, de 2022).

Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara tempestivamente na
solugdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n® 11.246, de 2022, art. 23, IV).

6.4. Gestor do Contrato

O gestor do contrato coordenara a atualizagéo do processo de acompanhamento e fiscalizagao do contrato contendo todos os
registros formais da execugé@o no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de
ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando relatério com vistas a verificagdo da necessidade de

adequagbes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n® 11.246, de 2022, art. 21, V).

O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucao do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a

sua competéncia. (Decreto n® 11.246, de 2022, art. 21, 11).
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O gestor do contrato acompanhara a manutengdo das condigées de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotard os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no

relatério de riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, 111).

O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigagbes assumidas pelo contratado, com mencdo ao seu desempenho na execugdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro

de atesto de cumprimento de obrigacdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizagéo para fins de
aplicagdo de sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n? 14.133, de 2021, ou pelo agente ou pelo

setor com competéncia para tal, conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).

O gestor do contrato devera elaborar relatério final com informagdes sobre a consecucéo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto n®
11.246, de 2022, art. 21, VI).

O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de

liquidacao e pagamento, no valor dimensionado pela fiscalizacdo e gestao nos termos do contrato.

7. CRITERIOS DE MEDICAO E DE PAGAMENTO
7.1. Recebimento

O recebimento definitivo ocorrerd no prazo de 10 (dez) dias Uteis, a contar do recebimento da nota fiscal, ap6s a verificacdo e

atesto do fiscal técnico da nota fiscal e consequente aceita¢cdo mediante termo recebimento definitivo.

Para as contratacdes decorrentes de despesas cujos valores nao ultrapassem o limite de que trata o inciso Il do art. 75 da Lei

n? 14.133, de 2021, o0 prazo maximo para o recebimento definitivo sera de até 05 (cinco) dias Uteis.

O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando

houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser observado o teor

do art. 143 da Lei n® 14.133,_de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela

incontroversa da execugéo do objeto, para efeito de liquidagdo e pagamento.

O prazo para a solucéo, pelo contratado, de inconsisténcias na execu¢do do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranga equivalente, verificadas pela Administracdo durante a analise prévia a liquidagéo de despesa, ndo

sera computado para os fins do recebimento definitivo.

O recebimento definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca dos bens nem a responsabilidade

ético-profissional pela perfeita execugao do contrato.
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7.2. Liquidacao

Recebida a Nota Fiscal, correra o prazo de dez dias para fins de liquidagdo, na forma desta secdo, prorrogaveis por igual
periodo, nos termos do art. 72, §32 da Instrucdo Normativa SEGES/ME n® 77/2022.]

O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagéo, no caso de
contratag6es decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133,
de 2021.

Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

0 prazo de validade;

a data da emisséao;

os dados do contrato e do 6rgdo contratante;

0 quantitativo dos servigos;

o valor a pagar; e

eventual destaque do valor de retencoes tributarias cabiveis.

Havendo erro na apresentagéo da nota fiscal, ou circunstancia que impega a liquidagcao da despesa, esta ficara sobrestada até
que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apés a comprovagdo da regularizacdo da

situacao, sem énus ao contratante;

A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,

mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n? 14.133, de 2021.

A Administragdo devera realizar consulta ao SICAF para:
a) verificar a manutengao das condigdes de habilitagédo exigidas no edital;

b) identificar possivel razdo que impecga a participagdo em licitagdo, no ambito do 6rgéo ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas INSTRUGAO NORMATIVA Ne 3, DE 26 DE
ABRIL DE 2018).

Constatando-se, junto ao SICAF, a situacédo de irregularidade do contratado, sera providenciada sua notificagdo, por escrito,
para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagéo ou, no mesmo prazo, apresente sua defesa. O prazo podera

ser prorrogado uma vez, por igual periodo, a critério do contratante.

Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus

créditos.

Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo

administrativo correspondente, assegurada ao contratado a ampla defesa.
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Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do

contrato, caso o contratado ndo regularize sua situagéo junto ao SICAF.

7.3. Prazo de pagamento

O pagamento sera efetuado no prazo de até 10 (dez) dias contados da finalizacao da liquidacao da despesa, conforme secao

anterior, nos termos da Instrucdo Normativa SEGES/ME n® 77, de 2022.

No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do

prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice IPCA de correcdo monetaria.

7.4. Forma de pagamento

O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo

contratado.
Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagéao aplicavel.

O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrera a
retencdo tributdria quanto aos impostos e contribuigbes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentagdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario

favorecido previsto na referida Lei Complementar.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE FORNECIMENTO

8.1. Forma de selecao e critério de julgamento da proposta

fornecedor sera selecionado por meio da realizagdo de procedimento de LICITAGAO, na modalidade PREGAOQ, sob a forma
ELETRONICA, modo aberto, com adocéo do critério de julgamento pelo MENOR PREGCO.

8.2. Forma de fornecimento

O fornecimento do objeto nos itens 7, 8 e 10 s&o considerados como servigo continuado.

8.3. Exigéncias de habilitacéao

Para fins de habilitagdo, devera o licitante comprovar, dentre outros requisitos, os seguintes:
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8.4. Qualificacao Técnica

Comprovagéo de aptidao para o fornecimento de bens compativeis com o objeto desta contratagéo, por meio da apresentacao

de certid6es ou atestados, emitido por pessoas juridicas de direito publico ou privado.
Sera admitida, para fins de comprovacao, a apresentacao de diferentes atestados executados de forma concomitante.
Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

O fornecedor disponibilizara todas as informagdes necessarias a comprovacao da legitimidade dos atestados, apresentando,
quando solicitado pela Administracdo, cépia do contrato que deu suporte a contratacdo, endereco atual da contratante e local

em que foi executado o objeto contratado, dentre outros documentos.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

O custo estimado total da contratagdo é de R$ 2.896.476,00 (dois milhdes, oitocentos e noventa e seis, quatrocentos e setenta

e seis reais), conforme custos unitarios apostos em anexo no comparativo de pregos (D18932).

10. ADEQUAGCAO ORGAMENTARIA

As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no orcamento do

Tribunal de Justica do Estado do Acre.
A contratacdo sera atendida pela seguinte dotagéao:

I) Programa de Trabalho: 203.617.02.061.2293.2214.0000 - MANUT. DAS ATIVIDADES DO FUNDO ESPECIAL DO PJ;
I) Fonte de Recursos: 2760 - Recursos de Emolumentos, taxas e custas;
Ill) Elemento de Despesa: 33904000000000 - SERVICOS DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO - PJ

A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao da Lei Orgcamentaria respectiva e

liberacao dos créditos correspondentes, mediante apostilamento.

Rio Branco, 26 de junho de 2025.

Para conferir a autenticidade do documento, utilize um leitor de QRCode ou acesse o0 enderegco
http://appgrp.tjac.jus.br/grp/acessoexterno/programaAcessoExterno.faces?codigo=670270 e informe a chancela
QIYC.CTDG.HCUH.YCT2

Documento assinado eletronicamente por ELSON CORREIA DE OLIVEIRA NETO, Secretario em 08/07/2025 as 14:25:55.
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Documento assinado eletronicamente por GERSON OLIVEIRA DA SILVA JUNIOR, Chefe de Divisao em 08/07/2025 as 14:01:08.
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