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DOCUMENTO DE OFICIALIZACAO DA DEMANDA N¢ 9/2025

INTRODUGCAO

Em conformidade como a Resolugdo CNJ n®. 468/2021, a fase de Planejamento da Contratagdo terg inicio com o
recebimento do Documento de Oficializagdo de Demanda pela Area de TIC.

1. IDENTIFICAGAO DA AREA DEMANDANTE DA SOLUGAO

Unidade Demandante: Secretaria de Tecnologia da Informacao e Comunicacao

Responsavel pela demanda: Matricula:
Elson Correia de Oliveira Neto 7001778
E-mail: elson.oliveira@tjac.jus.br Telefone:

2. INDICACAO DOS INTEGRANTES DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante Demandante:

Nome: Amilar Sales Alves Matricula: 7000980

E-mail: amilar.sales@tjac.jus.br Cargo: Subsecretério de Seguranca de TIC Lotacao: SUSEG

Integrante Técnico:

Nome: Gerson Oliveira da Silva Junior Matricula: 7002070
E-mail: gerson.junior@tjac.jus.br Cargo: Analista de Seg. da Informagéo Lotacao: DISEG

Integrante Administrativo:

Nome: Matricula:

E-mail: @tjac.jus.br Cargo: Lotacao:

3. IDENTIFICAGCAO DA DEMANDA
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3.1 Caracterizacao da demanda

3.1.1 Descricao da demanda

O objeto desta contratagdo refere-se a aquisicdo e implantagdo de uma ferramenta XDR (Extended
Detection and Response) para endpoint, com foco exclusivo na protecdo de estagbes de trabalho e
servidores do PJAC. Esta solucdo visa fortalecer significativamente a capacidade de monitoramento,
detecgdo, contengédo e resposta a ameacgas cibernéticas direcionadas aos dispositivos que compdem a
base operacional da instituicdo. A presente demanda esta alinhada as diretrizes de seguranca cibernética
do Poder Judiciario, em face da insuficiéncia das solugdes de antivirus tradicionais para combater o cenario
de ameagcas atual.

O referido objeto encontra-se contemplado no Plano de Contratagfes da area de Tecnologia da Informagéo
e Comunicagdo (PAC SETIC/2026 - Seq 8) do Poder Judiciario do Estado do Acre, o qual foi analisado,
priorizado e aprovado, com a participacdo da Presidéncia, da SEGER e da SETIC, observando as
disponibilidades financeiras e as prioridades definidas pela area de tecnologia.

3.1.2 Resultados a serem alcancados com a contratacao

Com a implementacéo desta solucdo XDR, o PJAC espera alcangar os seguintes resultados essenciais:

Fortalecimento da postura de seguranca cibernética: Provisdo de uma defesa proativa e avangada
contra ataques sofisticados, incluindo zero-day, fileless, movimento lateral, uso de ferramentas nativas e
ransomware.

Melhora na visibilidade e controle: Monitoramento continuo e centralizado dos endpoints, com deteccao
de ameagcas por comportamento e correlagao multivetorial.

Resposta a incidentes eficiente: Capacidade de resposta automatica e orquestrada a incidentes, com
redugéo do tempo de detecgao e exposicdo a ataques.

Aumento da produtividade e continuidade: Minimizacdo dos impactos de ataques cibernéticos nas
operacdes do Tribunal, garantindo a disponibilidade dos servigos judiciais.

Conformidade regulatoria: Atendimento as exigéncias da Resolucdo CNJ n? 396/2021 (Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario), da LGPD e das Instrugdes Normativas do STF de
2024, relativas a protecdo de dados e gestéo de riscos.

3.1.3 Alinhamento Estratégico

Plano Estratégico Institucional: PEI: Perspectiva do Aprendizado e Crescimento.
Macrodesafio: Fortalecimento da Estratégia Nacional de TIC e de Protecdo de Dados.
Objetivo: Definir e executar projetos estratégicos de TIC no TJ, conforme resolugées do CNJ.
Meta: Modernizar a estrutura de Tl em 70% até 2026.

Plano Diretor institucional (PDTIC): O PDTIC é um instrumento que visa direcionar os investimentos e
aquisicoes de bens e servicos de TIC, objetivando maximizar o cumprimento da estratégia institucional
2021/2026, em consonancia as normas nacionais do Poder Judiciario e a visdo de longo prazo do Tribunal
de Justica do Acre.

Plano de Contratacao de Solucdoes de Tecnologia da Informacdao Comunicacao - PSTIC: A
contratagéo ora pleiteada esta prevista no Plano Anual de Contratacédo de TIC 2026.
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3.1.4. Quantidade prevista
Item Unid Qtd | Descricao Categoria Caodigo
Por Solugdo de protegdo de Endpoints com abordagem proativa para .
01 Endpoint 2400 resposta eficaz a incidentes Servico 27502
02 qu 100 Solugado de protegéo‘ de Servidores com abordagem proativa para Servico 27502
Servidor resposta eficaz a incidentes
03 s 0|PL,(I) gréo 2 Servigo de suporte proativo, corretivo e para resposta a incidentes Servigo 27502
Por . . = .
04 Solugao 2 Servigo de implantagéo Servigo 26972
05 40 horas 1 Servigo de capacitagéo e repasse de conhecimento Servigo 27502

Fonte CATSER/CATMAT: https://catalogo.compras.gov.br/cnbs-web/busca

3.1.5. Estimativa de custo

A estimativa de custo serda detalhadamente apurada e validada pela equipe de planejamento da
contratagdo no Estudo Técnico Preliminar (ETP), apds a conclusdo da pesquisa de mercado e definicao
das especificacdes técnicas.

3.1.6. Objetos interdependentes

A contratacdo da ferramenta XDR para endpoint, embora seja uma etapa técnica prévia com foco na
primeira linha de defesa dos dispositivos, € um componente estratégico que sera fundamental para a futura
implantagdo de um Centro de Operagdes de Seguranca (SOC) no PJAC. Nao ha, contudo, objetos
interdependentes diretos que impeg¢am seu planejamento ou execucao imediatos, mas a compatibilidade e
capacidade de integracao com futuras iniciativas de seguranca serao cruciais.

3.2 Justificativa da necessidade

A atual solugao de antivirus tradicional utilizada pelo PJAC mostra-se crescentemente insuficiente tanto do ponto de vista
técnico quanto licencional para lidar com o cenario de ameagcas cibernéticas contemporaneas. Baseada primariamente
em assinaturas conhecidas, essa ferramenta convencional é incapaz de detectar e neutralizar técnicas modernas de
ataque, como zero-day, ataques fileless, movimentacéo lateral, uso de ferramentas nativas do sistema e ransomware,
tornando a instituigdo reativa e com escassa visibilidade sobre atividades maliciosas complexas.

O contexto atual do Judiciario brasileiro tem revelado um crescimento expressivo e preocupante de ataques cibernéticos,
especialmente aqueles direcionados a infraestrutura de endpoints. Diante desta escalada de ameagas e da
obsolescéncia das ferramentas de seguranga reativas, a adogdo de uma plataforma XDR robusta, escalavel e
interoperavel torna-se uma condi¢éo urgente e essencial. A XDR, por sua natureza, vai além dos antivirus, integrando e
correlacionando dados de muliltiplos vetores (endpoints, rede, autenticacdo, e-mail, identidade) por meio de analise
comportamental, inteligéncia artificial e correlagédo de eventos em tempo real, permitindo a detec¢cdo de ameagas
complexas e desconhecidas e respostas automatizadas com precisao.

3.3. Tipo de contratacao da Solucao de TIC

A modalidade de contratagéo seré definida ap6s a conclusdo do Estudo Técnico Preliminar (ETP) e analise da pesquisa
de mercado, observando-se os requisitos e caracteristicas da solugdo, em conformidade com a Lei n® 14.133/2021. As
op¢des consideradas incluem Licitacdo (Pregéo Eletronico, Concorréncia), Dispensa ou Inexigibilidade.

3.4 Previsao para conclusao da contratacao da Solucao de TIC

A previsdo para a conclusdo do processo de contisiagas@asedupaco XBR, abrangendo todas as suas fases (DOD, ETP,
TR, procedimento licitatério e assinatura do Contreduirué dewgiproximadamente 90 (noventa) dias, a contar da oficializacao
desta demanda 69.915-631 - Rio Branco-AC - (68) 3212-8277
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4. IDENTIFICACAO DA DEMANDA NO PLANO DE CONTRATACOES DE STIC 2026

4.1. Identificacao da demanda no Plano de Contratacdes de STIC
Sequencia registrada no PSTIC: 08

Descricao do objeto no PSTIC: Licenciamento Antivirus.

4.2. Identificacdo da demanda no Plano Anual de Contratacdes 2026

1) ID PCA no PNCP: 04034872000121-0-000001/2026;
Il) Data de publicacao no PNCP: 04/02/2026

Ill) Id do item no PCA: 109;

IV) Classe/Grupo: 202 - LICENGCA DE SOFTWARE;

4.3. Grau de Priorizacao: Alto

5. FONTE DE RECURSOS

A contratacao sera atendida pela seguinte dotacao:

1) Programa de Trabalho: 203.617.02.061.2293.2296.0000 - Aprimoramento das Seguranca Cibernética do
Poder Judiciério Res. 396/CNJ/2021 ENSEC-PJ;

Il) Fonte de Recursos: 1.760.0700;

Ill) Elemento de Despesa: 3.3.90.40.21 - Servigos de Segurancga da Informacgéo.

6. MANIFESTAGCAO DA AUTORIDADE SUPERIOR

Aprovo o prosseguimento do planejamento da contratagdo, considerando sua relevancia e oportunidade em relagdo aos
objetivos estratégicos e as necessidades identificadas pela Area Requisitante, ao passo que ja se encontra instituida
pela SELGA (Secretaria de Logistica e Gestdo Administrativa) Equipe de Planejamento da Contratagcdo por meio da
portaria n® 3847/2025 [D50214], que institui a Equipe Permanente de Contratagdes de TIC, conforme servidores
indicados pelas areas competentes, com vistas ao cumprimento das demais etapas da Fase de Planejamento.

Rio Branco - Acre, 09 de Julho de 2025.

Amilar Sales Alves
Subsecretario de Seguranga de TIC
Demandante

Elson Correia de Oliveira Neto
Secretario de Tecnologia da Informacgdo e Comunicacao
Autoridade Superior de TIC

SlGﬁ @  Documento assinado eletronicamente por ELSON CORREIA DE OLIVEIRA NETO, Secretario(a) em 24/04/2026 as 14:20:25.
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Gy o Documento assinado eletronicamente por AMILAR SALES ALVES, Gerente de Seguranca da Informagao em 24/04/2026 as 13:48:42.
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